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Thailand Banking Sector Computer Emergency Response Team หรือ TB-CERT จัดตั้ งขึ้ นโดยควำม
เห็นชอบของผูบ้ริหำรระดับสูงของธนำคำรพำณิชย์ในประเทศไทย เพื่อสนับสนุนให้สมำชิกกลุ่มซ่ึงเป็น
พนกังำนของธนำคำรไดมี้กำรแลกเปล่ียนขอ้มูลและประสบกำรณ์เพื่อประโยชน์โดยรวมของสถำบนักำรเงินใน
ประเทศไทย โดยเฉพำะเพื่อกำรน ำไปใช้ในกำรป้องกนัเหตุภยัคุกคำมทำงไซเบอร์ท่ีอำจจะมีผลกระทบกบักำร
บริกำร ทรัพยำกร หรือบุคลำกรขององคก์ร โดยจะไม่เสนอควำมเห็นต่อผลิตภณัฑ์ทำงกำรเงิน (Product) หรือให้
ขอ้มูลเชิงลบต่อหน่วยงำนหรือบุคคลท่ีสำม อนัจะท ำให้เกิดควำมเส่ือมเสียและเป็นอุปสรรคต่อกิจกรรมกำร
แลกเปล่ียนควำมคิดเห็นหรือควำมสัมพนัธ์อนัดีของสมำชิกในกลุ่ม 

 

 

TB-CERT เป็นศูนยก์ลำงในกำรแลกเปล่ียนขอ้มูลในดำ้นควำมมัน่คงปลอดภยัไซเบอร์ เป็นศูนยร์วมของ
บุคลำกรท่ีมีควำมช ำนำญดำ้นไซเบอร์ และเป็นแหล่งให้ควำมรู้และสร้ำงควำมตระหนักในกำรระวงัภยัท่ีอำจ
เกิดขึ้ นได้ทุกเม่ือ ไม่ว่ำจะเกิดกับบุคลำกร ลูกค้ำ หรือธุรกิจของธนำคำร รวมถึงเป็นศูนย์กลำงในกำร
ติดต่อส่ือสำรกับองค์กรท่ีเก่ียวขอ้งทั้งในและต่ำงประเทศ เพื่อให้สำมำรถรับรู้ข่ำวสำรและช่วยเหลือในกำร
แกปั้ญหำภยัไซเบอร์ท่ีเกิดขึ้นกบัสมำชิก ทั้งน้ีเพื่อให้ทุกภำคส่วนมีควำมรู้และเขำ้ใจเร่ืองภยัไซเบอร์และพร้อม
รับมือกบัภยัเหล่ำน้ีไดอ้ยำ่งมีประสิทธิภำพ 

 

 

กำรด ำเนินงำนของ TB-CERT จะครอบคลุม 4 ดำ้นท่ีส ำคญัคือ 

1. เป็นศูนย์กลางในการแลกเปลี่ยนข้อมูล ทั้งภยัคุกคำมดำ้นไซเบอร์และแนวทำงกำรแกไ้ข 

2. สร้างมาตรฐานกลางด้านความม่ันคงปลอดภัย  ของกำรใชเ้ทคโนโลยใีหม่ 

3. ก าหนดกระบวนการในการรับมือภัยไซเบอร์ภาคการธนาคาร และจดัใหมี้กำรซอ้มรับมือร่วมกนัอยำ่ง
สม ่ำเสมอ 

4. ส่งเสริมการพฒันาบุคลากรด้าน Cybersecurity โดยครอบคลุมทั้งกำรสร้ำงบุคลำกรใหม่เขำ้สู่ภำค
กำรเงิน และพฒันำบุคลำกรของสถำบนักำรเงินให้มีควำมรู้ควำมเขำ้ใจ และสร้ำงควำมตระหนกัดำ้น
ควำมมัน่คงปลอดภยัไซเบอร์ 

 



  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



  

 

 

เม่ือหลำยปีท่ีผ่ำนมำ ผมไดรู้้จกัและช่ืนชม TB-CERT มำก่อน โดยเฉพำะกำรแลกเปล่ียนควำมรู้และ
ขอ้มูลกบัหน่วยงำนต่ำง ๆ  เรำจะไดรู้้กวำ้งขึ้นเพรำะบำงคร้ังกำรท่ีเรำอยูใ่นท่ีแคบของเรำ อำจจะมองขำ้มส่ิงดี ๆ 
ไปก็ได ้พอผมไดม้ำท ำงำนท่ี สกมช. ผมไดรู้้จกั TB-CERT มำกขึ้น กำรคุยแลกเปล่ียนควำมรู้กนักบั TB-CERT 

ท ำให้ผมเห็นมุมมองในอีกมุมท่ีมำกขึ้นและได้เรียนรู้ส่ิงใหม่จำกกำรแลกเปล่ียนควำมรู้ประสบกำรณ์กัน 

 ผมเห็นว่ำ TB-CERT ท ำงำนร่วมกันแบบเพื่อนและมีจุดประสงค์เพื่อให้เกิดประโยชน์ในองค์รวมร่วมกนั 
มำกกว่ำจะท ำงำนคนเดียว TB-CERT เป็นแบบอย่ำงให้กบัอีกหลำย ๆ หน่วยงำนท่ีจะตอ้งจดัตั้ง Sectoral CERT 

หรือท่ีอ่ืน ๆ ให้เขำ้ใจกำรท ำงำนขำ้มหน่วยงำนแบบเขำ้อกเขำ้ใจอีกฝ่ำย กำรรับมือกบักำรโจมตีทำงไซเบอร์
นั้นจ ำเป็นตอ้งร่วมดว้ยช่วยกนัป้องกนัภยัท่ีแฝงมำกบัทำงโลกออนไลน์ท่ีทุกวนัน้ีมีเพิ่มมำกขึ้นอย่ำงเห็นไดช้ดั  
กำรท่ี TB-CERT ได้มีส่วนช่วยผลักดันท ำให้ เกิดกำรร่วมกลุ่มผู ้เช่ียวชำญด้ำนไซเบอร์จำกหลำกหลำย
อุตสำหกรรม ไม่ว่ำจะเป็น อุตสำหกรรมกำรเงิน พลงังำน หน่วยงำนของรัฐ จะช่วยให้ประเทศสำมำรถรับมือ
กบัผูร้้ำยไดอ้ย่ำงมีประสิทธิภำพ เพรำะเรำแชร์ขอ้มูลทำงเทคนิคท่ีมีเฉพำะในอุตสำหกรรมท่ีบำงคร้ังอำจจะมี
บำงจุดเลก็ ๆ นอ้ย ๆ ท่ีมีควำมแตกต่ำงกนั ก็ท ำใหเ้พื่อน ๆ ไดค้วำมรู้ในส่วนท่ีตนเองไม่มีไปดว้ย  

ผมติดตำมอ่ำน Annual Report ประจ ำปีของ TB-CERT ซ่ึงในแต่ละปีก็ให้ควำมรู้เยอะมำก ไม่ว่ำจะ
เป็นกิจกรรมกำรให้ควำมรู้ดำ้นไซเบอร์ กำรจดัท ำแนวปฏิบติักลำงร่วมกนัในสมำชิก ผมช่ืนชมกบัผลงำนของ 
TB-CERT ท่ีตอ้งยอมรับวำ่คนนอ้ยแต่สำมำรถสร้ำงสรรคผ์ลงำนให้เป็นท่ีประจกัษไ์ดอ้ย่ำงโดดเด่น ในปัจจุบนัน้ี
หำกใหผ้มถำมคนในวงกำรดำ้นน้ี ไม่มีใครไม่รู้จกั TB-CERT ซ่ึงผมขอแสดงควำมยินดีกบั TB-CERT มำก ๆ ท่ี
เป็นส่วนหน่ึงของกำรสร้ำงสรรค์ผลงำนและประโยชน์ให้กับประเทศและประชำชนโดยเฉพำะกลุ่ม
อุตสำหกรรมกำรเงินท่ีรวมตวักนัไดอ้ย่ำงเหนียวแน่นและช่วยกนัพฒันำบุคลำกรดำ้นไซเบอร์ให้พร้อมรับมือ
กบัภยัคุกคำมทำงไซเบอร์ไดอ้ยำ่งยอดเยีย่ม 

 



  

 

 

ในโลกกำรเงินและนวตักรรมที่ก ำลงัก้ำวสู่ยุคดิจิทลั มีกำรน ำเทคโนโลยีและขอ้มูลมำใช้กบักำร
พฒันำบริกำรและนวตักรรมทำงกำรเงินใหม่ ๆ รวมทั้งกำรเช่ือมโยงกบัระบบภำยนอกมำกขึ้น เพื่อตอบโจทย์
ทำงดำ้นธุรกิจและผูใ้ชบ้ริกำรไดดี้ยิง่ขึ้น และลดช่องวำ่งในกำรเขำ้ถึงบริกำรทำงกำรเงินของประชำชน 

กำรเปล่ียนผ่ำนไปสู่โลกกำรเงินดิจิทลั มำพร้อมกบัควำมเส่ียงหลำยดำ้นท่ีเพิ่มขึ้น โดยเฉพำะควำมเส่ียง
ดำ้นไซเบอร์ ซ่ึงเป็นควำมเส่ียงส ำคญัท่ีภำคกำรเงินตอ้งเตรียมควำมพร้อมรับมือให้เท่ำทนั โดยในช่วงท่ีผ่ำนมำ 
แนวโน้มภยัคุกคำมไซเบอร์ทั้งในประเทศไทยและทัว่โลกไดป้รับเปล่ียนอย่ำงรวดเร็ว ทั้งรูปแบบวิธีกำรและ
ควำมซับซ้อน ไม่ว่ำจะเป็นภยัคุกคำมท่ีมุ่งเป้ำโจมตีสถำบนักำรเงินโดยตรง โจมตีผูใ้ห้บริกำรภำยนอก (3rd

 Party) 
ของสถำบนักำรเงิน หรือโจมตีผูใ้ชบ้ริกำรทำงกำรเงินผำ่นกำรทุจริตหลอกลวงออนไลน์รูปแบบต่ำง ๆ 

ท่ีผ่ำนมำ TB-CERT มีบทบำทส ำคัญอย่ำงยิ่งในกำรยกระดับควำมมั่นคงปลอดภัยทำงไซเบอร์ 

ในระดับประเทศ โดยบูรณำกำรควำมร่วมมือกับหน่วยงำนต่ำง ๆ ทั้ งหน่วยงำนควบคุมหรือก ำกับดูแล 
(Regulator) หน่วยงำนโครงสร้ำงพื้นฐำนส ำคญัทำงสำรสนเทศ (Critical Information Infrastructure: CII) และ
หน่วยงำนภำครัฐท่ีเก่ียวขอ้ง รวมทั้งช่วยให้ควำมรู้ในกำรใชบ้ริกำรทำงกำรเงินให้กบัประชำชน เพื่อเสริมสร้ำง
ภูมิคุม้กนัให้ใช้บริกำรกำรเงินดิจิทลัไดอ้ย่ำงมัน่ใจและปลอดภยั บทบำทดงักล่ำวยงัคงตอ้งด ำเนินต่อไปอย่ำง
เขม้ขน้มำกขึ้นตำมภยัควำมเส่ียงท่ีเปล่ียนแปลง 

ในนำมของธนำคำรแห่งประเทศไทย ผมขอขอบคุณและแสดงควำมช่ืนชม คณะท ำงำน TB-CERT และ
ผูเ้ก่ียวข้องทุกท่ำน ท่ีร่วมแรงร่วมใจกันสร้ำงควำมมั่นคงปลอดภัยทำงไซเบอร์ให้กับภำคกำรเงินตลอด
ระยะเวลำท่ีผ่ำนมำ รวมทั้งขอเป็นก ำลงัใจให้ทุกท่ำน ท่ีมุ่งมัน่ ทุ่มเท ช่วยกนัสร้ำงควำมเขม้แข็งใหอ้งคก์รและ
ประเทศ เพื่อกำรเติบโตท่ีย ัง่ยนืของภำคกำรเงินไทยต่อไป 

 



  

 

 

ในปัจจุบนั ดว้ยควำมกำ้วหนำ้ทำงเทคโนโลยีไดส่้งผลให้เรำใชชี้วิตไดอ้ย่ำงสะดวกสบำยข้ึน จำกกำรท ำ
ธุรกรรมออนไลน์ ลดกำรใช้เงินสด กำรด ำเนินกำรออนไลน์ต่ำง ๆ ซ่ึงประเทศไทยได้มีกำรปรับตัวเข้ำสู่ยุค
เศรษฐกิจดิจิทลัดังจะเห็นได้จำกจ ำนวนผูใ้ช้บริกำรทำงกำรเงินผ่ำนทำงช่องทำงดิจิทลัทั้งภำคธุรกิจและภำค
ประชำชน ซ่ึงช่วยให้เกิดควำมสะดวกสบำยและลดตน้ทุนในกำรท ำธุรกรรม รวมถึงเกิดผูใ้ห้บริกำรทำงกำรเงิน
ดิจิทลัใหม่ ๆ อนัจะเป็นประโยชน์ต่อผูใ้ชบ้ริกำรท่ีมีทำงเลือกหลำกหลำยมำกข้ึน โดยธนำคำรเองก็มีกำรปรับตวั
อยู่เสมอในกำรน ำเทคโนโลยีใหม่ ๆ มำอ ำนวยควำมสะดวกดำ้นกำรเงินดิจิทลัให้กบัประชำชนอย่ำงแพร่หลำย  
ท ำให้ประชำชนสำมำรถเข้ำถึงบริกำรต่ำง ๆ ของธนำคำร รวมถึงสวสัดิกำรและสิทธิประโยชน์ได้ง่ำยข้ึน 
ขณะเดียวกัน ผูไ้ม่หวงัดีก็อำศยัควำมก้ำวหน้ำทำงเทคโนโลยีในกำรก่ออำชญำกรรมทำงไซเบอร์ ท่ีมีปริมำณ
เพิ่มข้ึนอยำ่งรวดเร็วและซบัซอ้นจำกประโยชน์ของควำมกำ้วหนำ้ของเทคโนโลยแีละกำรส่ือสำรดว้ยเช่นกนั ในปี
ท่ีผ่ำนมำพบเหตุกำรณ์หลอกลวงประชำชนให้หลงเช่ือและโอนเงินให้กบัมิจฉำชีพและส่งต่อให้กบักลุ่มเครือข่ำย 
ก่อให้เกิดควำมเสียหำยแก่ประชำชนและลูกคำ้ธนำคำรเป็นวงกวำ้งและทวีควำมรุนแรง ซ่ึงทุกภำคส่วนรวมทั้ง
ประชำชนทุกคนต้องเตรียมควำมพร้อม เพื่อป้องกันและรับมือกับภัยคุกคำมทำงเทคโนโลยีหรือควำมเส่ียง 

ในยคุเศรษฐกิจดิจิทลั 

ตลอดระยะเวลำกว่ำ 6 ปีท่ีผ่ำนมำ ศูนยป์ระสำนงำนดำ้นควำมมัน่คงปลอดภยัเทคโนโลยีสำรสนเทศภำค
กำรธนำคำร (Thailand Banking Sector Computer Emergency Response Team) หรือ TB-CERT ซ่ึงถูกจดัตั้งข้ึนโดย
ควำมร่วมมือระหว่ำงธนำคำร เพื่อสร้ำงเครือข่ำยดำ้นควำมมัน่คงปลอดภยัทำงเทคโนโลยีสำรสนเทศของธนำคำร 
เป็นศูนย์กลำงในกำรแลกเปล่ียน วิเครำะห์ข้อมูล และเป็นท่ีปรึกษำท่ีเช่ือถือได้ให้กับธนำคำรสมำชิกและ
ผูใ้ช้บริกำรจำกธนำคำร รวมถึงสนับสนุนในกำรพฒันำบุคลำกรดำ้นควำมมัน่คงปลอดภยัไซเบอร์ และกำรสร้ำง
ควำมตระหนักรู้ด้ำนควำมมั่นคงปลอดภัยไซเบอร์ให้กับภำคประชำชน ในปีท่ีผ่ำนมำ TB-CERT ยงัคงด ำเนิน
บทบำทส ำคญัในกำรท ำงำนเชิงรุก สร้ำงควำมร่วมมือกบัธนำคำรสมำชิกและหน่วยงำนท่ีเก่ียวขอ้งทั้งภำครัฐและ
ภำคเอกชน ไม่ว่ำจะเป็นกำรแชร์ขอ้มูลดำ้นควำมมัน่คงปลอดภยัไซเบอร์ระหว่ำงหน่วยงำนสมำชิก กำรสร้ำงควำม
ร่วมมือร่วมกับหน่วยงำนก ำกับดูแลภำคกำรเงิน ภำคโทรคมนำคม ไปจนถึงหน่วยงำนสืบสวนสอบสวน
อำชญำกรรมทำงเทคโนโลยี ในกำรร่วมกันผนึกก ำลังป้องกันและแก้ไขปัญหำด้ำนกำรหลอกลวงโดยอำศัย



  

เทคโนโลยี  (Digital Fraud) และอำชญำกรรมทำงไซเบอร์  (Cyber Crime) โดยยกระดับควำมร่วมมือและ
กระบวนกำรด ำเนินกำรต่ำง ๆ เพื่อป้องกนัและยบัยั้งเหตุให้ไดท้นัท่วงที ทั้งในแง่ของกระบวนกำรด ำเนินงำนของ
ธนำคำรให้รัดกุมและสำมำรถตรวจสอบติดตำมเพื่อป้องกนักำรเกิดเหตุ รวมทั้งควำมร่วมมือกบัหน่วยงำนก ำกบั
ดูแลท่ีเก่ียวขอ้งเพื่อปรับปรุงกฎเกณฑ์ให้รัดกุมและตรวจสอบไม่ให้มิจฉำชีพอำศยัช่องทำงเขำ้มำก่ออำชญำกรรม
ทำงเทคโนโลยี ควำมร่วมมือกบัหน่วยงำนสืบสวนสอบสอนเพื่อให้ประชำชนสำมำรถเขำ้ถึงกำรแจง้เบำะแสและ
ร้องเรียนได้อย่ำงสะดวกรวดเร็วยิ่งข้ึนผ่ำนระบบออนไลน์ ไม่เพียงเท่ำนั้น ยงัด ำเนินสร้ำงควำมตระหนักรู้ให้
ประชำชนอยำ่งต่อเน่ืองผำ่นส่ือต่ำง ๆ ของหน่วยงำน เพื่อใหป้ระชำชนรู้เท่ำทนัและไม่ตกเป็นเหยือ่ของภยัดงักล่ำว  

นอกจำกกำรสร้ำงควำมตระหนกัดำ้นควำมมัน่คงปลอดภยัไซเบอร์ให้กบัภำคประชำชนแลว้ ภำคธนำคำร
มีกำรพฒันำระบบ Mobile Banking ของธนำคำรให้มีควำมปลอดภัยมำกยิ่งข้ึนด้วยกำรเพิ่มส่วนของกำรยืนยนั
ตวัตนแบบ Multifactor Authentication ยกตวัอย่ำงเช่นนอกจำกผูใ้ช้บริกำร Mobile Banking จะตอ้งใส่รหัส 6 ตวั
แลว้ยงัให้มีกำรใช้ Biometrics เป็นกำรพิสูจน์ยืนยนัตวัตนอีกชั้นหน่ึงในกำรท ำธุรกรรมดว้ย นอกจำกน้ี ยงัไดรั้บ
กำรสนบัสนุนจำกภำครัฐท่ีมีกำรออกพระรำชก ำหนด (พ.ร.ก.) มำตรกำรป้องกนัและปรำบปรำมอำชญำกรรมทำง
เทคโนโลยี ซ่ึงจะก ำหนดให้ธนำคำรสำมำรถแลกเปล่ียนขอ้มูลเก่ียวกับบัญชีต้องสงสัยและระงบัธุรกรรมทำง
อิเล็กทรอนิกส์ท่ีอำจเป็นกำรทุจริตหรือบญัชีมำ้โดยไม่ขดักบั พ.ร.บ. คุม้ครองขอ้มูลส่วนบุคคล เพื่อช่วยให้กำร
ระงบักำรท ำธุรกรรมทำงอิเลก็ทรอนิกส์ขำ้มธนำคำรนั้นเป็นไปไดอ้ยำ่งรวดเร็ว เพื่อลดควำมเสียหำยท่ีจะเกิดข้ึนกบั
ประชำชน  และในภำคกำรธนำคำรเอง สมำคมธนำคำรไทยไดมี้กำรหำรือร่วมกบัส่วนงำนท่ีเก่ียวขอ้งในกำรจดัตั้ง 

“ศูนยต์รวจเช็กธุรกรรมท่ีมีควำมเส่ียงทุจริต” หรือ Central Fraud Registry ท่ีจะเป็นระบบกลำงในกำรแลกเปล่ียน
ขอ้มูลและ เช่ือมโยงขอ้มูลกำรทุจริตต่ำง ๆ ให้สำมำรถตรวจสอบขอ้มูลตอ้งสงสัยระหว่ำงธนำคำรดว้ยกนัไดอ้ย่ำง
รวดเร็วมำกยิ่งข้ึน นอกจำกน้ีทำงสมำคมธนำคำรไทยได้มีกำรประสำนควำมร่วมมือไปยังผู ้ให้บริกำร
โทรศพัทเ์คล่ือนท่ีผ่ำนทำง ส ำนกังำน กสทช. เพื่อประสำนควำมร่วมมือในกำรแชร์ขอ้มูลอำทิเช่น กำรตรวจสอบ
จ ำนวนซิมกำร์ดท่ีบัญชีม้ำเหล่ำน้ีถือครองอยู่ เพื่อน ำมำร่วมในกระบวนกำรตรวจสอบและป้องกันด้วย และ 

ในอนำคตก็จะน ำเทคโนโลย ีAI มำช่วยในกำรเฝ้ำระวงัตรวจจบัพฤติกรรมตอ้งสัยสัยไดอ้ยำ่งแม่นย  ำยิง่ข้ึนดว้ย  

กำรปรับตัวให้ทันต่อกำรเปล่ียนแปลงและเท่ำทันต่อเทคโนโลยีรวมถึงภัยคุกคำมด้ำนควำมมั่นคง
ปลอดภยัไซเบอร์เป็นส่ิงท่ีสถำบนักำรเงินให้ควำมส ำคญัและด ำเนินกำรอย่ำงต่อเน่ืองเสมอมำ ไม่ว่ำจะเป็นกำร
พฒันำระบบป้องกนัท่ีรัดกุมเขม้แข็ง กำรตอบสนองต่อเหตุกำรณ์ภยัคุกคำมทำงไซเบอร์ไดอ้ย่ำงทนัท่วงที กำร
พฒันำบุคลำกรให้ทนัต่อเทคโนโลย ีกำรสร้ำงควำมตระหนกัรู้ใหก้บัประชำชน รวมถึงกำรสร้ำงควำมร่วมมือของ
ทุกภำคส่วนท่ีเก่ียวขอ้งเพื่อป้องกันควำมเสียหำยต่อขอ้มูลส่วนบุคคลและสินทรัพยข์องประชำชน รวมทั้งต่อ
สถำบนักำรเงินซ่ึงเป็นโครงสร้ำงพื้นฐำนท่ีส ำคญัของประเทศ อย่ำงไรก็ดีกำรพิจำรณำปรับปรุงกฎหมำยหรือ
กฎระเบียบต่ำง ๆ เพื่อให้กำรรับมือต่อเหตุท่ีเกิดข้ึนเป็นไปได้อย่ำงรวดเร็วและมีประสิทธิภำพมำกข้ึน เป็น
ส่ิงจ ำเป็นท่ีตอ้งอำศยัควำมร่วมมือทั้งภำครัฐและเอกชนท่ีเก่ียวขอ้งมำร่วมกนัคิดวิเครำะห์และหำทำงออกร่วมกนั 
โดยท่ีสมำคมธนำคำรไทยมีกำรเตรียมควำมพร้อมร่วมกบัธนำคำรสมำชิกและหน่วยงำนท่ีเก่ียวขอ้งเพื่อผลกัดนัให้
เกิดระบบติดตำมควำมเส่ียงในกำรท ำธุรกรรมซ่ึงตอ้งอำศยัควำมร่วมมือทำงดำ้นเทคโนโลยีในกำรเตรียมระบบ 
รวมถึงเร่งรัดให้กฎหมำยท่ีเก่ียวขอ้งกบักำรป้องกนัและปรำบปรำมอำชญำกรรมทำงเทคโนโลยีมีผลบงัคบัใช้ซ่ึง
จะช่วยหยุดยั้งหรือระงบัเหตุภัยกำรหลอกหลวงได้โดยอำศัยเทคโนโลยีให้เกิดควำมรวดเร็วยิ่งข้ึน ทั้งน้ีเพื่อ
ประโยชน์แก่พี่นอ้งประชำชนและประเทศชำติของเรำ 



  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



  

 

“ กำรท ำงำนร่วมกนัอย่ำงใกลชิ้ดของสมำชิก TB-CERT ในปีท่ีผ่ำนมำ 
ตอกย  ้ำว่ำกำรรับมือต่อภยัคุกคำมทำงด้ำนไซเบอร์ และภยัจำก Digital Fraud 

ต่ำง ๆ นั้น เรำตอ้งร่วมมือเป็นหน่ึงเดียวกนั กำรแชร์และกำรแลกเปล่ียนเทคนิค
กันจะท ำให้พวกเรำได ้เ รียนรู้ และสำมำรถกำ้วขำ้มปัญหำไปดว้ยกนั  
"Together we can" ” 

 

 

 

“ ปีน้ีเป็นปีท่ีทุกคนคำดหวงัว่ำ เศรษฐกิจไทยจะดีขึ้นหลังเหตุโควิด แต่
ส ำหรับสถำนกำรณ์ทำงไซเบอร์ในไทยแลว้ ยงัคงมีแนวโนม้ท่ีรุนแรงขึ้นทั้งระดบั
องค์กรและระดับประชำชน คนร้ำยยงัคงพัฒนำกลยุทธ์ของตนอย่ำงต่อเน่ือง 
ขณะท่ีแต่ละองค์กรต้องพัฒนำมำตรกำรรักษำควำมปลอดภัยไปให้ทัน ควำม
ร่วมมือในกลุ่มธนำคำรมีควำมส ำคญัมำก เรำตอ้งท ำงำนร่วมกนัเพื่อสร้ำงระบบ
กำรเงินท่ีปลอดภยัและยดืหยุ่น ปกป้ององคก์ำรและลูกคำ้ของเรำจำกอนัตรำยท่ีอำจ
เกิดขึ้น เรำตอ้งระมดัระวงัในกำรต่อสู้กบัอำชญำกรรมทำงไซเบอร์และมุ่งมัน่ท่ีจะ
ปกป้องอุตสำหกรรมกำรเงินของเรำโดยรวม ” 



  

 

“ กำรมุ่งมัน่ท่ีจะเพิ่มภูมิคุม้กันด้ำนควำมมัน่คงปลอดภยัให้ดีขึ้นอย่ำง
ต่อเน่ืองนั้นก็เพื่อท่ีจะสร้ำงควำมเป็นอยู่ท่ีดีขึ้นของสังคมในยุคดิจิทลั แต่เม่ือมี
สังคมและควำมเป็นอยูท่ี่ดีแลว้ก็อยำ่ละเลยกำรคงอยูข่องมนั ” 

 

“ กำรวิเครำะห์ขอ้มูลจำกข่ำวกำรโจมตีทำงไซเบอร์ไม่ว่ำจะเป็นในระดบั 
strategic หรือ technical จะท ำให้เรำเขำ้ใจรูปแบบกำรโจมตี เทคนิควิธีกำร ป้องกนั 
ท่ีมิจฉำชีพใช้ในกำรโจมตี แนวทำงป้องกนัภยั และหำกมีขอ้มูลมำกเพียงพอและ
แลกเปล่ียนขอ้มูลกบัหน่วยงำนสมำชิกจะช่วยให้ภำคกำรธนำคำรสำมำรถรับมือกบั
เหล่ำมิจฉำชีพได้อย่ำงมีประสิทธิภำพ ลดกำรสูญเสียในวงกว้ำง และเพิ่มกำร
ป้องกนัไดถู้กทำง ” 



  

 

“ ในห้วงหลำยปีท่ีผ่ำนมำ ทุกธนำคำรให้ควำมส ำคญัยิ่งต่อกำรแบ่งปัน
ข้อมูลด้ำนควำมปลอดภัยไซเบอร์ (Cybersecurity) ซ่ึงกันและกันในภำคกำร
ธนำคำรและในช่วง 1-2 ปีน้ี กำรแบ่งปันก็พฒันำไปสู่กำรแลกเปล่ียนและให้
ควำมร่วมมือระหว่ำงภำคอุตสำหกรรมท่ีต่ำงกัน เช่น ภำคกำรประกันภยั ภำค
กำรลงทุนในตลำดหุ้น และภำคกำรให้บริกำรโทรคมมำคม เป็นตน้ ซ่ึงเป็นนิมิต
หมำยอันดีท่ีจะท ำให้ทุกภำคอุตสำหกรรมมีควำมเข้มแข็ง อันจะส่งผลดีต่อ
ภำพรวมในกำรรักษำปลอดภยัไซเบอร์ของประเทศไทย  

แต่ในปัจจุบัน มิจฉำชีพมุ่งโจมตีไปยังอุปกรณ์ส่วนบุคคล (End point) ของประชำชนทั่วไป 
(Cybercrime) โดยเฉพำะโทรศพัท์แบบสมำร์ทโฟน เป้ำหมำยหลกัคือ กำรโอนเงิน/ดูดเงินจำกแอป Mobile 

banking รวมถึงกำรลักลอบขโมยข้อมูลส่วนบุคคลจำกอุปกรณ์ฯ ท ำให้ธนำคำรต้องพัฒนำแอป Mobile 

banking ให้สำมำรถป้องกันกลโกงในรูปแบบต่ำง ๆ แต่ก็ถือว่ำ ยงัเป็นกำรแก้ไขปัญหำท่ีปลำยเหตุ เพรำะ
มิจฉำชีพก็มีกำรปรับเปล่ียนวิธีกำรไปเร่ือย ๆ เพื่อหลบเล่ียงกำรตรวจจบัและป้องกนัท่ีมีอยู ่ 

กำรแกไ้ขปัญหำท่ีตน้เหตุ จึงควรเป็นส่ิงท่ีส ำคญัสูงสุด หลำยท่ำนคงมีค ำถำมว่ำ ท ำอย่ำงไร? จริง ๆ 
แลว้เป็นส่ิงท่ีเรำท ำมำตลอดในองคก์ร นัน่คือกำรสร้ำงควำมตระหนกัรู้ (Awareness) แก่เจำ้หนำ้ท่ีของธนำคำร 
ถึงตรงน้ีทุกท่ำนคงคิดว่ำแค่หม่ืนคนยงัยำกเลย แลว้ทั้งประเทศจะท ำได้อย่ำงไร ใช่ครับ แมก้ำรสร้ำงควำม
ตระหนกัรู้แก่ลูกคำ้และประชำชนทัว่ประเทศจะเป็นกำรยำก หำกแต่ถำ้ทุกองคก์รในประเทศให้ควำมส ำคญั
ต่อกำรสร้ำงภูมิคุม้กนัทำงไซเบอร์ให้กบัประชำชน ให้กำรส่ือสำรไปยงัทุกช่องทำง โซเชียลมีเดีย ทีวี วิทยุ 
วำรสำร ฯลฯ รวมทั้งสถำบนักำรศึกษำในทุกระดบัอนัเป็นองคก์รท่ีสร้ำงพื้นฐำนควำมรู้ ท ำกำรสอดแทรกหรือ
มีวิชำท่ีสร้ำงควำมตระหนกัรู้ดำ้นมิจฉำชีพทำงไซเบอร์ เขำ้ไปในชัว่โมงเรียนหรือกิจกรรมก็จะท ำให้ภูมิคุม้กนั
ทำงไซเบอร์เกิดขึ้นตั้งแต่ยงัเยำวแ์ละมีโอกำสถ่ำยทอดไปยงัผูใ้หญ่ซ่ึงเป็นผูป้กครองอีกดว้ย  

กำรสร้ำงภูมิคุม้กนัทำงไซเบอร์ท่ีกล่ำวมำ คงมิใช่ภำคกำรธนำคำรแค่อุตสำหกรรมเดียวท่ีจะท ำได้
ส ำเร็จ แต่ตอ้งเป็น "วำระแห่งชำติ" ท่ีทุกภำคส่วนทุกอุตสำหกรรม ทุกภำครัฐ ทุกสถำบนักำรศึกษำ และทุก
ส่ือสำรมวลชน ใหค้วำมร่วมมือกนัในกำรสร้ำงภูมิคุม้กนัทำงไซเบอร์ใหก้บัประชำชน ” 



  

 

“ ภำรกิจหลกัท่ีมีควำมส ำคญัมำเป็นอนัดบั 1 ในช่วงเวลำน้ี คงไม่พน้เร่ืองของ
กำรรับมือกบัภยัจำกมิจฉำชีพท่ีท ำกำรหลอกลวงประชำชนในรูปแบบของกำรหลอก
ให้ลงแอปพลิเคชันปลอมท่ีสำมำรถควบคุมเคร่ืองของลูกคำ้และสร้ำงควำมสูญเสีย
ดังท่ีเป็นข่ำว ซ่ึงในเร่ืองน้ีทำง TB-CERT ได้มีกำรประสำนงำนร่วมกันทั้งในภำค
ธนำคำร ธนำคำรแห่งประเทศไทย กระทรวง DE และหน่วยงำนอ่ืน ๆ เพื่อร่วมกัน
วำงแผนในกำรรับมือและป้องกนัในทุกมิติ ซ่ึงท่ีผ่ำนมำก็ไดผ้ลดีเป็นท่ีน่ำพอใจ แต่
มิจฉำชีพเองก็มีกำรพฒันำวิธีกำรหลอกลวงใหม่ ๆ อยู่เสมอ ดว้ยเหตุน้ีควำมร่วมมือ
ของภำคส่วนต่ำง ๆ ที่นอกเหนือจำกที่ไดก้ล่ำวมำจึงมีควำมจ ำเป็นอย่ำงยิ่ง อีกทั้งกำรเร่งให้ควำมรู้แก่ภำค
ประชำชน ซ่ึงเป็นผูไ้ดรั้บผลกระทบโดยตรง ไดรั้บรู้ข่ำวสำรให้เกิดควำมรู้ควำมเขำ้ใจ และไม่ตกเป็นเหยื่อ
เหมือนในที่ผ่ำนมำ TB-CERT จะยงัคงมุ่งมัน่พฒันำและสนนัสนุนแนวทำงของสมำคมธนำคำรไทยเพือ่
ประโยชน์แก่ประชำชนและประเทศชำติต่อไป ” 

 

 

“ ในช่วงเวลำท่ีผ่ำนมำข่ำวสำรดำ้นโจรกรรมไซเบอร์ ผ่ำนระบบ Mobile 

Banking ได้ปรำกฏในส่ือออนไลน์และส่ือทัว่ไปอย่ำงต่อเน่ือง กำรโจรกรรมน้ี
เป็นกำรใชวิ้ธีหลอกลวงประชำชนผ่ำนส่ือสังคมออนไลน์ให้ติดตั้งแอปพลิเคชนั
โจรกรรมบนเคร่ืองมือถือเหยือ่เพื่อเขำ้ควบคุมเคร่ืองมือถือในกำรท ำธุรกรรม 

TB-CERT ไดติ้ดตำมข่ำวสำรและประสำนงำนหน่วยงำนท่ีเก่ียวขอ้งเพื่อ
เผยแพร่ขอ้มูลข่ำวสำรและประสำนงำนเร่ืองกำรยกระดับมำตรกำรป้องกันภัย  

ทำงไซเบอร์อยำ่งต่อเน่ืองโดยถือเป็นภำรกิจท่ีส ำคญัในปีท่ีผำ่นมำ ปี 2566 และปีถดั ๆ ไป ” 

 



  

 

 “ สถำนกำรณ์โควิด-19 ผ่ำนพ้นไป แต่สถำนกำรณ์ภัยคุกคำม 

ไซเบอร์ไม่ได้ลดหย่อนลงเลย เหตุกำรณ์ต่ำง ๆ เช่น แอปดูดเงิน หรือกำร
หลอกลวงต่ำง ๆ สร้ำงควำมเสียหำยไม่เพียงแต่อุตสำหกรรมธนำคำร แต่
ปัจจุบนัเกิดเป็นผลกระทบระดบัชำติไปแลว้ ซ่ึงมีผลต่อเศรษฐกิจของประเทศ 
เน่ืองจำกมีผู ้เสียหำยจ ำนวนมำก ซ่ึงกำรช่วยป้องกันอย่ำงหน่ึงท่ีภำค  

กำรธนำคำรจะร่วมมือกันเพื่อลดผลกระทบ คือ กำรแบ่งปันควำมรู้ โดยมี
ขอ้มูลเท่ำท่ีจ ำเป็นในกำรป้องกนัภยัคุกคำมท่ีเกิดขึ้น ตลอดจนแนวทำงใหม่ ๆ 
ในดำ้นกำรจดักำรรักษำควำมปลอดภยัไซเบอร์ เพื่อยกระดบัขีดควำมสำมำรถ 
กำรต่อยอดใหภ้ำคกำรธนำคำรมีควำมเขม้แขง็ต่อไป ”

 

“ กำรรับมือต่อเหตุกำรณ์ภัยคุกคำมทำงไซเบอร์ในยุคดิจิทัลท่ีมีควำม
ผสมผสำนกันระหว่ำง Digital Fraud กับ Cybercrime มีควำมทำ้ทำยหลำยอย่ำง 
แต่ส่ิงหน่ึงท่ีจะช่วยใหก้ำรรับมือกบัเหตุกำรณ์เหล่ำน้ีไดอ้ย่ำงมีประสิทธิภำพอย่ำง
แทจ้ริง คือกำรสร้ำงควำมร่วมมือและกำรท ำงำนร่วมกนัทั้งภำยในและภำยนอก
องคก์ร ” 

 

 

 

 

 

 

 

 



  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



  

 

ในปี 2022 ท่ีผ่ำนมำ เรำยงัคงไดย้ินข่ำวกำรโจมตีทำงไซเบอร์ท่ีส ำคญั ทั้งในและต่ำงประเทศอย่ำง
ต่อเน่ือง โดยรูปแบบของภยัคุกคำมทำงไซเบอร์หลกั ๆ ท่ีเกิดขึ้นในประเทศไทย ยงัคงเป็นเร่ืองของกำรโจมตี
โดยมลัแวร์ (Malware) โดยเฉพำะแรนซัมแวร์ (Ransomware) หรือท่ีรู้จกักนัว่ำมลัแวร์เรียกค่ำไถ่ กำรละเมิด
ข้อมูลและขู่ กรรโชก  (Data Breach & Extortion) กำรโจมตีประ เภท DoS (Denial of Services) DDoS 

(Distributed Denial of Services) และรวมถึงกำรใช้ bot ในกำรโจมตีเพื่อท ำให้กำรให้กำรบริกำรของระบบ
เป้ำหมำยหยดุชะงกั ซ่ึงภยัดงักล่ำวเกิดขึ้นกบัหลำยอุตสำหกรรม ทั้งภำครัฐ และเอกชน ก่อใหเ้กิดควำมเสียหำย
ต่อองค์กร ทั้งด้ำนสถำนะกำรเงิน กำรหยุดชะงกัในกำรด ำเนินกิจกำร กำรให้บริกำร กำรเสียช่ือเสียง และ
ลดทอนควำมน่ำเช่ือถือขององคก์รต่อผูบ้ริโภคและประชำชน กำรพฒันำควำมสำมำรถในกำรบริหำรจดักำร
และรับมือต่อภยัคุกคำมทำงไซเบอร์ ทั้งเร่ืองกำรจดักำรเทคโนโลยี กำรเตรียมควำมพร้อมเร่ืองกระบวนกำร 
และกำรสร้ำงทกัษะท่ีจ ำเป็นให้กบับุคลำกรรวมถึงกำรสร้ำงวฒันธรรมทำงไซเบอร์ให้กับองค์กรจึงเป็นส่ิง
ส ำคญัท่ีองคก์รและหน่วยงำนต่ำง ๆ ตอ้งด ำเนินกำรอยำ่งต่อเน่ือง 

นอกจำกภยัคุกคำมทำงไซเบอร์ท่ียงัคงเกิดขึ้นอย่ำงต่อเน่ืองดงักล่ำวแลว้ ในปีท่ีผ่ำนมำยงัมีเหตุกำรณ์
ดำ้น Digital Fraud ท่ีมิจฉำชีพใชว้ิธีกำร Social Engineering ในกำรหลอกลวงประชำชนเป็นจ ำนวนมำก เช่น 
จำกแก๊ง Call Center  SMS ปลอม Line Account ปลอม หลอกให้ลงทุน ซ้ือของออนไลน์ และรวมถึงกำร
หลอกให้ประชำชนติดตั้งแอปฯ ดูดเงิน ซ่ึงสร้ำงควำมเสียหำยให้กบัประชำชนเป็นวงกวำ้ง ส่งผลกระทบต่อ
ควำมเช่ือมัน่ต่อสถำบนักำรเงิน และเศรษฐกิจของประเทศ ซ่ึงแนวโนม้กำรก่ออำชญำกรรมทำงดำ้นไซเบอร์ 
โดยใช้วิธีกำร Social Engineering โจมตีไปท่ีประชำชนมีแนวโน้มสูงขึ้ น ซ่ึงหำกหน่วยงำนท่ีเก่ียวข้อง 

ไม่ร่วมมือกนัจดักำร ปัญหำน้ีจะยงัคงอยูแ่ละสร้ำงควำมเสียหำยใหก้บัประเทศไปอีกยำวนำน  

กำรรับมือและป้องกนัภยัจำกกลุ่มมิจฉำชีพท่ีดีท่ีสุด เร่ิมตน้ไดท่ี้ตวัเรำเองเป็นอนัดบัแรก เม่ือมิจฉำชีพ
ใช้วิธีกำร Social Engineering ในกำรหลอกลวง โดยใช้จุดอ่อนของมนุษยซ่ึ์งมนุษยถื์อว่ำเป็นจุดอ่อนท่ีสุด
ส ำหรับกำรโจมตีทำงดำ้นไซเบอร์ เน่ืองจำกมนุษยท์ุกคนมีอำรมณ์ เช่น มีควำมโลภ มีควำมกลวั มีควำมลุ่มหลง 
ดงันั้นหำกพวกเรำมีสติ คอยติดตำมข่ำวสำร และไม่หลงกลกบัควำมโลภ ควำมกลวั ควำมลุ่มหลง หำกไม่แน่ใจ
ให้ติดต่อหน่วยงำนตน้สังกดัท่ีถูกแอบอ้ำง และไม่เปิดเผยขอ้มูลส่วนตวัโดยเฉพำะรหัสผำ่น ขอ้มูลส่วนบุคคล 
หรือเอกสำรส ำคญั ให้กบับุคคลแปลกหนำ้โดยเด็ดขำด โอกำสท่ีเรำจะรอดปลอดภยัจำกภยัจำกมิจฉำชีพก็จะ
สูงตำมไปดว้ย 

 

 



  

 

นอกจำกน้ีควำมร่วมมือจำกหน่วยงำนท่ีเก่ียวขอ้งก็ส ำคญัมำก กำรท่ีเรำจะช่วยกนัจดักำรและป้องกนั
ภยัจำกมิจฉำชีพท่ีตน้เหตุไดอ้ยำ่งมีประสิทธิภำพ เช่น กำรคดักรองหรือระงบัเบอร์โทรศพัท ์ท่ีแก๊ง Call Center 

ใช้โทรหลอกประชำชน กำรลงทะเบียน คัดกรอง และระงับช่ือผูส่้ง SMS (SMS sender) ได้อย่ำงรวดเร็ว  
ก็สำมำรถช่วยลดโอกำสท่ีมิจฉำชีพจะใชช่้องทำงเหล่ำน้ีส ำหรับติดต่อและหลอกประชำชนได ้กำรปิดกั้นกำร
เขำ้ถึงเว็บไซต์ปลอม หรือเว็บไซต์อนัตรำยอย่ำงรวดเร็วและทนักำรณ์ก็เป็นอีกหน่ึงกลไลส ำคญัท่ีจะช่วย  

ตดัตอนกระบวนกำรท่ีมิจฉำชีพใชห้ลอกหลวงประชำชนไดอ้ยำ่งมีประสิทธิภำพเช่นกนั  

ท่ีผ่ำนมำ TB-CERT ตระหนักถึงควำมเดือนร้อนจำกภยัคุกคำมดำ้น Digital Fraud ในรูปแบบต่ำง ๆ 
ของมิจฉำชีพ โดยเฉพำะกรณีแอปฯ ดูดเงินท่ีมิจฉำชีพใชเ้ป็นช่องทำงในกำรแอบโอนเงินของประชำชนผ่ำน  

Mobile Banking ออกไป จึงมีกำรประสำนงำนขอควำมร่วมมือไปยงั Operators และ กสทช. เพื่อร่วมมือกัน
จดักำรตน้น ้ ำ คือเพิ่มควำมเขม้ขน้ในกำรจดักำรช่ือผูส่้ง SMS ปลอม (Fake SMS sender) กำรประสำนงำน 

ไปยงักระทรวงดิจิทลัและเศรษฐกิจเพื่อสังคมเพื่อด ำเนินกำรระงบักำรเข้ำถึงเว็บไซต์ปลอมและเว็บไซต์
อนัตรำยให้ทนัท่วงที และมีกำรหำรือกนัในกลุ่มสมำชิก TB-CERT เพื่อหำแนวทำงกำรป้องกนัและรับมือกบั
ภยัจำกกลุ่มมิจฉำชีพแอปฯ ดูดเงินร่วมกนัอย่ำงเขม้ขน้มำโดยตลอด และจะยงัด ำเนินกำรท ำงำนร่วมกันกับ
หน่วยงำนต่ำงๆ อย่ำงใกลชิ้ดเพื่อด ำเนินมำตรกำรป้องกันไม่ให้ประชำชนได้รับควำมเสียหำยจำกมิจฉำชีพ
ดงักล่ำวต่อไป 

หำกพวกเรำทุกคนร่วมมือกนั เร่ิมจำกตวัเรำในกำรระมดัระวงั มี “สติ” อยู่เสมอ เท่ำทนักำรใช้งำน
เทคโนโลยี โดยเฉพำะอย่ำงยิ่งกำรใช้งำน Social media ต่ำงๆ ประกอบกบักำรท ำงำนร่วมกนัเป็นหน่ึงเดียว
ของหน่วยงำนท่ีเก่ียวขอ้ง เรำจะสำมำรถลดโอกำสท่ีจะตกเป็นเหยื่อของมิจฉำชีพไดอ้ยำ่งมีนยัส ำคัญ สุดทำ้ยน้ี
ขอใหพ้ึงระลึกอยูเ่สมอวำ่ “มีสติก่อนคลิก ใชส้ติก่อนแชร์ ไม่แน่ใจใหเ้ช็คตน้ทำง”  

 

 

 

 

 

 

 

 

 



  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



  

 

 

บทบำทท่ีส ำคญัของTB-CERT ในกำรท ำงำนร่วมกนักบัหน่วยงำนสมำชิกเพื่อเตรียมควำมพร้อมใน
กำรรับมือกบัภยัคุกคำมทำงไซเบอร์ และอีกหลำกหลำยควำมทำ้ทำยท่ีเกิดขึ้นในยุคดิจิทลัท่ีภยัทำงไซเบอร์
เกิดขึ้นเพิ่มมำกขึ้นทุก ๆ วนั และทวีควำมรุนแรงส่งผลกระทบต่อลูกคำ้ของธนำคำรและประชำชนทั้งประเทศ
เป็นวงกวำ้ง กำรรักษำควำมเช่ือมัน่ของประชำชนต่อกำรใช้บริกำรของธนำคำรในภำพรวมก็เป็นหน่ึงใน
บทบำทท่ี TB-CERT ให้ควำมส ำคัญเช่นกัน ทั้ งน้ี TB-CERT ยงัเล็งเห็นว่ำกำรด ำเนินกำรเพื่อรับมือต่อ
เหตุกำรณ์ท่ีเกิดขึ้นนั้นไม่สำมำรถท ำไดเ้พียงแค่ TB-CERT องคก์รเดียว หำกแต่เรำตอ้งไดรั้บควำมร่วมมือกบั
หน่วยงำนสมำชิกและหน่วยงำนภำยนอกอ่ืน ๆ ร่วมดว้ยเพื่อช่วยกนัรับมือกบัควำมทำ้ทำยท่ีเกิดขึ้น ดงันั้นใน
กำรด ำเนินงำนตำมภำรกิจ 5 แกนหลกัของ TB-CERT จะช่วยสนบัสนุนและส่งเสริมกำรเตรียมควำมพร้อมเม่ือ
เกิดเหตุกำรณ์ภยัคุกคำมทำงไซเบอร์ได ้ซ่ึงภำรกิจ 5 แกนหลกัไดแ้ก่  1. พฒันำบุคลำกรดำ้น Cybersecurity 

ของภำคกำรธนำคำร เพื่อใหเ้กิดทกัษะควำมรู้ดำ้นควำมมัน่คงปลอดภยัไซเบอร์ ผำ่นกิจกรรมต่ำง ๆ ในรูปแบบ
กำรส่ือสำรทุกช่องทำง ไม่ว่ำจะเป็นกำรอบรมให้ควำมรู้กบัสมำชิกทั้งภำคทฤษฎีและภำคปฏิบติั หรือ กำรจดั
สัมมนำเชิงวิชำกำร กำรฝึกซ้อมรับมือต่อภยัคุกคำมทำงไซเบอร์หรือท่ีเรำเรียกว่ำ Cyber Drill กำรฝึกซ้อมกำร
ตั้งรับและโจมตีทำงไซเบอร์หรือท่ีเรำเรียกว่ำ Cyber Combat เหล่ำน้ีเป็นกิจกรรมกำรเพิ่มทกัษะและควำมรู้
ให้กบัสมำชิกให้มีควำมพร้อมในกำรรับมือกบัเหตุกำรณ์ทำงไซเบอร์อยู่เสมอและทนัต่อเหตุกำรณ์ในปัจจุบนั 
ซ่ึงบุคลำกรท่ีมีควำมเช่ียวชำญในดำ้นน้ียงัคงขำดแคลนทัว่โลก กำรต่อยอดบุคลำกรท่ีมีอยู่จึงเป็นส่วนท่ี TB-CERT 

เล็งเห็นเป็นส ำคญั  2. ก ำหนดมำตรฐำนดำ้น Cybersecurity ให้กบัภำคกำรธนำคำร เพื่อให้มีแนวทำงในกำร
ปฏิบติัในทิศทำงเดียวกนัและยกระดบักำรรักษำควำมมัน่คงปลอดภยัทำงไซเบอร์ในภำพรวมของภำคกำร
ธนำคำร ทั้งน้ีกำรก ำหนดมำตรฐำนหรือแนวทำงกำรปฏิบติั เรำไดท้ ำงำนอย่ำงใกลชิ้ดกบัหน่วยงำนก ำกบัดูแล
ซ่ึงก็คือธนำคำรแห่งประเทศไทยเพื่อท่ีว่ำกำรก ำหนดมำตรฐำนหรือแนวปฏิบติัเหล่ำน้ีสำมำรถน ำมำใชง้ำนได้
จริงในทำงปฏิบติั 3. สร้ำงควำมตระหนกัถึงภยัคุกคำมดำ้น Cybersecurity ส ำหรับภำคกำรธนำคำร ซ่ึงเป็นอีก
ส่วนหน่ึงท่ีจะยกระดับควำมมัน่คงปลอดภยัทำงไซเบอร์ให้กบัประชำชน รู้เท่ำทนัภยัและสำมำรถป้องกนั
ตนเองไดใ้นเบ้ืองตน้ ซ่ึงในยุคดิจิทลัน้ีท่ีเทคโนโลยีล ้ำหนำ้ไปมำก ประชำชนจะตอ้งรู้เท่ำทนักบัภยัคุกคำมท่ีมี
แนวโน้มสูงขึ้น และหำกประชำชนรู้ไม่เท่ำทนัภยัหลอกลวงในยุคดิจิทลั ประชำชนจะกลำยเป็นจุดอ่อนให้
เหล่ำมิจฉำชีพมุ่งโจมตีได ้ 4. วิจยัและพฒันำดำ้น Cybersecurity ใหก้บัภำคกำรธนำคำร ซ่ึงจะเป็นส่วนท่ีท ำให้ 
TB-CERT มีข้อมูลและควำมรู้เพื่อช่วยในกำรวิเครำะห์สถำนกำรณ์ เหตุกำรณ์แนวโน้มท่ีอำจจะเกิดขึ้น   
5. กำรให้บริกำรแก่ธนำคำรสมำชิกในกำรตอบสนองต่อภยัคุกคำมทำงไซเบอร์ให้ทนัท่วงที ภำรกิจเหล่ำน้ีจะ
ยกระดบัควำมมัน่คงปลอดภยัทำงไซเบอร์ของภำคกำรธนำคำรไดใ้นภำพรวมอยำ่งย ัง่ยนื  
  

 



  

 

 

 

นอกจำกภำรกิจท่ี TB-CERT ได้ด ำเนินกำรเพื่อยกระดับและเตรียมพร้อมรับมือกับภยัคุกคำมทำง  

ไซเบอร์แลว้นั้น กำรสร้ำงและขยำยเครือข่ำยควำมร่วมมือกบัทุกภำคส่วนก็เป็นส่วนส ำคญัยิ่งท่ี TB-CERT ใน
ฐำนะศูนยป์ระสำนงำนดำ้นควำมมัน่คงปลอดภยัไซเบอร์ภำคกำรธนำคำรจะตอ้งด ำเนินกำรควบคู่กนัไปดว้ย 
เพรำะกำรแจง้เหตุหรือกำรแลกเปลี่ยนขอ้มูลภยัคุกคำมทำงไซเบอร์ ทั้งเพื่อกำรป้องกนัและรับมือต่อเหตุกำรณ์
นั้น จ ำเป็นตอ้งติดต่อประสำนงำนไปยงัภำคส่วนอ่ืน ๆ ท่ีเก่ียงขอ้งในเหตุกำรณ์และไม่เก่ียวขอ้งในเหตุกำรณ์
ให้รับทรำบถึงสถำนกำรณ์ท่ีอำจจะเกิดขึ้นหรือเกิดขึ้นแลว้ ให้เตรียมพร้อมในกำรรับมือให้ทนัต่อเหตุกำรณ์
และน ำขอ้มูลไปใชใ้นกำรป้องกนัและเฝ้ำระวงัก่อนท่ีเหตุกำรณ์จะเกิดขึ้น 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



  

 

 ในปีท่ีผำ่นมำ TB-CERT ไดมี้กำรจดักิจกรรมรวมถึงด ำเนินงำนต่ำง ๆ แบ่งออกเป็น 5 ดำ้นตำมภำรกิจ
ของ TB-CERT ดงัน้ี 

 

 

 

 

 Banking Cyber Drill 

Webinar: Financial Services in driving sustainable outcomes 

Public Awareness 

Technical Recommendation & Alerts 

  Cyber Brain E-Learning 

 

 

 

 

 

 

 

 

 

 

 กำรก ำหนดมำตรฐำนดำ้น Cybersecurity ใหก้บัภำคธนำคำร 

 กำรพฒันำบุคลำกรดำ้น Cybersecurity ของภำคธนำคำร อำทิ กำร
จดัอบรม กำรซกัซ้อมรับมือภยัไซเบอร์ 

 กำรสร้ำงควำมตระหนกัถึงภยัคุกคำมดำ้น Cybersecurity แก่สมำชิก ผูบ้ริหำร
ของหน่วยงำนสมำชิก ลูกคำ้ และส่ือมวลชน 

 กำรบริหำรจดักำรและสร้ำงองคค์วำมรู้ดำ้น Cybersecurity 

 Alert & Warning, Incident Handling Recommendation, Incident Response 

Coordination 



  

 

 

 

 

   Webinar: Stop Ransomware Dead in its Tracks 

   Roundtable Seminar: Implementing a People-First Cybersecurity Strategy 

   Workshop: Optimization Cloud Governance on AWS 

   Public Awareness 

   Technical Recommendation & Alerts 

   Cyber Brain E-Learning 

   
    
    Webinar: FS-ISAC Knowledge Sharing (Bangkok Chapter) 

    Workshop: Cyber Range Cloud Security 

    Webinar: Post Quantum – Are we ready? 

    Roundtable Seminar: The Effectiveness with Threat Intelligence  

    Cybersecurity Annual Conference: Next Chapter – building trust and collaboration 

    Cyber Combat 

    Public Awareness 

    Technical Recommendation & Alerts 

    Cyber Brain E-Learning 

   

    

     

Seminar: Cyber Resilience Leadership 2022 

    Project: Cyber staff and new gen in financial sector 

    TB-CERT Annual meeting 

Recommendation for Mobile Operating System of Mobile Banking Application  

Public Awareness 

Technical Recommendation & Alerts 

    Cyber Brain E-Learning 

    Cybersecurity lessons for TBAC 

    

    

    



  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



  

 

 

 เน่ืองดว้ยเทคโนโลยี Application Programming Interface หรือเรียกว่ำ API เขำ้มำมีบทบำทส ำคญัใน
กำรให้บริกำรทำงกำรเงินในปัจจุบนัมำกยิ่งขึ้น และเป็นเทคโนโลยีหน่ึงท่ีช่วยให้กำรเช่ือมต่อระหว่ำงระบบ 
เพื่อแลกเปล่ียนข้อมูลและบริกำรระหว่ำงผูใ้ห้บริกำรทำงกำรเงินมีประสิทธิภำพมำกขึ้น ส่งเสริมกำรใช้
ทรัพยำกรท่ีจ ำเป็นร่วมกัน ลดเวลำและต้นทุนในกำรพฒันำระบบ รวมทั้งสนับสนุนกำรพฒันำบริกำรท่ี
หลำกหลำยเพื่อตอบสนองควำมตอ้งกำรแก่ผูใ้ชบ้ริกำรทำงกำรเงินไดดี้ขึ้น  

อยำ่งไรก็ตำม นอกจำกประโยชน์ท่ีไดรั้บจำกกำรใชเ้ทคโนโลย ีAPI ในกำรใหบ้ริกำรทำงกำรเงินแลว้ 
กำรน ำ API มำใช้ในกำรให้บริกำรทำงกำรเงินอำจก่อให้เกิดควำมเส่ียงต่ำง ๆ ดว้ยเช่นกนั ซ่ึงอำจกระทบต่อ
กำรด ำเนินงำนหรือกำรให้บริกำรของผูใ้ห้บริกำรทำงกำรเงิน โดยเฉพำะอย่ำงยิง่ในควำมเส่ียงดำ้นเทคโนโลยี
สำรสนเทศ  จึงมีควำมจ ำเป็นอย่ำงยิ่งท่ีกำรใชเ้ทคโนโลยี API ในกำรให้บริกำรทำงกำรเงินจะตอ้งด ำเนินกำร
พฒันำและให้บริกำรภำยใตก้รอบกำรควบคุมดูแลและกำรบริหำรจดักำรท่ีดี สอดคลอ้งตำมมำตรฐำนสำกล 
เพื่อใหล้ดผลกระทบท่ีอำจเกิดจำกควำมเส่ียงในดำ้นต่ำง ๆ ท่ีอำจเกิดขึ้น 

ธนำคำรแห่งประเทศไทย (ธปท.) และศูนย์ประสำนงำนด้ำนควำมมั่นคงปลอดภัยเทคโนโลยี
สำรสนเทศภำคกำรธนำคำร (TB-CERT) จึงได้ร่วมกันจัดท ำแนวปฏิบัติกำรใช้เทคโนโลยี Application 

Programming Interface (API) ในกำรใหบ้ริกำรทำงกำรเงินขึ้น โดยมีวตัถุประสงคท่ี์ส ำคญัไดแ้ก่ 

(1) ก าหนดมาตรฐานในการน าเทคโนโลยี API มาใช้ในการให้บริการทางการเงิน เพื่อเป็นมำตรฐำน
ขั้นต ่ำให้ผูใ้ห้บริกำร API มีกำรประยุกตใ์ชม้ำตรฐำนขอ้มูลท่ีไดรั้บกำรยอมรับ ส่งเสริมใชง้ำนระหว่ำงกนัได ้
(Interoperability) มีกำรรักษำควำมมัน่ปลอดภยัดำ้นเทคโนโลยีสำรสนเทศ ควำมมัน่คงปลอดภยัของขอ้มูล 
และควำมมัน่คงปลอดภยัไซเบอร์ ตำมมำตรฐำนสำกลและกฎเกณฑเ์ก่ียวขอ้ง รวมทั้งมีกำรบริหำรจดักำร API 

บริหำรจดักำรควำมสัมพนัธ์ระหวำ่งผูใ้หบ้ริกำรและผูใ้ชบ้ริกำร API และควำมเส่ียงท่ีเก่ียวขอ้งอยำ่งเหมำะสม 

(2) สร้างสภาพแวดล้อมท่ีสนับสนุนการต่อยอดนวัตกรรมทางการเงิน ซ่ึงจะช่วยลดระยะเวลำและ
อุปสรรคของนกัพฒันำท่ีน ำ API ไปประยุกตใ์ช ้โดยจดัให้มีช่องทำงสนบัสนุนและเปิดเผยขอ้มูลท่ีจ ำเป็นแก่
ผูใ้ชบ้ริกำร API 

(3) คุ้มครองผู้ใช้บริการทางการเงินในด้านต่าง ๆ เช่น มีกำรคุม้ครองขอ้มูลส่วนบุคคล มีกระบวนกำร
จดักำรปัญหำและกำรเยียวยำชดเชยควำมเสียหำยท่ีอำจเกิดขึ้นกบัผูใ้ชบ้ริกำร มีกำรให้ควำมรู้ควำมเขำ้ใจ และ
ใหป้ระสบกำรณ์กำรใชง้ำนท่ีดี 

 

 

 



  

 

ซ่ึงขอบเขตของแนวปฏิบติัฉบบัน้ีครอบคลุมผูใ้ห้บริกำรทำงกำรเงินท่ีอยู่ภำยใตก้ำรก ำกบัดูแลของ 
ธปท. ไดแ้ก่ สถำบนักำรเงิน ผูป้ระกอบธุรกิจท่ีไม่ใช่สถำบนักำรเงินท่ีอยู่ภำยใตก้ำรก ำกบัของ ธปท. และผู ้
ประกอบธุรกิจตำมกฎหมำยว่ำดว้ยระบบกำรช ำระเงิน ท่ีมีกำรประยุกต์ใช้เทคโนโลยี API ในกำรให้บริกำร
ทำงกำรเงิน  

โดยแนวปฏิบัติฉบับน้ีได้ก ำหนดหลักกำรพึงปฏิบัติให้ผู ้ให้บริกำรทำงกำรเงินปฏิบัติตำมไว้  
6 หลกักำร ประกอบดว้ย 

(1) กลไกการบริหารจัดการและก ากับดูแล API (Governance) เพื่อให้มีกำรบริหำรจดักำรและก ำกบั
ดูแลกำรใช้เทคโนโลยี API อย่ำงเหมำะสมตำมระดบัควำมเส่ียงของลกัษณะของขอ้มูลหรือบริกำรตลอดทั้ง
วงจรชีวิตของกำรให้บริกำรหรือใชบ้ริกำร API โดยค ำนึงถึงปัจจยัต่ำง ๆ ท่ีเก่ียวขอ้ง ภำยใตก้รอบกำรบริหำร
ควำมเส่ียงท่ีดี และส่งเสริมควำมเปิดกวำ้ง กำรใชง้ำนระหวำ่งกนัได ้รวมทั้งกำรพฒันำต่อยอดในอนำคต 

(2) แนวทางการบริหารจัดการวงจรชีวิต API (API Lifecycle Management) เพื่อใหมี้กำรบริหำรจดักำร
วงจรชีวิต API (API lifecycle) ตั้งแต่สร้ำง พฒันำ เผยแพร่ จดักำร ติดตำมกำรใชง้ำน และเลิกใชง้ำนอยำ่งเหมำะสม 
เพื่อสำมำรถใหบ้ริกำรไดอ้ยำ่งต่อเน่ือง และช่วยลดควำมเส่ียงจำกกำรถูกโจมตีผำ่นช่องทำง API 

(3) มาตรฐานด้านความมั่นคงปลอดภัย API (API Security Standard) เพื่อให้มีกำรบริหำรจัดกำร
และควบคุมควำมเส่ียงดำ้นเทคโนโลยีสำรสนเทศ รวมทั้งกำรรักษำควำมมัน่คงปลอดภยัของระบบและขอ้มูล
ตำมมำตรฐำนสำกลและหลกัเกณฑ์ท่ีเก่ียวขอ้งอย่ำงเหมำะสมตำมระดับควำมเส่ียงของประเภท API และ
ขอ้มูล โดยแบ่งแนวทำงควบคุมควำมมัน่คงปลอดภยัไวเ้ป็น 7 ดำ้น ไดแ้ก่  

1. กระบวนกำรยนืยนัตวัตน (Authentication)  

2. กระบวนกำรตรวจสอบสิทธ์ิกำรใชง้ำน (Authorization)  

3. กำรรักษำควำมลบัของขอ้มูลและกำรตรวจสอบควำมถูกตอ้งของขอ้มูล (Data Confidentiality 

and Integrity)  

4. กำรรักษำควำมมัน่คงปลอดภยัดำ้นกำรส่ือสำร (Secure Communication)  

5. กำรพฒันำโปรแกรมและกำรก ำหนดค่ำท่ีปลอดภยั (Secure Coding and Configuration)  

6. กำรจดัเก็บขอ้มูลบนัทึกเหตุกำรณ์ และกำรเฝ้ำระวงั (Audit Log and Monitoring) 

7. ควำมเพียงพอของทรัพยำกร (Resource Sufficiency) 

(4) ความสัมพันธ์ระหว่างผู้ให้บริการ API และผู้ใช้บริการ API (Contractual Relationship) เพื่อให้
มีกำรบริหำรจดักำรควำมสัมพนัธ์และขอ้สัญญำระหวำ่งกนัอย่ำงเหมำะสมตำมควำมสัมพนัธ์ทำงธุรกิจภำยใต้
ขอ้สัญญำท่ีมีอยู่ระหว่ำงกนั กฎหมำย และหลกัเกณฑก์ำรก ำกบัดูแลท่ีเก่ียวขอ้งสอดคลอ้งกบัระดบัควำมเส่ียง 
รวมทั้งมีกำรก ำหนดบทบำทหน้ำท่ีควำมรับผิดชอบระหว่ำงกันท่ีชดัเจน และมีกำรทบทวนมำตรฐำนควำม
มัน่คงปลอดภยัระหวำ่งกนัอยำ่งสม ่ำเสมอ 



  

 

(5) การเปิดเผยข้อมูลการให้บริการ API (API Service Information Disclosure) เพื่อใหมี้กำรเปิดเผย
ขอ้มูลพื้นฐำนท่ีจ ำเป็นต่อกำรใชง้ำน API อยำ่งเพียงพอต่อกำรตดัสินใจเลือกใชง้ำน หรือน ำ API ไปใชง้ำนได้
อย่ำงมีประสิทธิภำพ มีช่องทำงในกำรทดสอบให้แก่ผูใ้ช้งำน และส่งเสริมให้ผูใ้ชบ้ริกำรมีสภำวะแวดลอ้มท่ี
เอ้ืออ ำนวยใหส้ำมำรถน ำ API ไปใชพ้ฒันำนวตักรรมไดอ้ยำ่งรวดเร็วยิง่ขึ้น 

(6) การคุ้มครองผู้ใช้บริการทางการเงิน (Customer Protection) เพื่อให้ผูใ้ชบ้ริกำรทำงกำรเงินไดรั้บ
กำรคุม้ครองตำมกฎหมำยและตำมสิทธิต่ำง ๆ ท่ีตนมี ไดรั้บขอ้มูลท่ีเพียงพอ มีช่องทำงในกำรแจง้ปัญหำและ
ขอ้ร้องเรียน ไดรั้บกำรดูแล และกำรเยยีวยำอยำ่งเหมำะสมเม่ือไดรั้บควำมเสียหำยจำกกำรใชบ้ริกำร 
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กำรใหบ้ริกำรกำรโอนเงินและกำรช ำระเงินแบบออนไลน์ผำ่นแอปพลิเคชนับนโทรศพัทมื์อถือ ไดรั้บ
ควำมนิยมในกำรใชง้ำนเพิ่มสูงขึ้นอย่ำงต่อเน่ืองในยุคปัจจุบนั เพื่อตอบโจทยไ์ลฟ์สไตลก์ำรจบัจ่ำยใชส้อยท่ี
ทนัสมยั และกำรตอบสนองตำมนโยบำยสังคมไร้เงินสด ท ำให้จ ำนวนผูใ้ชง้ำนแอปพลิเคชนัต่ำง ๆ ท่ีเก่ียวกบั
กำรโอนเงินและกำรช ำระเงินผำ่นโทรศพัทมื์อถือเพิ่มมำกขึ้น อีกทั้งในอนำคตแอปพลิเคชนัของธนำคำรและผู ้
ให้บริกำรอ่ืนบนโทรศพัทมื์อถือจะยิ่งมีฟังก์ชัน่เพิ่มขึ้น เพื่ออ ำนวยควำมสะดวกและตอบโจทยค์วำมตอ้งกำร
ควำมรวดเร็วในกำรท ำธุรกรรมกำรเงินต่ำง ๆ ใหก้บัผูใ้ชง้ำน ท ำใหโ้ทรศพัทมื์อถือเป็นอีกหน่ึงเป้ำหมำยส ำคญั
ท่ีมิจฉำชีพออนไลน์พยำยำมเขำ้ถึง เพื่อท่ีจะขโมยขอ้มูลส่วนบุคคลท่ีส ำคญั รวมถึงลกัลอบขโมยเงินจำกบญัชี
ธนำคำรของผูใ้ชง้ำน 

ในภำคกำรธนำคำรไดเ้ล็งเห็นถึงควำมส ำคญัในกำรดูแลควำมปลอดภยัของระบบหลกัที่ให้บริกำร
โมบำยแบงก์กิ้ง และมีมำตรกำรดำ้นควำมปลอดภยัเพื่อป้องกนัภยัคุกคำมทำงไซเบอร์ระดบัองคก์รเพื่อควำม
มั่นคงปลอดภัยในส่วนของระบบหลักมำอย่ำงต่อเน่ือง อย่ำงไรก็ตำม เพื่อควำมปลอดภัยต่อข้อมูลและ
ทรัพยสิ์นของผูใ้ช้งำนโมบำยแบงก์ก้ิง กำรก ำหนดมำตรฐำนดำ้นควำมปลอดภยัส ำหรับโทรศพัท์มือถือท่ีจะ
อนุญำตใหผู้ใ้ชบ้ริกำรสำมำรถติดตั้งและใชง้ำนแอปพลิเคชนัโมบำยแบงกก้ิ์งได ้จึงถือเป็นพื้นฐำนส ำคญัท่ีช่วย
ลดควำมเส่ียงดำ้นควำมปลอดภยัท่ีอำจเกิดจำกมิจฉำชีพออนไลน์และภยัคุกคำมทำงไซเบอร์ จำกกำรใช้งำน
แอปพลิเคชนัโมบำยแบงก์ก้ิง โดยแนวทำงกำรพิจำรณำด ำหนดมำตรฐำนควำมปลอดภยัดงักล่ำว อำ้งอิงจำก
กำรพัฒนำแอปพลิเคชัน OWASP Mobile Application Security Verification Standard  (MASVS) และกำร
ทดสอบควำมปลอดภยั OWASP Mobile Security Testing Guide (MSTG) ทั้งน้ี ศูนยป์ระสำนงำนดำ้นควำม
มัน่คงปลอดภยัเทคโนโลยีสำรสนเทศภำคกำรธนำคำร (TB-CERT) และธนำคำรสมำชิก ไดร่้วมกนัพิจำรณำ
ก ำหนดเกณฑก์ำรประเมินเวอร์ชัน่ของระบบปฏิบติักำรขั้นต ่ำ และออกเอกสำรช่ือวำ่ “ขอ้เสนอแนะมำตรฐำน
ดำ้นควำมมัน่คงปลอดภยัระบบปฏิบติักำรโทรศพัทมื์อถือส ำหรับโมบำยแอปพลิเคชนัของภำคกำรธนำคำร” 
หรือช่ือภำษำอังกฤษว่ำ  “Recommendation for Mobile Operating System of Mobile Banking Application” 
โดยมีวตัถุประสงค์เพื่อแสดงให้เห็นถึงควำมเส่ียงดำ้นควำมปลอดภยัของระบบปฏิบติักำร ในกรณีท่ีใช้งำน
แอปพลิเคชันโมบำยแบงก์ก้ิงบนระบบปฏิบติักำรท่ีลำ้สมยั หรือไม่มีกำรสนับสนุนจำกเจ้ำของผลิตภัณฑ์ 
เพื่อให้เกิดควำมเขำ้ใจและมีแนวทำงป้องกนัเบ้ืองตน้ ในระหว่ำงกำรวำงแผน Upgrade ระบบปฏิบติักำรให้
ทนัสมยัในเวลำท่ีเหมำะสม 

 

 



  

เกณฑก์ำรประเมินเวอร์ชนัฯ จะพิจำรณำจำกปัจจยัท่ีใชป้้องกนัภยัคุกคำมทำงไซเบอร์ท่ีมีผลต่อกำรใช้
งำนแอปพลิเคชนัโมบำยแบงกก้ิ์งอยำ่งปลอดภยั ซ่ึงประกอบดว้ย 

(1) ความปลอดภัยในการรับ-ส่งข้อมูล เป็นกำรพิจำรณำควำมปลอดภยัดำ้นกำรรับ-ส่งขอ้มูลระหว่ำง
โทรศพัทมื์อถือของผูใ้ชบ้ริกำร และแอปพลิเคชนัโมบำยแบงกก้ิ์งของธนำคำรผูใ้ห้บริกำร ซ่ึงอำจมีควำมเส่ียง
ท่ีข้อมูลส ำคัญจะถูกดักจับ หรือถูกเปล่ียนแปลงแก้ไขข้อมูลระหว่ำงกำรรับ-ส่งข้อมูลได้ ดังนั้น อุปกรณ์
โทรศพัทมื์อถือท่ีใชง้ำนจะตอ้งรองรับโพรโทคอลท่ีไดม้ำตรฐำนควำมปลอดภยัเพียงพอ ไดแ้ก่ 

1.1) รองรับกำรใชง้ำนโพรโทคอลท่ีมีมำตรฐำนควำมปลอดภยั ไดแ้ก่ TLS 1.2 ขึ้นไป 

1.2) ไม่สนบัสนุนกำรใชง้ำนโพรโทคอลท่ีไม่ปลอดภยั ไดแ้ก่ SSLv3  

1.3) ไม่สนบัสนุนกำรใชง้ำนอลักอริทึมท่ีไม่ปลอดภยั ไดแ้ก่ SHA-1, RC4 

(2) ความปลอดภัยในการจัดเก็บข้อมูลบนเคร่ืองโทรศัพท์มือถือ เป็นกำรพิจำรณำควำมปลอดภยัดำ้น
กำรจดัเก็บขอ้มูลบนอุปกรณ์โทรศพัท์มือถือท่ีประกอบดว้ยขอ้มูลส ำคญั ขอ้มูลส่วนตวั และขอ้มูลท่ีมีควำม
ละเอียดอ่อน ดงันั้น ควำมปลอดภยัในกำรจดัเก็บขอ้มูลและกำรบริหำรจดักำรขอ้มูลบนโทรศพัทมื์อถือจึงเป็น
ส่ิงส ำคัญ กำรพิจำรณำกำรใช้งำนเทคโนโลยีกำรเข้ำรหัสข้อมูลบนอุปกรณ์โทรศัพท์มือถือต้องมีควำม
ปลอดภัยอย่ำงเหมำะสมและสอดคล้องกับสถำนกำรณ์ภัยคุกคำมท่ีอำจจะเกิดขึ้ นในปัจจุบัน ดังนั้ น 
โทรศพัทมื์อถือท่ีใชง้ำนจะตอ้งรองรับเทคโนโลยีกำรรักษำควำมปลอดภยัของขอ้มูล ไดแ้ก่ เทคโนโลยีท่ีเป็น
มำตรฐำนกำรเขำ้รหสัขอ้มูล และเทคโนโลยท่ีีเป็นมำตรฐำนกำรจดัเก็บขอ้มูล 

2.1) เทคโนโลยีท่ีเป็นมำตรฐำนกำรเขำ้รหัสขอ้มูล รองรับกำรเขำ้รหัสของขอ้มูลส ำคญัรูปแบบต่ำง ๆ 
เช่น กำรเข้ำรหัสแบบไฟล์ (File encryption) และกำรเข้ำรหัสตำมโครงสร้ำงไฟล์ (Metadata 

encryption) เพื่อป้องกนัขอ้มูลส ำคญัจำกกำรเขำ้ถึงโดยผูท่ี้ไม่ไดรั้บอนุญำต และจำกแอปพลิเคชนั
อ่ืนท่ีไม่ไดรั้บอนุญำต 

2.2) โมดูลท่ีใชเ้ขำ้รหสัขอ้มูล รองรับมำตรฐำนควำมปลอดภยัสำกล ไดแ้ก่ FIPS 140-2 ขึ้นไป  
2.3)  เทคโนโลยีท่ีเป็นมำตรฐำนกำรจดัเก็บขอ้มูล ขอ้มูลส ำคญัเหล่ำน้ีควรตอ้งเก็บอยู่ในพื้นท่ีบนัทึก

ขอ้มูลท่ีปลอดภยั (Secure storage device) รวมถึงกำรก ำหนดพื้นท่ีพิเศษเพื่อสร้ำงควำมปลอดภยั
ของข้อมูลขณะประมวลผล ตัวอย่ำงเช่น Secure enclave, StrongBox keymaster และ Trusted 

Execution Environment (TEE) เพื่อจ ำกดัสิทธ์ิกำรอ่ำนและกำรเขำ้ถึงขอ้มูลจำกแอปพลิเคชนัท่ี
ไม่ไดรั้บอนุญำต นอกจำกน้ียงัช่วยป้องกนักำรเขำ้ถึงขอ้มูลจำกมลัแวร์ในกรณีท่ีเคร่ืองอำจถูก 
Compromised ได ้

 



  

(3) ความปลอดภัยของระบบปฏิบัติการ โดยพิจำรณำจำกควำมรุนแรงของช่องโหวท่ี่เกิดขึ้น และกำร
ดูแลแก้ไขช่องโหว่นั้น ๆ หำกระบบปฏิบัติกำรเวอร์ชันใดท่ีล้ำสมัย หรือไม่มีกำรสนับสนุนจำกเจ้ำของ
ผลิตภัณฑ์ และมีช่องโหว่ระดับรุนแรง (Critical) ท่ีอำจส่งผลท ำให้เกิดกำรท ำงำนข้ำมสิทธ์ิ (Bypass 

authorization) หรือท ำให้แอปพลิเคชนัโมบำยอ่ืนสำมำรถประมวลผลขำ้ม Sandbox ได ้จึงไม่ควรให้อนุญำต
ใหติ้ดตั้งและใชง้ำนแอปพลิเคชนัโมบำยแบงกก้ิ์งบนระบบปฏิบติักำรเวอร์ชนัดงักล่ำวได ้  

(4) ความปลอดภัยของเทคโนโลยีท่ีใช้ในการพัฒนาแอปพลิเคชัน  โดยพิจำรณำจำกเทคโนโลยี 
ไลบรำรี หรือคอมโพเนนต์ท่ีใช้พัฒนำแอปพลิเคชันโมบำยแบงก์ก้ิงอำจมีช่องโหว่ เช่น กำรใช้งำน
คอมโพเนนต์ในกำรพัฒนำแอปพลิเคชัน หำกเทคโนโลยี ไลบรำรี หรือคอมโพเนนต์ท่ีน ำมำใช้พัฒนำ  

แอปพลิเคชนัมีช่องโหว่ระดบัรุนแรงท่ีไม่สำมำรถแกไ้ขได ้ก็จะส่งผลท ำให้ผูใ้ชง้ำนแอปพลิเคชนัดงักล่ำว มี
ควำมเส่ียงตอ่ภยัคุกคำมทำงไซเบอร์ได ้จึงไม่ควรอนุญำตใหติ้ดตั้งและใชง้ำนแอปพลิเคชนัโมบำยแบงก์ก้ิงบน
ระบบปฏิบติักำรเวอร์ชนัท่ีใชง้ำนไลบรำรี หรือคอมโพเนนตท่ี์มีช่องโหว่ระดบัรุนแรง 

จำกกำรศึกษำปัจจัยทั้ ง 4 ปัจจัยข้ำงต้นนั้น TB-CERT จึงได้เสนอข้อแนะน ำเวอร์ชันขั้นต ่ำของ
ระบบปฏิบติักำรส ำหรับโทรศพัท์มือถือ ท่ีจะสำมำรถติดตั้งและใช้งำนแอปพลิเคชันโมบำยแบงก์ก้ิง โดย
ส ำหรับแพลตฟอร์ม iOS คือ iOS เวอร์ชัน 12 และแพลตฟอร์ม Android คือ Android เวอร์ชัน 9 และได้
ประกำศขอควำมสนับสนุนให้ธนำคำรสมำชิกและภำคกำรธนำคำรพิจำรณำ เพื่อปรับเวอร์ชันขั้นต ่ำของ
ระบบปฏิบติักำรส ำหรับโทรศพัทมื์อถือตำมขอ้เสนอแนะดงักล่ำว 

 

 

 

 

 

 

   

 

 

 

 

 

 

 

 

 

 

I’m version 9. I’m version 12. 



  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



  

 

 

1. งานสัมมนาออนไลน์ หัวข้อ “Financial Services in driving sustainable outcomes”  
TB-CERT ร่วมกับบริษัท SAP Thailand จัดงำนสัมมนำออนไลน์ในหัวข้อ “Financial Services in 

driving sustainable outcomes”  ในวนัท่ี 25 มีนำคม 2022 เวลำ 10.00-11.15 น. ดว้ยแนวคิดกำรด ำเนินธุรกิจ
ขององคก์รอย่ำงย ัง่ยืน ESG (Environment, Social, Governance) เป็นประเด็นสำกลท่ีหลำยองคก์รทัว่โลกให้
ควำมส ำคญั รวมทั้งบทบำทขององคก์รภำคกำรเงินกำรธนำคำรท่ีจะขบัเคล่ือนองคก์ร ไม่ว่ำจะเป็นกำรลงทุน 
กำรบริหำรจดักำร ยิง่ไปกวำ่นั้น ประเด็นควำมมัน่คงปลอดภยัทำงไซเบอร์ยงัเป็นส่วนหน่ึงของควำมยัง่ยืนดำ้น
สังคมและธรรมำภิบำล ซ่ึงในงำนสัมมนำได้เรียนรู้และรับทรำบถึงแนวทำงท่ีจะองค์กรภำคกำรเงินกำร
ธนำคำรจะสำมำรถพฒันำและปรับตวัไปสู่กำรเป็นองคก์รแห่งควำมยัง่ยนืต่อไป 

 
 

2. งานสัมมนาออนไลน์ หัวข้อ “Stop Ransomware Dead in its Tracks” 

TB-CERT ร่วมกบับริษทั Akamai Technologies จดังำนสัมมนำออนไลน์ในหวัขอ้ “Stop Ransomware 

Dead in its Tracks” ในวนัท่ี 22 เมษำยน 2022 เวลำ 10.00-11.30 น. มีผูเ้ขำ้ร่วมงำน 82 คน 

      

 

 

 

 

 

 



  

3. Roundtable Seminar หัวข้อ “Implementing a People-First Cybersecurity Strategy” 

TB-CERT ร่วมกับบริษัท Proofpoint จัดงำน Roundtable Seminar หัวข้อ “Implementing a People-

First Cybersecurity Strategy” ในวันท่ี  27 พฤษภำคม 2022 เวลำ 10.30-13.30 น. ณ โรงแรม The Okura 

Prestige โดยในงำนสัมมนำไดก้ล่ำวถึง  
 How to build a business case and executive narrative 

 Use DMARC as stop phishing emails from getting through 

 Build an outcome-driven approach to cybersecurity 

     
 

 

4. Webinar FS-ISAC Knowledge Sharing (Bangkok Chapter) 

TB-CERT ร่ วมกับ  Financial Services Information Sharing and Analysis Center (FS-ISAC) จัด 
Webinar เพื่อแชร์ควำมรู้เก่ียวกับ FS-ISAC Threat Intelligence และ Investigation Technique and Tactic on 

DLP Incident เม่ือวนัท่ี 15 กรกฎำคม 2022 มีผูเ้ขำ้ร่วมงำน 35 คน 

     
 
 

 

 

 

 

 

 



  

5. Webinar “Post Quantum: Are We Ready?” 

TB-CERT ร่วมกบั ส ำนกังำนคณะกรรมกำรกำรรักษำควำมมัน่คงปลอดภยัไซเบอร์แห่งชำติ (สกมช.)
และบริษทัควอนตมัเทคโนโลยีฟำวเดชั่น (ประเทศไทย) หรือ QTFT จดังำนสัมมนำออนไลน์หัวขอ้ “Post 

Quantum: Are We Ready?” เพื่อเตรียมพร้อมรับมือและสร้ำงควำมตระหนกัรู้เก่ียวกบัสถำนกำรณ์เม่ือทฤษฎี 
Quantum ถือก ำเนิดขึ้นซ่ึงเป็นเทคโนโลยีใหม่ท่ีหน่วยงำนและองคก์รควรเตรียมพร้อมรับมือต่อสถำนกำรณ์ท่ี
คำดวำ่จะเกิดขึ้นในอนำคตอนัใกล ้เม่ือวนัท่ี 27 กรกฎำคม 2022 มีผูเ้ขำ้ร่วมงำน 90 คน 

   

 

6. งานสัมมนาหัวข้อ “The Effectiveness with Threat Intelligence” 

TB-CERT ร่วมกบับริษทั Kaspersky จดังำนสัมมนำหัวขอ้ “The Effectiveness with Threat Intelligence” 
เม่ือวนัท่ี 16 สิงหำคม 2022 ณ โรงแรม Rosewood Bangkok เพื่อเผยแพร่ขอ้มูลจำก Global Research and Analysis 

Team (GReAT) ด้ำนบทวิเครำะห์เก่ียวกับ Threat Landscape ในปี 2022 โดยเฉพำะในภูมิภำคเอเชียแปซิฟิค มี
ผูเ้ขำ้ร่วมงำนจ ำนวน 40 คน 

    
 

 

 

 

 

 

 



  

 

 

 

ในปี 2022 จำกกระแสกำรปรับตวักำรใชเ้ทคโนโลยคีลำวดอ์ยำ่งต่อเน่ือง เพื่อตอบสนองต่อกำรด ำเนิน
ธุรกิจในปัจจุบนั จึงเป็นเร่ืองส ำคญัอย่ำงยิ่งในกำรขบัเคล่ือนองคก์รเขำ้สู่เทคโนโลยคีลำวด์อย่ำงมีควำมมัน่คง
ปลอดภยั ดงันั้น ทำง TB-CERT จึงไดจ้ดัอบรมหลกัสูตรเพื่อสร้ำงควำมเขำ้ใจทั้งในภำคทฤษฎีและภำคปฏิบติั
ให้กบัหน่วยงำนสมำชิก TB-CERT โดยมุ่งเน้นกำรออกแบบและใช้งำนบริกำรของคลำวด์ (Cloud services) 

ตำมกรอบควำมมัน่คงปลอดภยั NIST Cybersecurity Framework (CSF) และสร้ำงควำมเขำ้ใจหลกักำรควำม
รับผิดชอบร่วม (Shared Responsibility Model) ระหว่ำงผูใ้ชบ้ริกำรและผูใ้ห้บริกำรเทคโนโลยีคลำวด์ ในกำร
ร่วมกันรักษำควำมมั่นคงปลอดภัยให้กับองค์กร อีกทั้งผูเ้ข้ำรับกำรอบรมได้รับกำรฝึกทักษะภำคปฏิบัติ 
(Hands-on) ในกำรแกไ้ขปัญหำตำมโจทยใ์นดำ้นควำมปลอดภยัของระบบคลำวด ์เพื่อสร้ำงควำมเขำ้ใจในกำร
น ำควำมรู้ไปปรับใชใ้นองคก์รและภำคกำรธนำคำรไดอ้ยำ่งเหมำะสม 

เร่ืองท่ี 1  “Optimization Cloud Governance on AWS” 

 TB-CERT ร่วมกับบริษทั Amazon Web Services (AWS) Thailand จดักำรอบรมเชิงปฏิบัติกำรเพื่อ
เสริมสร้ำงควำมรู้กำรบริหำรจัดกำรกำรใช้งำนเทคโนโลยีบนคลำวด์  เม่ือวันท่ี 29-20 มิถุนำยน และ 

4 กรกฎำคม 2022 มีผูเ้ขำ้ร่วมอบรม 73 คน 

     
 

เร่ืองท่ี 2  “Cyber range cloud security” 

TB-CERT ร่วมกบับริษทั Palo Alto Networks จดักำรอบรมเชิงปฏิบติักำรเพื่อเสริมสร้ำงควำมรู้ควำม
เขำ้ใจเร่ือง Cyber Range Cloud Security เม่ือวนัท่ี 22 และ 25 กรกฎำคม 2022 ผูเ้ขำ้ร่วมอบรม 30 คน 

    
 



  

 

 

 

โครงกำร Practical Cybersecurity Competition ในรูปแบบ Cyber Combat Virtual Tournament เพื่อ
สร้ำงควำมร่วมมือกบัหน่วยงำนภำยนอกภำคกำรธนำคำรทัว่ประเทศและฝึกทกัษะกำรคน้หำหลกัฐำนทำงดำ้น
ดิจิทลัเม่ือเกิดเหตุกำรณ์ถูกโจมตีด้ำนไซเบอร์ แบ่งกำรฝึกออกเป็น 2 ส่วน คือ ส่วนอบรมฝึกฝนทกัษะให้
เรียนรู้เก่ียวกบักำรรับมือและกำรโจมตีดว้ยวิธีกำรต่ำง ๆ ซ่ึงทกัษะส่วนใหญ่จะมุ่งเน้นกำรคน้หำขอ้มูลและ
เทคนิคท่ีแตกต่ำงกนัออกไป กำรอบรมทกัษะ 2 วนัคือวนัท่ี 7 และ 9 กนัยำยน 2022 ส่วนกำรฝึกในส่วนท่ี 2 คือ 
ส่วนของกำรแข่งขนั ซ่ึงถือเป็นตวัวดัระดบัควำมรู้ท่ีไดเ้รียนมำดว้ย กำรแข่งขนัแบ่งออกเป็น 2 รอบ โดยรอบ
คดัเลือกจดัขึ้นในวนัท่ี 8 กนัยำยน จำกจ ำนวนทีม 42 ทีม ทีมละ 4 คน และคดัเหลือเพียง 20 ทีมเท่ำนั้นท่ีจะเขำ้
แข่งขนัรอบ Final กำรแข่งขนัรอบ Final น้ีจะมีรูปแบบกำรแข่งขนัท่ีเสมือนกบักำรปฏิบติังำนจริงมำกขึ้นจำก
ปีก่อน ๆ ในรูปแบบ Attack & Defense ท่ีภำยในทีมจะไดป้ระสำนงำน หำรือกนัภำยใน ให้ระบบของทีมตน
ยงัคง Available อยู ่ไม่ล่ม และไม่ถูกแฮ็ก และจะตอ้งท ำคะแนนจำกกำรเจำะระบบของอีกทีมเม่ือพบช่องโหว่ 

กำรแข่งขนัรอบน้ีจดัขึ้นเป็นระยะเวลำ 2 วนัคือ วนัท่ี 21-22 กนัยำยน 2022 ท่ีโรงแรม The Athenee Hotel, 

a Luxury Collection Hotel, Bangkok โดยผูช้นะ 3 อันดับแรกได้แก่ ทีมจำกหน่วยงำน ตลำดหลักทรัพย์แห่ง
ประเทศไทย ธนำคำรกรุงเทพ และธนำคำรกสิกรไทย ตำมล ำดบั  

สรุปทกัษะส ำคญั 6 เร่ืองท่ีผูเ้ขำ้แข่งขนัไดฝึ้กและน ำมำปรับใชค้ือ 

1. Exploit development คือ ทกัษะกำรเจำะช่องโหว่หรือจุดอ่อนของระบบ เพื่อท ำกำรเขำ้ควบคุมกำร
ท ำงำนในระบบนั้น ๆ  

2. Web exploitation คือ ทกัษะกำรเจำะช่องโหว่ของเว็บแอปพลิเคชนั เพื่อเขำ้ถึงฐำนขอ้มูลหรือดัก
อ่ำนขอ้มูลบนหนำ้เวบ็ 

3. Reverse engineering คือ ทกัษะกำรวิเครำะห์ค ำสั่งคอมพิวเตอร์ท่ีใชใ้นกำรท ำงำน โดยสืบยอ้นกลบั
ไปคน้หำควำมหมำยของค ำสั่งวำ่มีกำรท ำงำนเช่ือมโยงกนัอย่ำงไร เพื่อแกไ้ขจุดผิดพลำดและพฒันำ
ชุดค ำสั่งต่อไป 

4. Digital Forensic คือ ทกัษะกำรรวบรวมหลกัฐำน ตรวจพิสูจน์ และเก็บรักษำขอ้มูลหลกัฐำนทำง
ดิจิทลัท่ีเป็นร่องรอยหลงเหลือของผูโ้จมตีระบบ  

5. Cryptography คือ ทกัษะกำรปกปิดขอ้มูลโดยกำรเขำ้รหสั และกำรถอดรหสัเพื่ออ่ำนขอ้มูล 

6. Threat Defense คือ ทกัษะกำรตั้งค่ำควำมปลอดภยัของระบบ เพื่อป้องกนักำรโจมตีทำงไซเบอร์ 

 

 

 



  

 

 

 

 

 

 

 

 

 

 

 

 



  

 

 

 

กำรซักซ้อมรับมือภยัไซเบอร์เป็นกิจกรรมท่ีส ำคญัในกำรเตรียมควำมพร้อมและควำมเขำ้ใจในกำร
ตอบสนองต่อสภำวกำรณ์กำรถูกโจมตีทำงไซเบอร์ เพื่อให้โจทยท่ี์ใชใ้นกำรซักซ้อมสะทอ้นถึงมุมมองควำม
เส่ียงต่อภำคกำรธนำคำรจริง ๆ ซ่ึงในปีท่ีผำ่นมำ TB-CERT ไดมี้กำรออกแบบสอบถำมถึงมุมมองต่อภยัคุกคำม
ทำงไซเบอร์ท่ีส ำคญัจำกผูบ้ริหำรระดบัสูงของธนำคำรสมำชิกซ่ึงให้ควำมส ำคญัต่อภยัคุกคำมในดำ้นต่ำง ๆ
ดังน้ี 1. ภัยคุกคำมต่อบริกำร Mobile Banking  2. ภัยคุกคำมประเภท 3rd

 Party Attack และ  3. ภัยคุกคำม
ประเภท Ransomware และ Phishing Attack  ส ำหรับกำรซักซ้อมในปีท่ีผ่ำน ๆ มำมีขอ้จ ำกัดท่ีจ ำนวนคนท่ี
สำมำรถเข้ำร่วมซักซ้อมได้ในสถำนท่ีเดียวกันท ำให้กระบวนกำรด้ำนกำรจัดกำรเหตุ ประสำนงำน และ
ตดัสินใจนั้นอำจจะไม่เสมือนจริงเท่ำท่ีควร จึงไดมี้กำรพฒันำ Platform ส ำหรับซกัซอ้มเพื่อใหส้ำมำรถเขำ้ร่วม
กำรซักซ้อมไดแ้บบ Online โดยผูท่ี้มีส่วนร่วมในกำรเผชิญเหตุสำมำรถเขำ้ร่วมให้ควำมเห็น ร่วมตดัสินใจได้
ดว้ยตนเองซ่ึงถือเป็นมิติกำรซกัซอ้ม Banking Cyber Drill แบบ New Normal 

ภยัคุกคำมทำงไซเบอร์ท่ีมีผลกระทบในระดบัของภำคกำรธนำคำรนั้น นอกจำกผลกระทบในวงกวำ้ง
แลว้ กำรควบคุมสถำนกำรณ์เป็นส่ิงท่ีส ำคญัท่ีตอ้งมีควำมร่วมมือกำรส่ือควำมในจงัหวะเวลำและเน้ือหำท่ี
เหมำะสม ซ่ึงหมำยถึงกำรมีกำรเตรียมกลยุทธ์ในกำรส่ือควำมในรูปแบบต่ำง ๆ ล่วงหนำ้ จึงเป็นวตัถุประสงค์
หลกัของกำรซกัซอ้มท่ีตอ้งกำรจะพฒันำควำมพร้อมกำรส่ือควำมในภำพรวมของภำคกำรธนำคำร 

สถำนกำรณ์จ ำลองท่ีใชใ้นกำรซกัซอ้มถูกออกแบบให้มีประเด็นเหตุกำรณ์ท่ีหลำกหลำยโดยเกิดขึ้นใน
ช่วงเวลำ 1 วนัของกำรซักซ้อมไม่ว่ำจะเป็นเหตุกำรณ์กำรถูกโจมตีท่ี 3rd

 party หรือผูใ้ห้บริกำรภำยนอกผ่ำน
เทคโนโลยี API แลว้ ยงัจ ำเป็นตอ้งปฏิบติัตำม พ.ร.บ.ควำมมัน่คงปลอดภยัไซเบอร์และ พ.ร.บ.คุม้ครองขอ้มูล
ส่วนบุคคล เพื่อให้เกิดกำรเตรียมกำรส ำหรับกำรปฏิบติัตำมกฎหมำยทั้งสองฉบบั โดยมีผูแ้ทนจำกส ำนักงำน
คณะกรรมกำรกำรรักษำควำมมัน่คงปลอดภยัไซเบอร์แห่งชำติ (สกมช.) เขำ้ร่วมซักซ้อมดว้ย จำกกำรซักซ้อม
คร้ังน้ีแสดงถึงควำมพร้อมของหน่วยงำนในภำคกำรธนำคำรในกำรตอบสนองต่อเหตุกำรณ์กำรโจมตี รวมถึง
กำรควบคุมเหตุกำรณ์เพื่อมิใหมี้กำรลุกลำมบำนปลำย (Containment) เป็นไปอยำ่งมีประสิทธิภำพ แต่เน่ืองจำก
เหตุกำรณ์ท่ีมีผลกระทบในวงกวำ้งจริง ๆ นั้น แนวทำงในกำรส่ือควำมจะมีควำมแตกต่ำงขึ้นกบักลยทุธ์ของแต่
ละหน่วยงำน โดยจะพิจำรณำจำกประเด็นควำมเส่ียงและผลกระทบในดำ้นต่ำง ๆ ไม่ว่ำจะเป็นดำ้นลูกคำ้ ดำ้น
ควำมเสียหำย ดำ้นช่ือเสียง ดำ้นกฎหมำย รวมถึงควำมชดัเจนของสถำนกำรณ์ในขณะนั้น ๆ อีกดว้ย 



  

จำกกำรรวบรวมขอ้มูลควำมเห็นผูบ้ริหำรระดบัสูงของธนำคำรสมำชิกพบว่ำ ภยัคุกคำมทำงไซเบอร์ท่ี
มีผลกระทบต่อบริกำรต่ำง ๆ รวมถึงมีผลกระทบต่อประชำชนอยำ่งมีนยัส ำคญั อนัประกอบดว้ย  1. ภยัคุกคำม
ต่อบริกำร Mobile Banking  2. ภยัคุกคำมประเภท 3rd

 Party Attack และ 3. ภยัคุกคำมประเภท Ransomware 

และ Phishing Attack มำใช้ในกำรออกแบบเร่ืองรำวสถำนกำรณ์จ ำลองให้สมจริงและมีกำรเพิ่มเร่ืองรำว
เพื่อให้มีกำรเตรียมควำมพร้อมส ำหรับ พ.ร.บ.กำรรักษำควำมมัน่คงปลอดภยัไซเบอร์ และ พ.ร.บ.คุม้ครอง
ขอ้มูลส่วนบุคคล จึงสรุปหวัขอ้กำรซกัซอ้มไดค้ือ 

1. เพื่อยกระดบักำรซ้อมรับมือภยัไซเบอร์ใหผู้บ้ริหำรไดมี้ปฏิสัมพนัธ์กบัผูป้ฏิบติังำน โดยจ ำลอง
สถำนกำรณ์กำรซอ้มใหมี้กำรร่วมกนัตดัสินใจในกำรแกไ้ขสถำนกำรณ์  

2. เพื่อประเมินทกัษะในกำรวิเครำะห์กำรโจมตีทำงไซเบอร์ รวมถึงกำรประเมินแนวทำงแกไ้ขและ
ป้องกนัเหตุในอนำคต ในระดบัผูป้ฏิบติังำน  

3. เพื่อซกัซอ้มกำรตอบสนองต่อเหตุกำรณ์กำรแจง้เตือนภยัคุกคำมท่ีไดรั้บจำกระบบ Threat Intelligence  

4. เพื่อซกัซอ้มขั้นตอนกำรตอบสนองต่อเหตุกำรณ์ผิดปกติจำกกำรโจมตีทำงไซเบอร์ท่ีเกิดขึ้น และ
กระบวนกำรประสำนงำนระหวำ่งผูเ้ก่ียวขอ้ง ทั้งภำยในหน่วยงำนสมำชิก TB-CERT และหน่วยงำน
ภำยนอก 

5. เพื่อพฒันำกระบวนกำรรับมือภยัโจมตีทำงไซเบอร์ใหมี้ประสิทธิภำพและกลยุทธ์การส่ือสารต่อ
สาธารณะได้อย่างเหมาะสมกับสถานการณ์ (Media Handling) 

6. เพื่อพฒันำกระบวนกำรประสำนงำนของหน่วยงำน CII และ TB-CERT ในฐำนะเป็น Sectorial 

CERT ไปยงั Regulator และ NCSA ตำม พ.ร.บ. ไซเบอร์

กำรซ้อมรับมือกบัภยัคุกคำมทำงไซเบอร์ในปี 2022 น้ีเรำเล็งเห็นถึงควำมส ำคญัของกลไกกำรจดักำร
ดำ้นกำรส่ือควำมซ่ึงเป็นหน่ึงในหัวใจหลกัของกำรรับมือกบัเหตุกำรณ์ภยัคุกคำมทำงไซเบอร์ ดงันั้นกำรฝึก
กำรส่ือสำรทั้ งภำยในและภำยนอกในกำรฝึกซ้อมคร้ังน้ีจึงเป็นหัวใจหลักของแผนกำรฝึกซ้อมเพื่อเพิ่ม
ควำมสำมำรถในกำรรับมือต่อภยัคุกคำมทำงไซเบอร์ขององคก์ร 

 



  

กลไกกำรจดักำรด้ำนกำรส่ือสำรเป็นกำรส่ือประเด็นส ำคญัของเหตุกำรณ์ท่ีก ำลงัเกิดขึ้นให้กับผูท่ี้
เก่ียวขอ้งทั้งภำยในและภำยนอก โดยจะตอ้งค ำนึงถึงกำรส่ือสำรขอ้ควำมถึงผูรั้บสำรตำมควำมเหมำะสม ใน
จังหวะท่ีถูกต้อง ผูใ้ห้ข้อมูลต้องเป็นผูท่ี้ได้รับมอบหมำยในกำรส่ือควำมโดยมี เน้ือควำมในกำรส่ือต้อง
ครบถว้นและไม่ก่อใหเ้กิดผลเสียกบัองคก์ร 

ส ำหรับแนวทำงปฏิบติักำรจดักำรดำ้นกำรส่ือสำร (Media Handling) ต่อส่ือสำธำรณะจึงมีไว ้เพื่อให้
ผูบ้ริหำรและสมำชิกไดรั้บทรำบแนวทำงกำรวิธีจดักำรและให้ขอ้มูลแก่ส่ือ เช่น กำรให้สัมภำษณ์ กำรแถลงข่ำว 
กำรให้ข้อมูลผ่ำนส่ือสังคมออนไลน์ รวมทั้ งกำรสร้ำงควำมเข้ำใจกับผู ้มีอิทธิพลต่อควำมคิดเห็นของ
สำธำรณชน (influencers) เพื่อเสริมสร้ำงควำมน่ำเช่ือถือต่ออุตสำหกรรมทำงกำรเงินของประเทศไทย  

Media Handling มีควำมส ำคญัต่อองคก์รอย่ำงยิ่ง กำรเขำ้ใจพลงัและตระหนกัถึงอิทธิพลของส่ือ และ
หรือ influencers จะท ำให้องคก์รมีโอกำสท่ีตอบสนองต่อส่ือไดอ้ย่ำงมีประสิทธิภำพ ใชช่้องทำงกำรส่ือสำรท่ี
เหมำะสมรวมถึงตระหนักเก่ียวกบัปัญหำขององค์กรอย่ำงแทจ้ริง ดงันั้นองค์กรจะตอ้งมีกำรจดักำรดำ้นกำร
ส่ือสำร (Media Handling) เพื่อใช้เป็นแนวทำงในกำรตอบสนองต่อส่ือเม่ือเกิดเหตุกำรณ์ด้ำนควำมมัน่คง
ปลอดภยัทำงดำ้นไซเบอร์ท่ีสถำนกำรณ์มีระดบัควำมรุนแรงต่ำง ๆ  

กำรเตรียมกำรจดักำรดำ้นกำรส่ือสำรจะแสดงให้เห็นถึงกระบวนกำรกำรเตรียมกำรกำรส่ือควำม ทั้ง
ภำยในและภำยนอก คณะท ำงำน ช่องทำงกำรส่ือสำร รวมถึงหลกัปฏิบติัเพื่อให้กำรส่ือควำมมีประสิทธิภำพ
สูงสุด รวมถึงกำรวำงแผนกำรตอบสนองต่อส่ือสังคมดว้ยเพื่อลดผลกระทบดำ้นลบ หรืออคติท่ีจะเกิดขึ้นกบั
องคก์ร และขยำยไปถึงกำรสร้ำงควำมน่ำเช่ือถือขององคก์รต่อบุคคลภำยนอก กำรส่ือควำมนั้นจะสอดคลอ้ง
กบัเกณฑ์กำรพิจำรณำระดบัควำมรุนแรงของเหตุกำรณ์ท่ีองค์กรประเมิน ซ่ึงองค์กรอำจจะแบ่งควำมรุนแรง
ของสถำนกำรณ์ออกเป็นระดบัสูง กลำง และต ่ำ แลว้แต่เกณฑก์ำรพิจำรณำผลกระทบขององคก์รนั้น ๆ โดย 
Media Handling จะมุ่งเนน้กำรส่ือสำรส ำหรับเหตุกำรณ์ท่ีก่อให้เกิดผลกระทบกบัควำมน่ำเช่ือถือขององค์กร 
กระทบกบัลูกคำ้ขององคก์ร และกระทบกบัทรัพยสิ์นขององคก์ร โดยในท่ีน้ีกำรซักซ้อมรับมือต่อภยัคุกคำม
ทำงไซเบอร์ภำคกำรธนำคำรของ TB-CERT  จึงเนน้กำรจดักำรเร่ืองต่อส่ือเม่ือเกิดเหตุกำรณ์ระดบัควำมรุนแรง 
กระทบต่อภำพลกัษณ์ขององคก์รและต่อลูกคำ้ 

จำกระดบัควำมรุนแรงท่ีเกิดขึ้นกบัองคก์ร จะน ำมำก ำหนดขั้นตอนในกำรส่ือควำมและกำรติดต่อแจง้
เหตุกำรณ์กบัส่ือมวลชน โดยขอ้ควำมส่ือควำมมุ่งเนน้ในเร่ืองกำรรักษำภำพลกัษณ์ควำมน่ำเช่ือถือขององคก์ร 
และยงัรวมถึงควำมส ำคญัของกำรไม่เปิดเผยขอ้มูลท่ีละเอียดอ่อนเกินจ ำเป็น เช่น รำยละเอียดดำ้นเทคนิคของ
มำตรกำรตอบโตท่ี้อำจท ำใหอ้งคก์รถูกโจมตีได ้

 

 



  

หลกัส ำคญัในกำรพิจำรณำก่อนท่ีจะด ำเนินกำรส่ือควำม มี 2 หวัขอ้ดงัน้ี 

1. พิจำรณำระดบัควำมรุนแรงของสถำนกำรณ์ท่ีก ำลงัเกิดขึ้นกบัองค์กรว่ำมีควำมรุนแรงระดบัใด เช่น
ภำยในองคก์รไม่สำมำรถปฏิบติังำนไดเ้ลย หรือ สำมำรถปฏิบติังำนไดแ้ต่เป็นไปดว้ยควำมล่ำชำ้ 

2. พิจำรณำผูท่ี้ไดรั้บผลกระทบ  

▪ ลูกคำ้ โดยพิจำรณำอยำ่งชดัเจน เช่น ลูกคำ้ทัว่ไป ลูกคำ้ SME 

▪ พนกังำน ตอ้งแบ่งแยกให้ชดัเจน ว่ำเป็นพนกังำนในส่วนท่ีตอ้งให้บริกำรกบัลูกคำ้ หรือพนกังำน
ท่ีเป็นส่วนสนบัสนุนองคก์ร เช่น ฝ่ำย IT ฝ่ำยทรัพยำกรบุคคล อ่ืนๆ เป็นตน้ 

เม่ือพิจำรณำ 2 หัวขอ้ท่ีผ่ำนมำ ให้น ำกำรพิจำรณำน้ีมำเป็นปัจจยัในกำรเลือกกลยุทธ์ในกำรส่ือสำร 
โดยแบ่งกลยทุธ์ในกำรส่ือสำรดงัน้ี 

1. กลยุทธ์ชี้แจงให้เหตุผล 

เป็นกำรอธิบำยเหตุผลและสำเหตุของปัญหำ ซ่ึงกลยุทธ์น้ีควรใชเ้ม่ือเหตุกำรณ์ควำมรุนแรงเกิดขึ้นใน
ช่วงแรก และเป็นกำรอธิบำยสั้น ๆ เพื่อป้องกนักำรเกิดข่ำวลือและรักษำภำพลกัษณ์ควำมน่ำเช่ือถือขององคก์ร 

2. กลยุทธ์แบบตอบโต้กลบั 

เป็นวิธีท่ีใชต้อบโตผู้ท่ี้กระท ำผิด กำรใชก้ลยุทธ์น้ีตอ้งทรำบรำยละเอียดอย่ำงชดัเจนว่ำผูท่ี้กระท ำผิด
เป็นใคร สร้ำงควำมเสียหำยส่วนใดกบัองคก์รบำ้ง รวมถึงกำรฟ้องร้องคดีตำมกฎหมำย  

3. กลยุทธ์การขออภัย/ขอโทษ 

หำกเหตุกำรณ์ท่ีเกิดขึ้นสืบเน่ืองมำจำกควำมบกพร่อง หรือควำมผิดพลำดขององคก์ร จนท ำให้ลูกคำ้
ขององคก์รไดรั้บควำมเดือดร้อนในวงกวำ้ง ผูบ้ริหำรควรพิจำรณำกำรส่ือสำรโดยกำรยอมรับควำมผิดพลำด 
พร้อมทั้งมำตรกำรดูแลผูท่ี้ไดรั้บควำมเดือดร้อน กำรส่ือสำรในกรณีน้ีตอ้งค ำนึงถึงพนัธกิจขององคก์ร ท่ีมีต่อ
ลูกคำ้ ต่อคู่คำ้ และต่อสังคมดว้ย เพื่อสร้ำงควำมเช่ือมัน่ในระยะยำว 

4. กลยุทธ์แบบปฏิเสธ 

กลยุทธ์น้ีใช้กับส่ือมวลชนหรือบุคคลภำยนอก ในบำงคร้ังองค์กรควรเลือกกำรปฏิเสธ กำรให้
สัมภำษณ์หำกพิจำรณำแลว้ว่ำเหตุกำรณ์ท่ีเกิดขึ้นไม่ไดส่้งผลกระทบต่อสังคม หรือประชำชนในวงกวำ้ง และ 
ประเมินแลว้เหตุกำรณ์ท่ีเกิดขึ้นสำมำรถแกไ้ขได ้หรือยงัไม่มีขอ้มูลสนบัสนุนเพียงพอต่อกำรส่ือควำมกบัส่ือ
สำธำรณะ ซ่ึงหำกไม่มีขอ้มูลเพียงพอกำรท่ีเลือกจะให้สัมภำษณ์อำจจะไม่เป็นผลดีต่อภำพลกัษณ์องคก์รหรือ
หำกใหข้อ้มูลท่ีผิดพลำดอำจจะท ำใหเ้หตุกำรณ์รุนแรงขยำยวงกวำ้งไปมำกกวำ่เดิมได ้

 

 



  

 

5. กลยุทธ์การตลาดเอาใจลูกค้า 
ในกรณีเหตุกำรณ์ท่ีเกิดขึ้น สร้ำงควำมเสียหำยให้กับลูกคำ้โดยได้รับผลกระทบในกำรท ำธุรกรรม

ทำงกำรเงิน เกิดควำมเสียหำยต่อธุรกิจ หรือทรัพยสิ์น องคก์รไดพ้ิจำรณำกำรชดเชยควำมเสียหำยให้ลูกคำ้ ซ่ึง
ส่ิงเหล่ำน้ีจ ำเป็นอย่ำงยิ่งท่ีจะตอ้งส่ือสำรให้ลูกคำ้และประชำชนทรำบ เพรำะเป็นกำรแสดงควำมรับผิดชอบ
อยำ่งเป็นรูปธรรม 

นอกจำกกลยุทธ์ในกำรส่ือควำมที่ตอ้งมีกำรก ำหนดและเตรียมกำรไวแ้ลว้นั้น องคก์รจ ำเป็นตอ้งมี
กำรก ำหนดผูใ้ห้ข่ำวกบัส่ือมวลชน  (Spokesperson) และรูปแบบและช่องทำงกำรสื่อสำรที่เหมำะสมท่ี
ตอ้งกำรส่ือควำม ไม่ว่ำจะเป็นกำรให้สัมภำษณ์หรือกำรแถลงข่ำว ผ่ำนกำร Phone in  กำรเขียนข่ำวลง
โซเชียลมีเดีย กำรโตต้อบกบัส่ือผ่ำนช่องทำงโทรทศัน์ เป็นตน้ รวมถึงกำรเตรียมกำรร่ำงขอ้ควำมที่เป็น
ขอ้ควำมพื้นฐำนไว ้(pre-message) ในแต่ละกรณีเพื่อให้กำรตอบสนองและกำรรับมือทนัเวลำต่อเหตุกำรณ์ที่
เกิดขึ้น 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



  

 

 

เอกสำร Technical recommendation (TR Document) เป็นเอกสำรท่ีเก่ียวกบัค ำแนะน ำดำ้นเทคนิคใน
กำรรับมือกบัเหตุกำรณ์โจมตีทำงไซเบอร์ โดยไดมี้กำรสรุปรำยงำนในท่ีประชุมสมำชิกทั้งหมด 30 เร่ือง ดงัน้ี 

ล าดับ หัวข้อ 

1 Vulnerability exploited to distribute StealthLoader malware 

2 Log4shell report: Attacks tracked by state-sponsored groups 

3 New Khonsari ransomware and Orcus RAT 

4 Lazarus report: the two TigerDownloader and TigerRAT families discovered 

5 AsyncRAT signaling take advantage of new distribution techniques 

6 Lazarus reporting: Used Windows Update client and GitHub 

7 LockBit report: released a version of the ransomware for Linux systems and VMware ESXi servers   

8 Log4Shell exploitation series 

9 Russian and Ukrainian cyberwarfare 

10 New Destructive Malware Used In Cyber Attacks on Ukraine 

11 IsaacWiper and HermeticWizard: New wiper and worm targeting Ukraine 

12 Russian and Ukrainian cyberwarfare (Continue) 

13 Caketap rootkit by UNC2891 targets banks 

14 Malware Campaigns are targeting African Banking Sector (RemcosRAT) 

15 North Korean State-Sponsored APT Targets Blockchain Companies 

16 Hackers exploiting Spring4Shell vulnerability to deploy Mirai Botnet Malware 

17 Exploitation of F5 BIG-IP iControl REST (CVE-2022-1388) 

18 Grandoreiro Banking Malware resurfaces for tax season 

19 Lazarus hackers attack VMware servers using Log4Shell exploits 

20 CVE 2017-11882 attack alert from CSIRT-NBU (Computer Security Incident Response Team of the 

National bank of Ukraine) 

21 CVE-2022-30190 (Follina) Microsoft Support Diagnostic Tool (MSDT) in Windows vulnerability 

22 Black Basta ransomware operators expand their attack arsenal with QakBot Trojan and 

PrintNightmare exploit 

23 Pegasus spyware operator (zero-click exploits) 

24 LockBit 3.0 attack on a service industry organization in Mexico 

25 LockBit 3.0 ransomware attack 

26 Cisco hacked by Yanluowang ransomware gang 

27 Critical vulnerability for Microsoft Exchange in active exploitation (Zero-day) 

28 LockBit 3.0 Ransomware Distributed via Word Documents 

29 OPERA1ER APT 

30 Black Basta Ransomware | Attacks Deploy Custom EDR Evasion Tools Tied to FIN7 

 



  

 

 

แจง้เตือนใหส้มำชิกรับทรำบข่ำวสำรอยำ่งรวดเร็วเพื่อน ำไปวิเครำะห์และเตรียมป้องกนัภยัไซเบอร์ได้
อยำ่งทนัท่วงทีทั้งหมด 5 หวัขอ้ ดงัน้ี 

ล าดับ หัวข้อ 

1 กำรแจง้เตือนภยัคุกคำมทำงไซเบอร์ (Hive Ransomware) 

2 แจง้เตือนพบควำมพยำยำมโจมตีผำ่นทำงช่องโหวร่ะบบ VMware Digital Work Space (CVE-

2022-22954) 

3 ขอ้มูล IoC ท่ีมีกำร Exploit F5 BIG-IP (CVE-2022-1388) 

4 ขอ้มูล IoC ช่องโหว ่Follina ของผลิตภณัฑ ์Microsoft (CVE-2022-30190) 

5 ขอ้มูล IoC ของปฏิบติักำร Pegasus operator (zero-click exploits) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



  

 

 

 

เม่ือวนัท่ี 22 กันยำยน 2022 TB-CERT ได้จัดงำนสัมมนำประจ ำปี TB-CERT Cybersecurity Annual 

Conference 2022 ภำยใตห้วัขอ้หลกั “Next Chapter of Building trust and collaboration” ณ โรงแรม The Athenee 

Hotel, a Luxury Collection Hotel, Bangkok โดยมีวตัถุประสงค์หลกัเพื่อเสริมสร้ำงควำมรู้ควำมเขำ้ใจในเร่ือง
กำรเตรียมพร้อมรับมือและตอบสนองต่อภยัไซเบอร์ท่ีเกิดขึ้นได้อย่ำงยืดหยุ่นและมัน่คง พร้อมกันน้ียงัช่วย
พฒันำทกัษะบุคลำกรของธนำคำรสมำชิกให้มีทกัษะในเชิงเทคนิคอีกดว้ย ส ำหรับหวัขอ้หลกั “Next Chapter of 

Building trust and collaboration” มีนัยส ำคญัท่ีตอ้งกำรส่ือควำมในงำนน้ีคือ แมว้่ำสถำนกำรณ์กำรแพร่ระบำด
โควิดจะบรรเทำลงบำ้งแลว้ แต่ไดก่้อให้เกิดกำรเปล่ียนแปลงดำ้นสภำพแวดลอ้มกำรท ำงำน สภำพควำมเส่ียง 
ควำมมัน่คงปลอดภยัทำงไซเบอร์ ทกัษะควำมรู้ท่ีจ ำเป็นต่อกำรด ำรงชีวิตและกำรท ำงำน กำรปรับตวัต่อกำร
เปล่ียนแปลงดงักล่ำวถือว่ำเป็นบทพิสูจน์ใหม่ของมนุษยใ์นกำรท่ีจะกำ้วขำ้มกำรเปล่ียนแปลงคร้ังส ำคญัน้ี ซ่ึง
ควำมร่วมมือของภำคส่วนต่ำง ๆ และควำมเช่ือมัน่ต่อกันในกำรสร้ำงควำมร่วมมือจะเป็นส่ิงส ำคัญในกำร
ด ำเนินงำนและกำ้วผ่ำนอุปสรรคหรือควำมทำ้ทำยท่ีเกิดขึ้น กลุ่มเป้ำหมำยหลกัของงำนสัมมนำในคร้ังน้ี ไดแ้ก่ 
1. หน่วยงำนสมำชิก TB-CERT  2. หน่วยงำนภำยใตส้มำคมธนำคำรไทย สมำคมธนำคำรนำนำชำติ และสมำคม
สถำบนักำรเงินของรัฐ  3. หน่วยงำนภำยใตบ้นัทึกขอ้ตกลงควำมร่วมมือด้ำนไซเบอร์ภำคกำรเงิน กำรลงทุน 
และกำรประกนัภยั ไดแ้ก่ ธนำคำรแห่งประเทศไทย (ธปท.) ส ำนกังำนคณะกรรมกำรก ำกบัหลกัทรัพยแ์ละตลำด
หลักทรัพย์ (ส ำนักงำน ก.ล.ต.) ส ำนักงำนคณะกรรมกำรก ำกับและส่งเสริมกำรประกอบธุรกิจประกันภยั 
(ส ำนักงำน คปภ.) และ ส ำนักงำนพฒันำธุรกรรมทำงอิเล็กทรอนิกส์ (องค์กำรมหำชน) หรือ สพธอ. 4. กลุ่ม
อุตสำหกรรมอ่ืน ๆ ในประเทศไทย เช่น หน่วยงำนควำมมัน่คง อุตสำหกรรมดำ้นพลงังำน อุตสำหกรรมดำ้นกำร
คมนำคม องค์กรจำกต่ำงประเทศ และ อ่ืน ๆ ซ่ึงมีผูเ้ขำ้ร่วมงำนทั้งหมด 418 คน แบ่งเป็นผูเ้ขำ้ร่วมงำนจำก
ภำคอุตสำหกรรมต่ำง ๆ ดงัน้ี 
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นอกจำกน้ี ภำยในงำนยงัไดรั้บเกียรติกล่ำวเปิดงำนจำกคุณสิริธิดำ พนมวนั ณ อยุธยำ ผูช่้วยผูว้่ำกำร 
สำยนโยบำยระบบกำรช ำระเงินและเทคโนโลยีทำงกำรเงิน ธนำคำรแห่งประเทศไทย ซ่ึงมีผูแ้ทนสมำคม
ธนำคำรไทย ไดแ้ก่ คุณชำติศิริ โสภณพนิช ท่ีปรึกษำสมำคมธนำคำรไทย และกรรมกำรผูจ้ดักำรใหญ่ ธนำคำร
กรุงเทพ กล่ำว Welcome Note ภำยใตห้วัขอ้ “Next Chapter of Building trust and collaboration” มีเน้ือหำดงัน้ี 

 

Welcome Note 
Mr. Chartsiri Sophonpanich, President Bangkok Bank, 

Advisor to The Thai Bankers’ Association 
“TB-CERT Cybersecurity Annual Conference 2022” 

The Next Chapter of Building Trust and Collaboration 
Venue: The Athenee Hotel, a Luxury Collection Hotel, Bangkok 

Date: September 22, 2022 Time: 9:00-9:10am 
 

Bank of Thailand Assistant Governor, Khun Siritida Panomwon Na Ayudhya, 

Distinguished guests, 

Ladies and gentlemen, 

Good morning 

It is my great honor to welcome participants from many countries, representatives from Thailand’s critical 
information infrastructure organizations, defense, telecommunications, energy, and all banking members to 
this TB-CERT Cybersecurity Annual Conference 2022.  

First, may I thank the guests of honor, partners, and the speakers for taking part in this event. I would also like 
to thank all of you for participating. I hope that you are looking forward to learning from each other and gaining 
new insights into the critical issues we will discuss as much as I am.  

This is the 5th year that we are holding our major annual conference. While the Covid pandemic has started 
to ease; working environments, risk conditions and the cybersecurity space, along with the knowledge and 
skills needed to drive future innovation, continue to evolve.  

Adapting to such changes presents us with a new challenge, one which requires us all to reflect on how we 
can more effectively collaborate with each other and build trust with stakeholders throughout this great 
transformation. As we come together today under the theme of ‘The Next Chapter of Building Trust and 
Collaboration’ I would like to mention three key areas for us to focus on.  

First, Thailand and the rest of the world is undergoing a rapid digital transformation driven by the adoption of 
technologies that deliver convenient services to customers while increasing business efficiency. However, this 
transformation has seen a corresponding rise in digital fraud and cybercrime, the combatting of which requires 
us to remain vigilant and implement clear workflows for mitigating such issues.  

Second, it is key that we do not see cyber threats as an IT issue. Responsibility for managing these threats 
lies with multiple departments and teams. On the macro level, we must work together through cross-industry 
organizations including those focused on Thailand's critical information infrastructure. 

Third, our combined success depends on us all working hard to develop, strengthen and enhance competency 
and skills of our cybersecurity teams so they can adapt to the ever-changing spectrum of cyber threats. 

This conference is one of the largest cybersecurity conferences organized by the financial sector. We are 
privileged to have experts from leading organizations share their experiences with us throughout the event. 
We also have a cyber combat session to serve and enhance our skills and provide network opportunities for 
our cyber security people. This time we have expanded the cooperation to include the defense, energy, and 
telecommunications sectors. I do hope that this conference will also help increase public awareness of cyber 
security and enable us to collaborate more closely on this very important subject. 

I’d like to take this opportunity to express my gratitude to the Bank of Thailand, the Thai Bankers’ Association 
and MITRE and offer special thanks to all other sponsoring and supporting organizations. Your consistent 
support is the foundation for the success of this conference. 

Thank you. 

 



  

1. Welcome Speech 

Khun Chartsiri Sophonpanich, Advisor, Thai Bankers' Association and President, 

Bangkok Bank 

 

2. Opening Remarks 

Khun Siritida Panomwon Na Ayudhya, Assistant Governor, Payment Systems 

Policy and Financial Technology Group, Bank of Thailand 

 

 

3. Keynote: Taking MITRE's ATT&CK to the Next Level 

Khun Barbara A Grewe, Director of International Strategy and Policy, MITRE 

 

 

4. Panel Discussion: Privacy, Security, and Unfairness in adopting emerging 

technologies 

Moderator: Khun Pipoauh Poomkaewkra, News Anchor Nation TV22 

Panelist:  

1.Khun Barbara A Grewe, Director of International Strategy and Policy, MITRE 

2.Khun Chatchawat Asawarakwong, Chairman, Thailand Banking Sector CERT 

3.Khun Kritiyanee Buranatrevedhya, Partner, Baker&McKenzie Limited Attorneys at Law, Bangkok 

 

5. Closing 

Dr. Kitti Kosavisutte, Honorary Advisor and Committee, TB-CERT 

 

    
 

 

 

 



  

 

 

TB-CERT ได้เข้ำร่วมแสดงบูธเพื่อเผยแพร่ข้อมูลและสร้ำงควำมตระหนักด้ำนภัยไซเบอร์ให้กับ 

ภำคประชำชนภำยในงำน BOT Digital Finance Conference 2022 จดัโดยธนำคำรแห่งประเทศไทย ระหว่ำง
วนัท่ี 27-29 ตุลำคม 2022 ณ ศูนยก์ำรเรียนรู้ ธนำคำรแห่งประเทศไทย โดยไดจ้ดัแสดงงำนท่ีมีเน้ือหำในกำร
สร้ำงควำมตระหนกัดำ้นกำรรักษำขอ้มูลส่วนบุคคลของประชำชน  

    
 

 

 

 

1. ร่วมเป็นวิทยากรหัวข้อ “การยกระดับมาตรฐาน CII ตาม พ.ร.บ.ไซเบอร์” 

เ ม่ือวันท่ี  13 มกรำคม 2022 ดร.กิตติ   
โฆษะวิสุทธ์ิ ท่ีปรึกษำกิตติมศักด์ิและกรรมกำร 
TB-CERT ร่วมเป็นวิทยำกรบรรยำยในหัวข้อ 
“กำรยกระดบัมำตรฐำน CII ตำม พ.ร.บ.ไซเบอร์” 
ในงำนสัมมนำออนไลน์ Cybersecurity Knowledge 

Sharing คร้ังท่ี 13 จดัโดยส ำนกังำนคณะกรรมกำร
กำรรักษำควำมมัน่คงปลอดภยัไซเบอร์แห่งชำติ 

(สกมช.) เพื่อให้ควำมรู้แก่หน่วยงำนโครงสร้ำงพื้นฐำนส ำคญัทำงสำรสนเทศและผูท่ี้สนใจเก่ียวกบับทบำท
และควำมส ำคญัของหน่วยงำน CII ต่อภยัไซเบอร์  

 

2. ร่วมเสวนาในหัวข้อ “เปิดมุมมองความปลอดภัยไซเบอร์ 2022” 

วนัท่ี 30 มีนำคม 2022 คุณชัชวฒัน์ อศัวรักวงศ์ ประธำน
กรรมกำร TB-CERT ร่วมเสวนำในงำนสัมมนำ “ไทยกับควำม
ปลอดภยัไซเบอร์ 2022” โดยมติชนออนไลน์ ในกำรเสวนำหัวขอ้ 
“เปิดมุมมองควำมปลอดภัยไซเบอร์ 2022” ร่วมกับวิทยำกร
ผูเ้ช่ียวชำญทั้งภำครัฐและเอกชน 

 

 



  

3. ร่วมบรรยายในงานสัมมนาออนไลน์หัวข้อ “บริหารจัดการความเส่ียงด้านความมั่นคงปลอดภัยไซเบอร์
ของการท า Digital Transformation ภาคธนาคาร” 

วนัท่ี 28 เมษำยน 2022 คุณประกลกฤษ แสงชูวงศ ์
กรรมกำรดำ้นวิชำกำร TB-CERT ร่วมเป็นวิทยำกรบรรยำย
ในหัวขอ้ “กำรบริหำรจดักำรควำมเส่ียงด้ำนควำมมั่นคง
ปลอดภยัไซเบอร์ของกำรท ำ Digital Transformation ภำค
กำรธนำคำร” ภำยในงำน TTT Virtual Summit: Enterprise 

Cybersecurity 2022 โดย TechTalkThai โดยได้กล่ำวถึง
แนวทำงกำรประเมินควำมเส่ียงและกำรวำงแผนกำรรับมือ
กับควำมเส่ียงในด้ำนต่ำง ๆ ทั้งกำรพฒันำแอปพลิเคชัน 

กำรปรับไปใชร้ะบบคลำวด ์กำรคุม้ครองขอ้มูลส่วนบุคคล และกำรป้องกนัภยัคุกคำมไซเบอร์ รวมไปถึงแนวทำง
ปฏิบัติ กรอบกำรท ำงำน และมำตรฐำนท่ีควรน ำมำประยุกต์ใช้เพื่อให้ภำคธนำคำรสำมำรถท ำ Digital 

Transformation ไดอ้ยำ่งมัน่คงปลอดภยั 

 

4. ร่วมเสวนาในหัวข้อ: Digital Fraud & Cyber Crime ในงาน Privacy Security Summit 

วันท่ี  25 พฤษภำคม 2022 คุณชัชวัฒน์  อัศวรักวงศ์  
ประธำนกรรมกำร TB-CERT ร่วมเสวนำในหวัขอ้ “Digital Fraud 

& Cyber Crime”  ภำยในงำน Privacy Security Summit ท่ีทำง
สมำคมผูใ้ช้ดิจิทัลไทย (DUGA) เป็นผูจ้ ัดงำนขึ้น โดยเสวนำ
ร่วมกับคุณวรุณ กำญจนภู รองเลขำธิกำรสมำคมธนำคำรไทย 
โดยมีคุณยศ กิมสวสัด์ิ ประธำนส ำนักงำนระบบกำรช ำระเงิน 

สมำคมธนำคำรไทยเป็นผูด้  ำเนินรำยกำร ซ่ึงได้เล่ำเร่ืองรำว และตัวอย่ำงเหตุ กำรณ์ภัยท่ีได้ประสบพบเจอแก่
ผูเ้ขำ้ร่วมรับฟังรวมถึงสร้ำงควำมเขำ้ใจเก่ียวกบักำรทุจริต ฉอ้โกง ทำงโลกดิจิทลัและอำชญำกรรมทำงไซเบอร์ 

 

 

5. ร่วมเสวนาในการจัดกจิกรรม Capacity Building NCSA และ CERT CII Cyber Training 

วนัท่ี 6 มิถุนำยน 2022 คุณสมบูรณ์ หิรัญภทัรศิลป์ ผูแ้ทน
คณะกรรมกำร TB-CERT ร่วมเป็นวิทยำกรเสวนำในกำรจัด
กิจกรรม Capacity Building NCSA และ CERT CII Cyber Training 
โดยส ำนักงำนคณะกรรมกำรกำรรักษำควำมมั่นคงปลอดภัย 

ไซเบอร์แห่งชำติ (สกมช.) ร่วมกบัสถำนทูตออสเตรเลียในกำรจดั
กิจกรรมดงักล่ำว เพื่อส่งเสริมให้เกิดกำรเรียนรู้แนวทำงหรือเทคนิค

วิธีกำรต่ำง ๆ ทั้งภำคทฤษฎี และภำคปฏิบติั เช่น กำรรับมือและกำรจดักำรกบัภยัคุกคำม กำรโจมตี ทกัษะดำ้น
เทคโนโลย ีดำ้นสถำปัตยกรรมและกำรออกแบบระบบดำ้นกำรจดักำรควำมเส่ียง เป็นตน้  

 



  

6. ร่วมบรรยายในหัวข้อ “แนวโน้มภัยคุกคามไซเบอร์และการป้องกนัส าหรับภาคธนาคาร” 

เม่ือวันท่ี 28 พฤศจิกำยน 2022 คุณภคพงศ์  
จุลวงศำศิลป์ กรรมกำร TB-CERT ร่วมเป็นวิทยำกร
บรรยำยในหัวข้อ “แนวโน้มภยัคุกคำมไซเบอร์และ
กำรป้องกนัส ำหรับภำคธนำคำร” ภำยในงำนสัมมนำ  
“NCSA Virtual Summit #1”  จัดโดย  ส ำนัก ง ำน
คณะกรรมกำรกำรรักษำควำมมัน่คงปลอดภยัไซเบอร์
แห่งชำติ (สกมช.) ร่วมกบั TechTalkThai เพื่ออปัเดต

แนวโน้มภยัคุกคำมและแนวทำงปฏิบัติด้ำนควำมมั่นคงปลอดภยัไซเบอร์ล่ำสุดส ำหรับหน่วยงำน CII และ
องคก์รธุรกิจ รวมถึงบทเรียนต่ำง ๆ จำกกำรท่ี PDPA บงัคบัใชม้ำแลว้กว่ำ 6 เดือน โดยไดก้ล่ำวถึงแนวโน้มภยั
คุกคำมไซเบอร์ภำคกำรธนำคำรท่ีเกิดขึ้นในช่วงปี 2022 โดยเฉพำะเร่ืองแก๊ง Call Center ท่ีก ำลงัเป็นประเด็น
ร้อนในปัจจุบัน พร้อมแชร์กลยุทธ์กำรป้องกันและรับมือทั้งในส่วนท่ีด ำเนินโดยภำคกำรธนำคำรเอง และ
ค ำแนะน ำในกำรป้องกนัตวัเองส ำหรับประชำชนทัว่ไป รวมถึงสรุปกิจกรรมดำ้นควำมมัน่คงปลอดภยัไซเบอร์ท่ี 
TB-CERT ไดด้ ำเนินกำรในช่วงปีท่ีผำ่นมำ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



  

 

 

 

จดัท ำเอกสำรเพื่อสร้ำงควำมตระหนักรู้ให้กับภำคประชำชนได้เข้ำใจภัยคุกคำมทำงด้ำนไซเบอร์ใน
รูปแบบต่ำง ๆ เป็นประจ ำซ่ึงไดเ้ผยแพร่ผำ่น TB-CERT Facebook (https://www.facebook.com/TBCERT.Official)  

และเว็บไซต์สมำคมธนำคำรไทย (https://www.tba.or.th/pso-tb-cert/tb-cert/) โดยในปี  2022 ได้จัดท ำทั้ งส้ิน
จ ำนวน 15 เร่ือง ดงัน้ี  

ล าดับ เร่ือง วันที่เผยแพร่ 

1 เตือนภยัแก๊งคอลเซ็นเตอร์โทรหลอกลวงให้โอนเงิน 24 Jan 2022 

2 คนไทยรวมพลงั รับมือแก๊งคอลเซ็นเตอร์หลอกลวง 29 Jan 2022 

3 6 ส่ิงท่ีตอ้งท ำ เม่ือขอ้มูลส่วนตวัร่ัวไหลจำกผูใ้หบ้ริกำร 21 Feb 2022 

4 Fake News รับมืออยำ่งไร 7 Mar 2022 

5 รู้ยงั มุกใหม่ ของแก๊งคอลเซ็นเตอร์ 26 Apr 2022 

6 หลกักำรกลโกงคร้ังใหม่ (ภำค 1) มิจฉำชีพเห็นช่องทำงน้ีในกำรหลอกลวงไดอ้ยำ่งไร มำดูกนั 23 May 2022 

7 หลกักำรกลโกงคร้ังใหม่ (ภำค 2) ของเหล่ำแก๊งคอลเซ็นเตอร์กบัมือถือ Android  25 May 2022 

8 เอ๊ะ! สักนิดก่อนคิดจะสแกน หลกักำรคิดง่ำยๆ เพ่ือให้คุณเอ๊ะ! ก่อนตกเป็นเหย่ือมิจฉำชีพ 14 Jun 2022 

9 QR Code ปลอม หรือ Fake QR Code คืออะไร 7 Jul 2022 

10 เช็คง่ำย ๆ ว่ำ Slip ท่ีเรำไดม้ำนั้น จริงหรือปลอม 1 Aug 2022 

11 รู้ทนัและรับมือ Pegasus Spyware 3 Aug 2022 

12 รู้ไวป้ลอดภยัห่ำงไกลแก๊งมิจฉำชีพ-1 27 Sep 2022 

13 รู้ไวป้ลอดภยัห่ำงไกลแก๊งมิจฉำชีพ-2 27 Sep 2022 

14 3 ส. เตือนใจ ระวงัภยั SMS Phishing 8 Dec 2022 

15 ภยัรูปแบบใหมข่องมิจฉำชีพท่ีส่ง SMS ดว้ยช่ือคลำ้ยหรือช่ือเดียวกบัองคก์รฯ 24 Dec 2022 
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สืบเน่ืองจำก พ.ร.บ.รักษำควำมมัน่คงปลอดภยัไซเบอร์ 2562 เขียนบญัญติัไวว้ำ่จะตอ้งมีศูนยป์ระสำน
กำรรักษำควำมมัน่คงปลอดภยัระบบคอมพิวเตอร์ (CERT) ส ำหรับหน่วยงำนโครงสร้ำงพื้นฐำนส ำคัญทำง
สำรสนเทศ ไวใ้นมำตรำ 50  เพื่อประสำนงำน เฝ้ำระวงั รับมือ และแกไ้ขภยัคุกคำมทำงไซเบอร์ TB-CERT ซ่ึง
ถูกก ำหนดโดยธนำคำรแห่งประเทศไทยให้เป็นศูนย์ประสำนงำนกำรรักษำควำมมั่นคงปลอดภัยระบบ
คอมพิวเตอร์ส ำหรับภำคกำรธนำคำร ได้หำรือกับส ำนักงำนคณะกรรมกำรกำรรักษำควำมมัน่คงปลอดภยั 

ไซเบอร์แห่งชำติหรือ สกมช. จดัให้มีกำรประชุมหำรือและสร้ำงเครือข่ำยผูป้ระสำนงำนในกำรรับมือกับ  

ภัยคุกคำมทำงไซเบอร์ โดยจัดให้มีกำรพบปะและประชุมกันทุก ๆ เดือน เพื่อสร้ำงควำมสัมพันธ์และ
แลกเปล่ียนควำมรู้ทำงเทคนิคกนักบัศูนยป์ระสำนกำรรักษำควำมมัน่คงปลอดภยัระบบคอมพิวเตอร์ท่ีจดัตั้งขึ้น
จำกภำคอุตสำหกรรมอ่ืน ๆ เช่น ภำคตลำดทุน ภำคประกนัภยั ภำคโทรคมนำคม ภำครัฐ เป็นตน้ กำรสร้ำง
ควำมรู้จกักนัและสำนสัมพนัธ์เช่นน้ีจะช่วยให้เม่ือเกิดภยัคุกคำมทำงไซเบอร์ท่ีส่งผลกระทบต่อเป็นวงกวำ้ง
นอกอุตสำหกรรมของภำคกำรธนำคำร สำมำรถรับมือกบัเหตุกำรณ์ท่ีเกิดขึ้นไดร้วดเร็วยิง่ขึ้น เกิดกำรช่วยเหลือ
ซ่ึงกนัและกนั และกำรสร้ำงควำมร่วมมืออนัดีน้ีจะส่งผลให้เกิดกำรรับมือกบัมิจฉำชีพไดอ้ย่ำงเป็นรูปธรรม
และยัง่ยนืใหก้บัประเทศไทย 

  

  

 

 

 

 

 



  

 

 

 

TB-CERT ภำยใตส้มำคมธนำคำรไทย ไดมี้กำรลงนำมบนัทึกขอ้ตกลงควำมร่วมมือดำ้นกำรยกระดบั
ควำมพร้อมรับมือภยัคุกคำมไซเบอร์ (CERT Readiness) ต่อภำคธุรกิจกำรเงิน กำรลงทุน และกำรประกนัภยั 
เม่ือวนัท่ี 22 กันยำยน 2016 ร่วมกับ ธนำคำรแห่งประเทศไทย (ธปท.) ส ำนักงำนคณะกรรมกำรก ำกับและ
ส่งเสริมกำรประกอบธุรกิจประกนัภยั (ส ำนกังำน คปภ.) ส ำนกังำนคณะกรรมกำรก ำกบัหลกัทรัพยแ์ละตลำด
หลกัทรัพย ์(ส ำนักงำน ก.ล.ต.) และส ำนักงำนพฒันำธุรกรรมทำงอิเล็กทรอนิกส์ (องค์กำรมหำชน) หรือ 
สพธอ. ร่วมกนัจดักิจกรรมภำยใตแ้ผนกำรด ำเนินงำนตำมขอ้ตกลงและขอบเขตของควำมร่วมมือเพื่อส่งเสริม
และสนบัสนุนระหวำ่งกนัในดำ้นกำรรับมือภยัคุกคำมทำงไซเบอร์ ดงัน้ี 

1. การจัดงานสัมมนาด้านความมั่นคงปลอดภัยไซเบอร์ส าหรับคณะกรรมการขององค์กรภาคการเงิน  
(Cyber Resilience Leadership 2022)  

เม่ือวนัท่ี 30 พฤศจิกำยน 2022 สมำคมธนำคำรไทย ร่วมกับ ธปท. ส ำนักงำน ก.ล.ต. และส ำนักงำน 
คปภ. จัดงำนสัมมนำด้ำนควำมมั่นคงปลอดภัยไซเบอร์ให้กับคณะกรรมกำรขององค์กรภำคกำรเงิน (Cyber 

Resilience Leadership 2022) หรือ Board Awareness โดยมีวตัถุประสงค์เพื่อสนับสนุนให้คณะกรรมกำรของ
องค์กรภำคกำรเงิน มีควำมรู้และตระหนักรู้ภยัคุกคำมไซเบอร์ รวมทั้งเพิ่มโอกำสในกำรแลกเปล่ียนมุมมองภยั
คุกคำมไซเบอร์ระหว่ำงองค์กร และสำมำรถน ำไปปรับใช้ในกำรก ำกับดูแลกำรบริหำรจดักำรควำมเส่ียงของ  

แต่ละองคก์ร มีผูเ้ขำ้ร่วมงำนไดแ้ก่ คณะกรรมกำรและผูบ้ริหำรระดบัสูงจำกภำคกำรธนำคำร ตลำดทุน และกำร
ประกนัภยั จ ำนวน 300 คน จำกกำรจดัอบรมจ ำนวน 2 คร้ัง คร้ังละ 0.5 วนั (รอบเชำ้และรอบบ่ำย) 

 
 



  

2. การจัดโครงการ Cybersecurity for New Gen in Financial Sector 

สมำคมธนำคำรไทย ร่วมกบั ธปท. ส ำนักงำน ก.ล.ต. และส ำนักงำน คปภ.  ด ำเนินกำรตำมแผนงำน
โครงกำร Cybersecurity for New Gen in Financial Sector ซ่ึงมีวตัถุประสงค์เพื่อส่ือสำรและผลกัดันให้คนรุ่น
ใหม่เห็นควำมส ำคญัของงำนดำ้น Cybersecurity ในภำคกำรเงิน รวมถึงให้ควำมรู้ใหม่ ๆ ผ่ำนช่องทำงออนไลน์ 
โดยมีกลุ่มเป้ำหมำยคือ นิสิต นักศึกษำ ท่ีก ำลงัจะเรียนจบระดับอุดมศึกษำ ให้รู้จกัภำคกำรเงินว่ำมีงำนแบบ
ใดบำ้ง ตอ้งมีควำมรู้ ทกัษะใดบำ้งในดำ้น IT Security และ Cybersecurity เป็นกำรน ำเสนอสำยงำนดำ้น IT และ 
Cybersecurity ในหน่วยงำนของภำคกำรเงิน ตั้งแต่ 1

st
, 2

nd
 , 3

rd
 Line ผ่ำนกำรจัดท ำวิดีโอคลิปโดย Influencer 

(beartai) ในหัวขอ้ “เปิดโลกงำนด้ำน IT และ Cyber Security ท่ีภำคกำรเงินอยำกได้ตวั” เผยแพร่เม่ือวนัท่ี 15 

ธนัวำคม 2022 ซ่ึงมีผูส้นใจรับชมคลิปมำกกว่ำ 100,000 คร้ัง ทั้งจำกแพลตฟอร์ม Facebook และ YouTube และ
ท ำใหมี้ผูเ้ขำ้ถึงและติดตำมข่ำวสำรจำก Facebook page ของโครงกำร (Fincybersec Thailand) มำกขึ้น 

 
Reference:  https://www.facebook.com/beartai/videos/1363752954453126/  

  https://www.youtube.com/watch?v=hiHY2mtIzC0  
 

 

 

 

 

 

 

 

 

 

https://www.facebook.com/beartai/videos/1363752954453126/
https://www.youtube.com/watch?v=hiHY2mtIzC0


  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



  

 

 

ในปี 2022 ทีมงำน TB-CERT ไดร้วบรวมสถิติภยัคุกคำมทำงไซเบอร์ จำกระบบข่ำวกรองภยัคุกคำม
ทำงไซเบอร์ (Cyber Threat Intelligence หรือ CTI) ของ TB-CERT จำกขอ้มูลพบว่ำภูมิภำคยุโรปเป็นภูมิภำค
ของโลกท่ีถูกโจมตีในปี 2022 มำกเป็นอนัดับ 1 คิดเป็นสัดส่วน 54.52% รองลงมำเป็นภูมิภำคเอเชีย เป็น
สัดส่วน 17.54% และภูมิภำคอเมริกำเป็นสัดส่วน 15.52% ตำมล ำดบั ดงัรูปท่ี 1 จำกตวัเลขสถิติดงักล่ำวมีควำม
สอดคลอ้งกบัสถำนกำรณ์สงครำมระหว่ำงรัสเซีย-ยูเครน ท่ีเกิดโจมตีทำงไซเบอร์หลำยประเทศในภูมิภำค
ยโุรป 

 

รูปท่ี 1 แสดงอตัรำส่วนจ ำนวนภยัคุกคำมทำงไซเบอร์ตำมภูมิภำคโลกท่ีถูกโจมตีในปี 2022 

จำกสถิติภยัคุกคำมทำงไซเบอร์แบ่งตำมประเภทอุตสำหกรรมในปี 2022 พบว่ำภำครัฐหรือหน่วยงำน
ของรัฐเป็นเป้ำหมำยอนัดบั 1 คิดเป็นสัดส่วน 28.28% ซ่ึงภำครัฐเองก็ยงัเป็นเป้ำหมำยส ำคญัท่ีกลุ่มคนร้ำยมุ่ง
โจมตีเป็นอนัดับแรก โดยปัจจยัส ำคญัคือเร่ืองควำมขดัแยง้ระหว่ำงประเทศและมีควำมเก่ียวขอ้งกับควำม
ขดัแยง้ระหว่ำงรัสเซีย-ยูเครน รวมถึงกำรโจมตีท่ีได้รับกำรสนับสนุนจำกรัฐของประเทศคู่ขดัแยง้ (State-

sponsored attack) โดยพบว่ำกำรโจมตีท่ีได้รับกำรสนับสนุนจำกรัฐนั้นส่วนใหญ่จะเป็นกำรโจมตีรูปแบบ 
DDoS และ Malware เพื่อท ำลำยบริกำรและขอ้มูลท่ีส ำคญัของท่ีฝ่ำย [1] ส่วนในภำคกำรเงินนั้นพบเหตุกำรณ์
กำรโจมตีมำกเป็นอันดับ 2 คิดเป็นสัดส่วน 22.98% ซ่ึงจำกกำรวิเครำะห์ขอ้มูลพบว่ำจะเป็นกำรโจมตีใน
รูปแบบกำรหลอกฟิชชิง (Phishing) เป็นหลกั โดยมีแรงจูงใจในเร่ืองกำรเงินท่ีกลุ่มผูโ้จมตีคำดหวงัว่ำจะไดรั้บ
จำกกำรโจมตีในภำคอุตสำหกรรมกำรเงินนัน่เอง ดงัรูปท่ี 2 

 

[1] Cyber Peace Institute: cyberpeaceinstitute.org 



  

 

 

รูปท่ี 2 แสดงอตัรำส่วนจ ำนวนภยัคุกคำมทำงไซเบอร์แบ่งตำมภำคอุตสำหกรรมทัว่โลกท่ีถูกโจมตีในปี 2022 

 สถิติแบ่งตำมประเภทของกำรโจมตีอนัดบั 1 คือ ฟิชชิง (Phishing) ท่ีสัดส่วน 38.80% และล ำดบัถดัมำ
คือ Trojan/Backdoor ท่ีสัดส่วน 19.33%  และ Cybercrime ท่ีสัดส่วน 15.00% ตำมล ำดบั ดงัรูปท่ี 3 ซ่ึงประเภท
กำรโจมตีสูงสุดท่ีพบคือ Phishing ท่ีมุ่งเนน้กำรโจมตีท่ีระดบัตวับุคคลเป็นหลกั โดยเป็นกำรหลอกคนภำยใน
องคก์รให้กรอกรหัสผำ่น หรือหลอกติดตั้งโปรแกรมประสงคร้์ำยท่ีสอดคลอ้งกบัสถิติท่ีพบประเภทกำรโจมตี 
Trojan/Backdoor ท่ีเป็นอนัดบั 2 โดยกำรโจมตีทั้ง 2 ประเภทน้ีก็เพื่อขยำยผลกำรโจมตีไปยงัระบบส ำคญัของ
องคก์รต่อไป 

 

รูปท่ี 3 แสดงอตัรำส่วนจ ำนวนภยัคุกคำมทำงไซเบอร์แบ่งตำมประเภทของกำรโจมตีในปี 2022 



  

ส ำหรับสถำนกำรณ์ควำมขดัแยง้ระหว่ำงรัสเซีย-ยูเครน จำกกำรรวบรวมขอ้มูลรูปแบบกำรใช้กำร
โจมตีทำงไซเบอร์ในช่วงสถำนกำรณ์ดงักล่ำว ซ่ึงน่ำจะเป็นประโยชน์ส ำหรับกำรเตรียมควำมพร้อมในกำร
รับมือหรือเพื่อเป็นขอ้มูลประกอบส ำหรับน ำไปเป็นส่วนหน่ึงของขอ้มูลข่ำวกรองทำงไซเบอร์ (Cyber Threat 

Intelligence) ในช่วงตน้ของควำมขดัแยง้นั้นกำรโจมตีจะมุ่งเน้นไปท่ี public sector และบริกำรดำ้นพลเรือน 
(civilians) ของทั้งสองฝ่ำย เพื่อท่ีจะพยำยำมขดัขวำงกำรให้บริกำรของภำครัฐรวมถึงกำรลดควำมน่ำเช่ือถือ
ของรัฐของฝ่ำยตรงขำ้ม และสร้ำงผลกระทบต่อควำมเป็นอยู่ของพลเรือน แต่ท่ีน่ำสังเกตคือมีกำรตั้งเป้ำหมำย
ไปท่ี Media หรือหน่วยงำนส่ือในช่วงเดือนมีนำคม หลงัจำกเหตุกำรณ์ควำมขดัแยง้ไดผ้่ำนไปเดือนเศษ ซ่ึง
ในช่วงดงักล่ำวจะมีปฏิบติักำรทำงกำรข่ำว (Information Operation) สูงขึ้นอย่ำงเห็นไดช้ดั จะมีกำรปล่อยข่ำว
โจมตีกันจำกทั้ งสองฝ่ำย ส ำหรับเป้ำหมำยกำรโจมตีท่ีพบในล ำดับถัดไปคือ ด้ำนกำรเงินและภำคกำร
โทรคมนำคม ซ่ึงจะสอดคลอ้งกบักำรข่ำวท่ีออกในช่วงนั้น (รูปท่ี 4) 

 

รูปท่ี 4 แสดงจ ำนวนเคสกำรโจมตีในแต่ละ sector ในช่วงเดือน มค.-เมย. 2022  
ในสถำนกำรณ์ควำมขดัแยง้รัสเซีย-ยเูครน 

จำกสถำนกำรณ์ควำมขดัแยง้ดงักล่ำวหำกวิเครำะห์สถิติของเทคนิคท่ีใช้ในกำรโจมตี (รูปท่ี 5) แลว้
ควำมพยำยำมในกำรเจำะระบบมีจ ำนวนมำกซ่ึงเป็นขั้นตอนเบ้ืองตน้เพื่อใชค้น้หำช่องโหว่เพื่อท่ีจะด ำเนินกำร
ในขั้นตอนกำรโจมตีถัดไป โดยทำง CISA-Cybersecurity & Infrastructure Security Agency, US ได้มีกำร
รวบรวมช่องโหวท่ี่ควรจะเฝ้ำระวงัเป็นพิเศษในช่วงเวลำดงัน้ี 

Vulnerability Used in the Situation and Recommend Mitigation 

1. CVE-2018-13379 FortiGate VPNs 

2. CVE-2019-1653 Cisco router 

3. CVE-2019-2725 Oracle WebLogic Server 

4. CVE-2019-7609 Kibana 



  

5. CVE-2019-9670 Zimbra software 

6. CVE-2019-10149 Exim Simple Mail Transfer Protocol 

7. CVE-2019-11510 Pulse Secure 

8. CVE-2019-19781 Citrix 

9. CVE-2020-0688 Microsoft Exchange 

10. CVE-2020-4006 VMWare (note: this was a zero-day at time.) 

11. CVE-2020-5902 F5 Big-IP 

12. CVE-2020-14882 Oracle WebLogic 

13. CVE-2021-26855 Microsoft Exchange (Note: this vulnerability is frequently observed used in 

conjunction with CVE-2021-26857, CVE-2021-26858, and CVE-2021-27065) 

ส่วนกำรใช ้Phishing จะพบไดค้่อนขำ้งเยอะ รวมถึงกำรใช ้malware ประเภทต่ำง ๆ ในกำรโจมตีฝ่ำย
ตรงขำ้มซ่ึงจะเป็นขั้นตอนต่อเน่ืองกนั และท่ีน่ำสังเกตและสัมพนัธ์กบั Information Operation หรือกำรโจมตี
ดำ้นกำรข่ำว นัน่คือกำรใชข้อ้มูลท่ีบิดเบือนควำมจริงในช่วงเวลำเดียวกนัดว้ย (disinformation) 

 

รูปท่ี 5 แสดงสถิติกำรโจมตีแบ่งตำมเทคนิคท่ีใชใ้นกำรโจมตีในช่วงสถำนกำรณ์ควำมขดัแยง้ 

 

 

 

 

 

 



  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



  

 

 

 

 

กำรใชบ้ริกำรทำงกำรเงินมีแนวโนม้ท่ีจะเพิ่มสูงขึ้นอยำ่งรวดเร็ว นอกจำกแรงผลกัดนัจำกสถำนกำรณ์
กำรระบำดของโควิดแลว้ โครงสร้ำงพื้นฐำนของประเทศยงัเอ้ืออ ำนวยท่ีจะใหท้ำงเลือกกบัผูบ้ริโภคในกำรจ่ำย
โอนดว้ยโทรศพัท์มือถือได้โดยเวน้ระยะห่ำงทำงสังคมท่ีมำเสริมกนัในจงัหวะท่ีสอดรับกนัพอดี นั่นท ำให้
ควำมนิยมในกำรใชง้ำน Internet Banking ซ่ึงเป็นกำรท ำงำนบน Browser เปล่ียนมำเป็น Mobile Banking ซ่ึง
เป็นแอปพลิเคชนับริกำรทำงกำรเงินบนโทรศพัทมื์อถือกนัมำกขึ้น 

ภำพรวมของระบบนิเวศ (Ecosystem) ของกำรให้บริกำรทำงกำรเงินในยุคดิจิทลันั้นจะประกอบ
ไปดว้ย 

1. ผู้ให้บริการทางการเงิน ซ่ึงประกอบด้วยธนำคำรหรือหน่วยงำนท่ีไม่ใช่ธนำคำรแต่ให้บริกำรทำง
กำรเงิน เช่น ใหบ้ริกำรเงินกู ้ใหบ้ริกำรกระเป๋ำเงินอิเลก็ทรอนิกส์ ผำ่นแอปพลิเคชนับริกำรทำงกำรเงิน 
(Mobile Banking Application) 

2. ผู้ให้บริการเครือข่าย ซ่ึงจะเป็นผูป้ระกอบกำรท่ีให้บริกำรอินเทอร์เน็ต (Internet Service Provider) 

หรือให้บริกำรเครือข่ำยโทรศพัท์มือถือ (Mobile Operator) เพื่อท่ีจะให้ผูใ้ช้งำนสำมำรถท ำธุรกรรม 
ด้วย Mobile Banking Application บนโทรศัพท์มือถือและเช่ือมต่อมำท่ีบริกำรทำงกำรเงินได้ใน
รูปแบบต่ำง ๆ 

3. หน่วยงานก ากบัดูแล ซ่ึงจะคอยก ำกบัดูแลเพื่อใหบ้ริกำรทำงกำรเงิน หรือบริกำรเครือข่ำย เป็นไปอยำ่ง
มีคุณภำพและมีควำมมัน่คงปลอดภยั 

ด้ำนควำมมั่นคงปลอดภัยของ Mobile Banking Application นั้น ในขั้นตอนกระบวนกำรพัฒนำ 
Mobile Banking Application ธนำคำรจะมีกำรประเมินควำมเส่ียงต่ำง ๆ ของ Mobile Banking Application 

โดยอำ้งอิงมำตรฐำนสำกลต่ำง ๆ เช่น OWASP Top 10 Mobile Risk 2016 ซ่ึงมีรำยละเอียดดงัน้ี 

1. Improper Platform Usage คือ กำรท่ีไม่ไดน้ ำเอำแนวทำงกำรพฒันำดำ้นควำมมัน่คงปลอดภยัของ
แต่ละ platform มำใชอ้ยำ่งถูกตอ้ง ไม่วำ่จะเป็น Android, iOS หรือ Windows 

2. Insecure Data Storage คือกำรจดัเก็บขอ้มูลท่ีไม่ปลอดภยัซ่ึงจะท ำให้มิจฉำชีพสำมำรถเขำ้ถึงขอ้มูล
ส่วนบุคคลได ้

3. Insecure Communication คือกำรส่งข้อมูลผ่ำนเครือข่ำยสำธำรณะท่ีไม่ปลอดภัย ซ่ึงจะท ำให้
มิจฉำชีพสำมำรถดกัหรือขโมยขอ้มูลส ำคญัไดใ้นระหวำ่งท่ีมีกำรส่งขอ้มูลขำ้มเครือข่ำย  

4. Insecure Authentication คือกำรพิสูจน์ยืนยนัตัวตนท่ีไม่ปลอดภัยซ่ึงจะท ำให้มิจฉำชีพสำมำรถ
ปลอมตวัหรือ bypass กำรพิสูจน์ยนืยนัตวัตน หรือ แมก้ระทั้งสำมำรถดกัขอ้มูลในกระบวนกำรพิสูจน์
ยนืยนัตวัตนเพื่อน ำไปใชใ้นกำรเขำ้ใชร้ะบบแทนได ้ 



  

5. Insufficient Cryptography คือควำมไม่เพียงพอของกำรเข้ำรหัสซ่ึงจะเกิดจำกกำร implement ไม่
เป็นไปตำมกระบวนกำรมำตรฐำน หรือ ใช ้algorithm ท่ีไม่ปลอดภยั 

6. Insecure Authorization คือกำรมอบสิทธิท่ีไม่ปลอดภยัโดยเฉพำะสิทธิกำรใชง้ำนของผูดู้แลระบบ
ซ่ึงจะท ำใหมิ้จฉำชีพใชสิ้ทธิท่ีไม่ไดรั้บอนุญำตหรือจะสำมำรถ bypass กำรควบคุมอ่ืน ๆ ได ้

7. Client Code Quality คือโคด้ของซอฟตแ์วร์ท่ีไม่ไดคุ้ณภำพ ซ่ึงอำจจะมำจำกกำรใชโ้คด้ของ 3rd
 party 

หรือท่ีไม่เขำ้ใจกำรพฒันำโคด้ท่ีมีควำมปลอดภยัเช่นมี buffer overflow, memory leak เป็นตน้  
8. Code Tampering คือควำมสำมำรถในกำรปรับเปล่ียนโค้ดต้นฉบับเพื่อแทรกกำรท ำงำนอ่ืนหรือ

ปรับเปล่ียนกำรท ำงำน API และ repackage ใหม่เพื่อเอำขึ้น store  
9. Reverse Engineering คือวิธีกำรของมิจฉำชีพในกำรวิเครำะห์กำรท ำงำนของแอปพลิเคชนั เพื่อท่ีจะ

ถอดรหัสโครงสร้ำงกำรควบคุมของแอปพลิเคชนั และน ำไปวิเครำะห์แนวทำงในกำรโจมตีเ ป้ำหมำย
ใหมี้ประสิทธิภำพ 

10. Extraneous Functionality คือกำรคงเหลือฟังกช์นัท่ีใชส้ ำหรับกำรพฒันำไวใ้นซอฟตแ์วร์ใชง้ำนจริง 
ซ่ึงฟังกช์นัเหล่ำนั้นอำจจะถูกคน้พบและมีช่องโหวท่ี่จะถูกใชโ้จมตีได ้

นอกจำกนั้น Mobile Banking Application ยงัมีกำรตรวจจบั rooted/jailbreak และจะระงบักำรใชง้ำน 
เน่ืองจำกจะเป็นอนัตรำยส ำหรับผูใ้ชง้ำนหำกเคร่ืองมีกำร rooted/jailbreak จะท ำให้ควำมปลอดภยัของเคร่ือง
ในระดบัพื้นฐำนของระบบปฏิบติักำรถูก bypass ได ้นอกจำกนั้น TB-CERT ยงัมีกำรส่ือควำมเป็นระยะ ให้
ผูใ้ชง้ำนมีกำร upgrade OS และ Mobile Banking Application อยูเ่ป็นประจ ำ 

จำกกำรเฝ้ำระวงักำรโจมตีทำงไซเบอร์ยงัไม่มีรำยงำนพบว่ำมีกำรเจำะระบบส ำเร็จ แต่อย่ำงไรก็ตำม 
TB-CERT ไดศึ้กษำติดตำมรูปแบบกำรหลอกลวงตลอดเวลำโดยพบว่ำรูปแบบกำรหลอกลวงท่ีพบในตั้งแต่
ช่วงของกำรใชง้ำน Internet Banking จนถึงปัจจุบนัจะมีขั้นตอนส ำคญัดงัน้ี 

1. ขั้นตอนหลอกลวง  ล่อเหย่ือ ด้วยสภำพกำรติดต่อส่ือสำรในปัจจุบันท่ีมีหลำกหลำยช่องทำง 
มิจฉำชีพมีกำรเตรียมเร่ืองรำวท่ีจะใช้ในกำรหลอกหรือชวนเช่ือ และจะพยำยำมติดต่อส่ือสำรไปในหลำย  ๆ 
ช่องทำงไม่ว่ำจะเป็นกำรโทรศพัทซ่ึ์งจะเป็นกรณีท่ีเรียกกนัว่ำแก๊งคอลเซ็นเตอร์ หรือจะใช้ช่องทำง SMS ใน
กำรส่งขอ้ควำม SMS ท่ีเชิญชวนใหก้ดลิงก ์หรือจะเป็นกำรติดต่อผำ่นช่องทำงโซเชียลมีเดีย แต่ทั้งน้ีทั้งนั้นกำร
หลอกลวงท่ีจะไดผ้ลจะตอ้งมีกำรพูดคุยโตต้อบเพื่อใหเ้หยื่อหลงเช่ือไดง้่ำย พบวำ่เม่ือเร่ิมพูดคุยกบัเหยือ่ไดแ้ลว้ 
มกัจะชวนให้เพิ่มช่ือใน Line ซ่ึงเป็นช่องทำงท่ีคนไทยส่วนใหญ่มีใช้กนั เพื่อท่ีจะไดพู้ดคุยโตต้อบส่งขอ้มูล 
เพื่อท ำให้มีควำมน่ำเช่ือถือและเช่ือได้ว่ำเป็นของจริง โดยเทคนิคกำรหลอกเหยื่อนั้น มิจฉำชีพมกัจะมีกำร
เปล่ียนเน้ือหำท่ีใช ้เพื่อเกำะกระแสควำมสนใจและท ำใหส้ังเกตแยกแยะไดย้ำกขึ้น ซ่ึงจะเห็นไดจ้ำกขอ้ควำมท่ี
ใชจ้ะเก่ียวขอ้งกบัภำษีในช่วงฤดูกำรยืน่ภำษีบุคคลธรรมดำ เป็นตน้ 

2. ขั้นตอนหลอกให้ติดตั้งโปรแกรม ขั้นตอนน้ีเป็นขั้นตอนหลงัจำกท่ีเหยื่อเร่ิมเช่ือว่ำเป็นหน่วยงำน
จริงท่ีติดต่อมำ ก็จะหลอกขอข้อมูลเพิ่มเติมและหลอกให้เหยื่อติดตั้ ง Mobile Application ปลอม ซ่ึงเป็น



  

เคร่ืองมือท่ีมิจฉำชีพเตรียมเอำไวส้ ำหรับกำรด ำเนินกำรในขั้นตอนถดัไป ในขั้นตอนกำรติดตั้งโปรแกรม 
มิจฉำชีพจะพยำยำมให้เหยื่อด ำเนินกำรอนุญำตกำรติดตั้งโปรแกรม รวมถึงอนุญำต Permission ต่ำง ๆ ตำมท่ี
มิจฉำชีพตอ้งกำร โดยจะพยำยำมท่ีจะเบ่ียงเบนควำมสนใจดว้ยกำรอธิบำยว่ำเป็นขอ้มูลส ำคญั หรือเร่งรัดให้
เหยื่อไม่ทนัคิดและท ำตำมท่ีบอก เช่น กำรขอรหัสในกำรควบคุมจำกระยะไกล (Remote Control) เพื่อใช้ใน
กำร Remote เขำ้ควบคุมเคร่ืองโดยอำ้งว่ำเป็นรหสัท่ีจะใชใ้นกำรช่วยด ำเนินกำรแกปั้ญหำให้ เป็นตน้ ทั้งน้ี หำก
โทรศพัทไ์ม่ได ้Jail break หรือ Root กำรจะเขำ้ครอบครองเคร่ืองดว้ยกำร Remote Control หรือ ลงโปรแกรม
มกัจะตอ้งใหเ้หยือ่ท ำตำมค ำขอหลำยขั้นตอนแต่มกัจะใชก้ลยทุธ์เพื่อให้เหยื่อท ำตำม ซ่ึงจะกล่ำวในรำยละเอียด
ต่อไป 

3. ข้ันตอนควบคุมการใช้งานด้วยเคร่ืองมือท่ีถูกหลอกให้ติดตั้งในข้ันตอนท่ี 2 ซ่ึงเม่ือกำรติดตั้ง
โปรแกรมเสร็จส้ินสมบูรณ์แลว้ มิจฉำชีพก็จะด ำเนินกำรตำมส่ิงท่ีไดเ้ตรียมกำรไวซ่ึ้งจะท ำให้เกิดกำรโอนเงิน 
ขโมยขอ้มูลส่วนบุคคล จำกเคร่ืองโทรศพัท์ออกไปได้ ถึงจุดน้ีมิจฉำชีพได้ขอ้มูลและเคร่ืองมือพร้อมท่ีจะ
ด ำเนินกำร และจะเลือกลงมือตำมท่ีไดอ้อกแบบไว ้และมีกำรเตรียมบญัชีมำ้ส ำหรับโอนเงินเป็นทอด ๆ เพื่อ
หลบหลีกกำรติดตำม 

 

รูปท่ี 6 แสดงขั้นตอนทัว่ไปของมิจฉำชีพท่ีใชเ้พื่อโจมตีเหยือ่ 

จำกขั้นตอนของมิจฉำชีพโดยเฉพำะในขั้นตอนท่ี 1 นั้น เน่ืองจำกปัจจุบนัช่องทำงกำรติดต่อส่ือสำรมี
กำรใช้เคร่ืองมือมำกมำยหลำกหลำยเช่น โทรศัพท์ , SMS, Email, Social Media ต่ำง ๆ เป็นต้น จึงท ำให้
มิจฉำชีพสำมำรถใช้วิธีท่ีหลำกหลำยในกำรหลอกลวงไดเ้ช่นกนั ส ำหรับกำรท่ีจะป้องกนัหรือลดควำมเส่ียง
จำกมิจฉำชีพดงักล่ำวจะตอ้งมีควำมร่วมมือกบัหน่วยงำนท่ีให้บริกำรในช่องทำงต่ำง ๆ เหล่ำนั้น ไม่ว่ำจะเป็น  
ผูใ้ห้บริกำรเครือข่ำยโทรศพัท์มือถือ ผูใ้ห้บริกำรส่ือโซเชียลต่ำง ๆ ในกำรเฝ้ำระวงั  หรือจดักำรยุติกำรใช้งำน
ส่ือโซเชียลท่ีพบว่ำถูกใชใ้นกำรหลอกลวงโดยเร็ว นอกจำกนั้นหน่วยงำนก ำกบัดูแลของผูใ้ห้บริกำรต่ำง ๆ ไม่



  

ว่ำจะเป็นธนำคำร ผูใ้ห้บริกำรเครือข่ำยโทรศพัทมื์อถือ ผูใ้ห้บริกำรส่ือโซเชียลต่ำง ๆ จะตอ้งหำมำตรกำรใน
กำรควบคุมและก ำกบัดูแลกลไกในกำรจดักำรลดควำมเส่ียงภยัทำงไซเบอร์เหล่ำนั้น ท่ีส ำคญัอีกส่วนหน่ึงคือ
กำรสร้ำงควำมเขำ้ใจในกำรใช้งำนเทคโนโลยีอย่ำงปลอดภยัของทุก ๆ ภำคส่วน เพื่อยกระดับให้สังคมมี
ภูมิคุม้กนัต่อภยัไซเบอร์ 

ดว้ยขั้นตอนของมิจฉำชีพดงักล่ำว กำรวิวฒันำกำรของภยัไซเบอร์ต่อบริกำรทำงกำรเงินจนถึงปัจจุบนั
จะสรุปไดเ้ป็นสำมยคุคือ 

1. ยุคแรก เป็นยุคท่ีมุ่งเน้นในการขโมยข้อมูลของเหย่ือเพ่ือเข้าใช้บริการแทนเหย่ือ ซ่ึงเป็นช่วงท่ี 
Internet Banking ก ำลงัเป็นท่ีนิยมและกำรใช้งำน Internet Banking จะใชง้ำนผ่ำน Browser ซ่ึงมิจฉำชีพจะใช้
เทคนิค Phishing ในกำรหลอกให้เหยือ่คลิกและกรอกขอ้มูลบน Phishing Website ท่ีเตรียมไวเ้พื่อขโมยตวัตน
ในโลกดิจิทลั เช่น Username, Password และรหัส OTP เพื่อใชใ้นกำรเขำ้ใชบ้ริกำรแทนเหยื่อและด ำเนินกำร
โอนเงินต่อไป 

 2. ยุคท่ีสอง เป็นยุคท่ีมีกำรใช ้Mobile Banking เพิ่มมำกขึ้น กำรขโมยตวัตนไปเพื่อปลอมแปลงตวัตน
ของเหยื่อท ำไดย้ำกขึ้น มิจฉำชีพจึงปรับเปล่ียนวิธีมำหลอกเพ่ือให้เหย่ือติดตั้งแอปพลิเคชัน ท่ีใช้ในการรีโมท
เพ่ือควบคุมเคร่ืองเหย่ือจากทางไกล เช่น Team Viewer, Anydesk, RealVNC แม้ว่ำแอปพลิเคชันต่ำง ๆ 
เหล่ำนั้นจะถูกใชใ้นกำร support หรือใชแ้กปั้ญหำกำรใชง้ำนจำกทำงไกล โดยผูใ้ชง้ำนจะตอ้งให้รหัสท่ีอยูบ่น 
แอปพลิเคชันรีโมทดังกล่ำวก่อน เพื่อท่ีจะเป็นกำรอนุญำตให้สำมำรถรีโมทเขำ้มำท่ีเคร่ืองได้ แต่ผูใ้ช้งำน
อำจจะถูกหลอกใหส่้งรหสัดงักล่ำวไปให้มิจฉำชีพ 

 3. ยุคท่ีสาม กำรใช้งำนแอปพลิเคชนัรีโมทในยุคท่ีสองจะมีขอ้จ ำกดัท่ีมิจฉำชีพจะตอ้งอยู่พูดคุยกับ
เหยื่อในช่วงเวลำเดียวกัน มิจฉำชีพจึงได้ปรับเปล่ียนมำ ใช้ Accessibility Service ซ่ึงจะท าให้สามารถ
ครอบครองเคร่ืองและดักจับข้อมูลไดท้ั้งหมด และด ำเนินกำรโอนเงินในจงัหวะใดก็ได ้แมว้่ำจะตอ้งเตรียม
ขั้นตอนกำรชกัชวนหลอกลวงใหเ้หยื่อท ำตำมประกอบกบัขั้นตอนจะมีมำกขึ้นก็ตำมยทุธวิธีหลอกให้เกิดควำม
หลงเพื่อท่ีจะท ำใหเ้หยือ่ไหวตวัไดช้ำ้ 

 หำกจะสรุปกลยทุธ์หรือยุทธวิธีท่ีมิจฉำชีพเลือกใชก้บัเหยือ่เพื่อให้เหยือ่ท ำตำมแนวทำงท่ีมิจฉำชีพได้
เตรียมกำรไว ้สำมำรถสรุปได ้4 กลยทุธ์ดว้ยกนัคือ 

1.   Urgency เป็นกำรสร้ำงสถำนกำรณ์ท่ีเร่งรีบน่ำตกใจ ท ำให้เหยื่อกลวัและไม่ไดมี้เวลำตรึกตรอง จึงใช้
ช่วงเวลำนั้นบอกใหเ้หยือ่ท ำตำมท่ีตอ้งกำร 

2. Misdirection เป็นกำรโนม้นำ้วจูงเหยื่อไปในทิศทำงสถำนกำรณ์ท่ีออกแบบไวเ้พื่อเบ่ียงเบนขั้นตอนท่ี
เหยื่อคุน้เคย เช่นสถำนกำรณ์ให้ค  ำปรึกษำทำงกำรเงินและโนม้น้ำวไปกรอกขอ้มูลหรือคุยต่อใน Line 

เป็นตน้ 



  

3. Sympathy เป็นกำรสร้ำงควำมเห็นอกเห็นใจในสถำนกำรณ์ท่ีก ำลงัล ำบำกและให้ช่วยโอนขอ้มูลหรือ
ขอใหแ้สดงขอ้มูลส่วนบุคคล 

4. Authority เป็นกำรแอบอำ้งหน่วยงำนท่ีมีอ ำนำจเช่น ต ำรวจ สรรพำกร เพื่อให้ด ำเนินกำรตำมท่ีได้
ออกแบบ ไม่วำ่จะเป็นกำรขอขอ้มูลส่วนบุคคลหรือลงโปรแกรมในเคร่ืองโทรศพัทมื์อถือ 

กลยุทธ์ดงักล่ำวจะใช้ไดผ้ล จะตอ้งมีกำรออกแบบสถำนกำรณ์ให้เกิดเหตุจูงใจท่ีจะชกัชวนให้เหยื่อ
เกิดควำมรัก โลภ กลวั หรือ หลง เพื่อใหเ้หยือ่หลงกลไดง้่ำยขึ้น ตำมรำยละเอียดในรูปท่ี 7 

 

รูปท่ี 7 แสดงเหตุจูงใจท่ีท ำใหห้ลงกลก่อนจะใชก้ลยทุธ์ท่ีมิจฉำชีพใชป้ระกอบในกำรสร้ำงสถำนกำรณ์ 

 จำกเทคนิคกำรหลอกลวงท่ีมิจฉำชีพใช ้จึงไดมี้กำรวิเครำะห์แนวทำงในกำรสร้ำงพฤติกรรมพื้นฐำนท่ี
จะสำมำรถน ำไปปฏิบติัไดง้่ำย และสำมำรถสรุปเป็น 8 พฤติกรรมปลอดภยัดงัน้ี 

1. อุปกรณ์ปลอดภัย อุปกรณ์ท่ีใชง้ำนอยู่จะตอ้งมีควำมปลอดภยัเป็นพื้นฐำน ซ่ึงนอกจำกจะตอ้ง update 

อยูเ่ป็นประจ ำแลว้ ไม่ควรจะ Jailbreak หรือ Root และควรตั้งลอ็คหนำ้จอ 

2. รหัสปลอดภัย ควรตั้ งรหัสไม่ให้ง่ำยเกินไป และไม่ควรเปิดเผยให้ผู ้อ่ืน หำกต้องมีกำร key-in 

รหัสผ่ำนหรือก่อนท่ีจะให้รหัสผ่ำนแก่ใครหรือกบัระบบใด ควรตอ้งถำมตวัเองก่อนว่ำท ำไมตอ้งให้
รหสันั้น 

3. ตัวตนปลอดภัย ปัจจุบนักำรมีตวัตนในยุคดิจิทลัคงจะหลีกเล่ียงไม่ไดท่ี้จะมีขอ้มูลควำมเป็นตัวตน 
รวมถึงกิจกรรมต่ำง ๆ ในโลกดิจิทลั (Digital Footprint) แต่อย่ำงไรก็ตำมขอ้มูลส่วนตวัส ำคญัจริง ๆ 
ไม่ควรจะเปิดเผยเกินควำมจ ำเป็น จะตอ้งเลือกใชก้บัหน่วยงำนท่ีมัน่ใจ และตรวจสอบก่อนให้ขอ้มูล 
เพื่อสร้ำงตวัตนท่ีปลอดภยัในโลกดิจิทลั 



  

4. เช่ือมต่อปลอดภัย กำรเช่ือมต่อ WiFi สำธำรณะ รวมถึงระหว่ำงกำรเช่ือมต่อเพื่อท ำรำยกำรควรระวงั
กำรถูกแอบดูขอ้มูล 

5. แอปพลเิคชันปลอดภัย กำรติดตั้งแอปพลิเคชนัจะตอ้งพิมพช่ื์อแอปพลิเคชนัเองบน Official Store โดย
ไม่คลิกลิงก์เพื่อดำวน์โหลด และเม่ือมีกำรถำม Permission ควรจะอ่ำนให้ละเอียดก่อนว่ำ Permission 

ท่ีขอนั้นสอดคลอ้งกบัประเภทของแอปพลิเคชนัหรือไม่ 

6. ติดตามข้อมูลข่าวสาร ควรติดตำมข่ำวสำรเทคนิคกำรหลอกลวงประเภทต่ำง ๆ จำกแหล่งท่ีน่ำเช่ือถือ
เช่น TB-CERT เพื่อเขำ้ใจและเตรียมระวงัภยัรูปแบบต่ำง ๆ 

7. ส่ือสารปลอดภัย กำรพูดคุยหรือให้ขอ้มูลกบับุคคลท่ีไม่รู้จกัทำงออนไลน์ ควรจะตรวจสอบคู่สนทนำ
ให้ดีก่อนโดยไม่แสดงขอ้มูลตวัตนก่อนหำกถูกถำม เพื่อไม่ให้คลอ้ยตำมสวมรอยตำมขอ้มูลท่ีให้ไป 
จนคิดวำ่เป็นจริงตำมนั้น 

8. รอบคอบ มีควำมระมดัระวงั มีสติรอบคอบไม่เร่งรีบในจังหวะท่ีท ำธุรกรรมส ำคัญ เพื่อลดควำม
ผิดพลำดโดยไม่ทนัระวงัจำกกำรชกัจูงหลอกลวง 

 

รูปท่ี 8 แสดง 8 พฤติกรรมปลอดภยัลดควำมเส่ียง 

ทั้งน้ีแม้ว่ำจะมีพฤติกรรมภำพรวมเพื่อท่ีจะมีควำมมั่นคงปลอดภัยบนโลกไซเบอร์นั้น ควรจะตั้ง
รหัสผ่ำนท่ีไม่เก่ียวขอ้งกบัขอ้มูลตวัตนท่ีอยู่ในโลกไซเบอร์ หำกสังเกตควำมผิดปกติเม่ือมีกำรส่ือสำรสนทนำ
กับผูท่ี้ไม่รู้จกัให้เก็บหลกัฐำนกำรสนทนำ พิจำรณำว่ำได้ให้ขอ้มูลส ำคญัอะไรไปแลว้บ้ำง และรีบปรึกษำ
ธนำคำรเพื่อตรวจสอบควำมผิดปกติในบัญชีและขอค ำแนะน ำ  ท่ีส ำคญัคือกำรติดตั้งแอปพลิเคชัน ซ่ึงไม่
จ ำเป็นตอ้งเป็นแอปพลิเคชนัของธนำคำรเท่ำนั้น แอปพลิเคชนัอ่ืน ๆ ท่ีตอ้งกำรใช้งำน ควรจะตอ้งพิมพ์ช่ือ 
แอปพลิเคชนับนร้ำนคำ้ท่ีได้รับควำมน่ำเช่ือถือ (Official Store) ดว้ยตนเอง ตวัอย่ำงเช่น App Store, Google 



  

Play Store หรืออ่ืน ๆ ผูใ้ชง้ำนมือถือจะตอ้งไม่กดติดตั้งจำกลิงกท่ี์ถูกส่งมำจำกช่องทำงกำรส่ือสำรต่ำง ๆ ทั้งน้ี
กำรติดตั้งแมว้่ำจะเป็นแอปพลิเคชนัท่ีมำจำกร้ำนคำ้ท่ีไดรั้บควำมน่ำเช่ือถือ (Official Store) โดยหำกมีกำรขอ 
Permission ใหเ้ช็ค Permission ท่ีขอวำ่เหมำะสมกบัฟังกช์นัของแอปพลิเคชนันั้นหรือไม่ 

อยำ่งไรก็ตำม มลัแวร์ยงัมีกำรพฒันำอยำ่งต่อเน่ือง กำรติดตำมพฒันำกำร รวมถึงแลกเปลี่ยนขอ้มูลทำง
เทคนิคเพื่อวิเครำะห์แนวทำงกำรป้องกนัเป็นบทบำทหลกัของ TB-CERT ท่ีจะช่วยยกระดบัดำ้นควำมมัน่คง
ปลอดภยัของบริกำรทำงกำรเงินและยงัมุ่งมั่นและเป็นส่วนหน่ึงในกำรสร้ำงภูมิคุม้กันทำงไซเบอร์ให้กับ
สังคมไทย 

 

หมำยเหตุ  วิธีกำรเช็ค permission สำมำรถดูไดจ้ำก TB-CERT awareness  

(https://www.tba.or.th/pso-tb-cert/tb-cert/public-awareness/)  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://www.tba.or.th/pso-tb-cert/tb-cert/public-awareness/


  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



  

 

 

 

จำกกำรรวบรวมขอ้มูลเหตุกำรณ์ท่ีเกิดขึ้นในปีท่ีผ่ำนมำประกอบกบักำรวิเครำะห์สถำนกำรณ์และ
แนวโน้มจำกรำยงำนท่ีเก่ียวข้อง ทำง TB-CERT จึงได้คำดกำรณ์แนวโน้มรูปแบบกำรโจมตีทำงไซเบอร์ 
ส ำหรับปี 2023 ดงัน้ี 

                     

กำรหลวงลวงโดยใชช้่องทำงดิจิทลัมีแนวโนม้จะเพิ ่มมำกขึ้น โดยกำรใชช้่องทำงดิจิทลัเป็น
เคร่ืองมือหลกัในกำรหลอกลวงเพื่อสำมำรถเขำ้ถึงเหยื่อไดจ้ ำนวนมำกต่อกำรปฏิบตัิกำรโจมตี แต่ละคร้ัง 
ประกอบกบัประเทศไทยมีกำรใชง้ำนช่องทำงดิจิทลัมำกเป็นอนัดบัตน้ ๆ ของโลก โดยจะเห็นไดจ้ำกรำยงำน 
DIGITAL 2023 Global Overview Report [2] ที่รวบรวมของมูลกำรใชง้ำนผูใ้ชง้ำนอินเทอร์เน็ตช่องอำยุ
ระหว่ำง 16 - 64 ปี จำกทัว่โลก พบว่ำประเทศไทยมีใชง้ำนอินเทอร์เน็ตต่อวนัเป็นอนัดบั 9 ของโลกโดยมีกำร
ใชง้ำนโดยเฉลี่ยที่ 8 ชัว่โมง 6 นำทีต่อวนั และใชง้ำนผ่ำนอุปกรณ์ Smart phone เป็นอนัดบั 2 โลก ซ่ึงเป็น
เป้ำหมำยขนำดใหญ่ของคนร้ำยและคุม้ค่ำต่อกำรลงทุนของคนร้ำย โดยจำกกระแสข่ำวเหตุกำรณ์แอปดูดเงิ น
ในปีที่ผ่ำนมำของประเทศไทย จะเห็นไดว้่ำมิจฉำชีพมุ่งโจมตีกลุ่มเป้ำหมำยผูใ้ชง้ำน Smart phone โดยกำร
หลอกติดตั้งแอปพลิเคชนัปลอมหรือเพื่อควบคุมเคร่ืองของเหยื่อจำกระยะไกล ซ่ึงกำรโจมตีรูปแบบน้ีจะ
สอดคลอ้งสถิติภยัคุกคำมทำงไซเบอร์ จำกระบบข่ำวกรองภยัคุกคำมทำงไซเบอร์ของ TB-CERT โดย
รูปแบบกำรโจมตี 2 อนัดบัแรก คือ 1. ฟิชชิง (Phishing)  2. Trojan/Backdoor ซ่ึงกำรโจมตีทั้ง 2 แบบน้ีจะเป็น
ตน้ทำงของกำรท ำ Digital Fraud เพื่อหลอกลวงเหยื่อล ำดบัต่อไป ซ่ึงจำกสถิติและสถำนกำรณ์ ทำง TB-CERT 

คำดกำรณ์ไดว้่ำในปี 2023 สถำนกำรณ์ท่ีเก่ียวกบั Digital Fraud ทัว่โลกรวมถึงประเทศไทยจะยงัเพิ่มขึ้นอย่ำง
ต่อเน่ือง ดงันั้นกำรใชง้ำนเทคโนโลยดิีจิทลัต่ำง ๆ ตอ้งมำพร้อมควำมตระหนกัรู้กำรใชง้ำนและกำรป้องกนัภยั 
อีกทั้งยงัเป็นควำมทำ้ทำยต่อผูใ้ห้บริกำรธุรกิจเองจะตอ้งรับผิดชอบต่อสังคมและลูกคำ้ ในกำรสร้ำงทกัษะ
ควำมเขำ้ใจและใชเ้ทคโนโลยีดิจิทลั (Digital Literacy) อย่ำงถูกตอ้งและปลอดภยัต่อผูใ้ชบ้ริกำรอย่ำงทัว่ถึง 

                                    

จำกกำรโจมตีข้ำมอุตสำหกรรมเพิ่มขึ้ นในปีท่ีผ่ำนมำและยังมีแนวโน้มขยำยไปหลำกหลำย
อุตสำหกรรม โดยจะเห็นไดจ้ำกมิจฉำชีพท่ีมุ่งโจมตีทำงกำรเงินของประชำชนนั้นจะไม่ไดโ้จมตีระบบของ
ธนำคำรโดยตรง เน่ืองจำกระบบของธนำคำรมีกำรป้องกนัท่ีเข็มแข็งยำกต่อกำรโจมตีโดยตรงให้ส ำเร็จได ้จึง
ไดใ้ชว้ิธีออ้มโดยผ่ำนช่องทำงของภำคอุตสำหกรรมอื่น ตวัอย่ำงเช่น กรณีหลอกประชำชนให้รับตัว๋
เคร่ืองบินฟรี จะเป็นเส้นทำงกำรหลอกโดยเร่ิมตน้จำกส่งขอ้ควำมสั้น (SMS) ปลอม หลอกให้คลิกลิงก์เพื่อ

 

[2] DIGITAL 2023 Global Overview Report:  https://datareportal.com/ 

https://datareportal.com/


  

ชกัชวนพูดคุยผ่ำนแอปพลิเคชนัแชท และให้ดำวน์โหลดแอปพลิเคชนัปลอมผ่ำนหนำ้เว็บไซตท่ี์สำยกำรบินท่ี
ถูกปลอมแปลง  จนทำ้ยท่ีสุดประชนชนหลงเช่ือติดตั้งและถูกควบคุมเคร่ืองและโอนเงินส ำเร็จ จำกตวัอย่ำง
เส้นทำงกำรหลอกลวงจะเห็นไดช้ดัว่ำ ตอ้งผ่ำนหลำยภำคอุตสำหกรรมตั้งแต่ภำคโทรคมนำคม ภำคบริกำร 
ภำคธนำคำร รำมถึงภำครัฐท่ีเป็นผูบ้งัคบัใชก้ฎหมำย ซ่ึงเป็นเร่ืองท่ีทำ้ทำยระดบัประเทศในกำรรับมือภยักำร
โจมตีของกลุ่มอำชญำกรท่ีปรับเปล่ียนไป จำกสถำนกำรณ์ประเทศไทยในปัจจุบนัซ่ึงสอดคลอ้งกบัรำยงำน 
The Global State of Mobile Phishing [3] ท่ีไดร้วบรวมสถิติทัว่โลกในกำรโจมตีดว้ยฟิชชิง (Phishing) ผำ่นทำง
โทรศพัทมื์อถือ ซ่ึงพบว่ำมีสัญญำณกำรโจมตีเพิ่มขึ้นแบบมีนยัส ำคญัตั้งแต่ปี 2021 หลำยภูมิภำคทัว่โลก โดย
จะพบใน 3 รูปแบบส ำคญัดังน้ี รูปแบบท่ี 1 เรียกว่ำ SMS phishing (smishing) รูปแบบท่ี 2 Voice phishing 

(vishing) รูปแบบท่ี 3 QR code phishing (quishing) ซ่ึงจะท ำกำรปลอมแปลงเป็นบริกำรต่ำง ๆ ท่ีคนในประเทศ
นั้นนิยมใชง้ำนและมุ่งโจมตีเป้ำหมำยท่ีระดบับุคคล โดยทำง TB-CERT คำดกำรณ์วำ่ในปี 2023 กำรโจมตีขำ้ม
อุตสำหกรรม (Cross sector impact) จะเพิ่มขึ้น กำรรับมือภยัคุกคำมจึงจ ำเป็นอย่ำงยิ่งท่ีตอ้งมีกำรรับมือแบบ
บูรณำกำรหลำยหน่วยงำนร่วมมือกนัหลำยฝ่ำยขำ้มอุตสำหกรรม และตอ้งปรับเปล่ียนให้เท่ำทนัต่อกำรโจมตีท่ี
เปล่ียนแปลงอยำ่งรวดเร็วใหท้นัท่วงที 

กำรใช้เทคโนโลยีปัญญำประดิษฐ์ (Artificial Intelligence) และ Machine Learning ในปีท่ีผ่ำนมีกำร
ปรับเปล่ียนคร้ังส ำคัญ ตัวอย่ำงเช่น ChatGPT เป็นแชทบอทปัญญำประดิษฐ์ท่ีเข้ำมำมีบทบำทต่อกำร
เปล่ียนแปลงหลำยอุตสำหกรรมรวมถึงรูปแบบวิธีกำรท ำงำน เช่น กำรเขียนโปรแกรม กำรเขียนบทควำมหรือ
บทภำพยนตร์ จะเห็นไดว้ำ่เทคโนโลยปัีญญำประดิษฐ์สำมำรถเขำ้มำท ำงำนแทนมนุษยไ์ดดี้ในบำงสถำนกำรณ์ 
ซ่ึงจะเป็นประโยชน์กำรกำรด ำเนินธุรกิจ แต่ในทำงกลับกันเร่ิมเห็นสัญญำณว่ำกลุ่มมิจฉำชีพมีกำรน ำ
เทคโนโลยปัีญญำประดิษฐ์มำใชแ้พร่หลำยมำกขึ้น ตวัอยำ่งเช่น ใชปั้ญญำประดิษฐ์ในกำรช่วยใหเ้ขียนขอ้ควำม
หลอกฟิชชิง (Phishing) ในภำษำอ่ืน ๆ ไดห้ลำยประเทศ หรือช่วยในกำรเขียนโปรแกรมแกรมโจมตีระบบ
เป้ำหมำย โดยกำรใชเ้ทคโนโลยีปัญญำประดิษฐ์อำจจะส่งผลให้รูปแบบกำรโจมตีมีรูปแบบควำมหลำกหลำย
มำกขึ้น ยำกต่อกำรตรวจจับในวิธีกำรและรูปแบบเดิม ๆ ซ่ึงทำง TB-CERT คำดกำรณ์ว่ำในปี 2023 กลุ่ม
มิจฉำชีพจะมีกำรเทคโนโลยีปัญญำประดิษฐ์มำเป็นเคร่ืองมือในกำรโจมตีมำกขึ้น ซ่ึงเป็นควำมทำ้ทำยต่อภำค
กำรเงินกำรธนำคำรเองเช่นกนัในกำรเตรียมพร้อมป้องกนัและรับมือ 

 

 

 

 

 

[3] The Global State of Mobile Phishing: www.lookout.com 

http://www.lookout.com/


  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



  

 

 

โลกเปล่ียนแปลงเข้ำสู่ยุคท่ีภัยคุกคำมทำงไซเบอร์มีผลกระทบต่อประชำชนและท ำให้เกิดควำม
เสียหำยมำกมำยจนกลำยเป็นอำชญำกรรมทำงไซเบอร์ท่ีทุกภำคส่วนให้ควำมสนใจในกำรช่วยเหลือประชำชน
ให้พน้จำกภยัเหล่ำน้ี แต่นั่นก็เป็นเร่ืองท่ีทำ้ทำยมำก ซ่ึงควำมทำ้ทำยเหล่ำน้ีมีหลำกหลำยมิติท่ีเรำทุกคนต้อง
ช่วยกนัแกไ้ข ไม่วำ่จะเป็นในมุมของกฎหมำยท่ีบำงคร้ังก็อำจจะลำ้สมยัไปเม่ือเทียบกบัยคุดิจิทลัท่ีเทคโนโลยีมี
กำรเปล่ียนแปลงอย่ำงรวดเร็วและมีควำมล ้ำสมยัไปมำก กำรพฒันำของกฎหมำยจะตอ้งปรับเปล่ียนให้ทนักบั
ภัยคุกคำมเหล่ำน้ี ทั้ งในส่วนของกำรรับมือ กำรป้องกัน และกำรตรวจจับ ในด้ำนของประชำชนเองท่ี
จ ำเป็นตอ้งมีควำมตระหนกัรู้ในกำรใชง้ำนเทคโนโลยีอย่ำงปลอดภยัและมีสติ อีกดำ้นหน่ึงเน่ืองจำกมิจฉำชีพ
ไดมี้กำรพฒันำวิธีกำรหลอกลวงอยู่ตลอด แมว้ำ่ทีมไซเบอร์จะพยำยำมหำทำงป้องกนัแต่มิจฉำชีพก็ปรับเปล่ียน
กลยุทธ์และวิธีกำรโจมตีใหม่ ๆ ไดต้ลอด ดงันั้นประชำชนจะตอ้งตระหนกัรู้กำรใชเ้ทคโนโลยีต่ำง ๆ อย่ำงไร
ใหป้ลอดภยัและติดตำมข่ำวสำรเพื่อใหรู้้เท่ำทนัภยัหลอกลองของมิจฉำชีพอยูเ่สมอ 

          ศูนยป์ระสำนงำนดำ้นควำมมัน่คงปลอดภยัไซเบอร์ภำคกำรธนำคำรเลง็เห็นและติดตำมควำมทำ้ทำยใน
กำรรับมือกบัภยัคุกคำมทำงไซเบอร์ในหลำกหลำยรูปแบบในยคุดิจิทลัน้ีมำตลอดระยะเวลำหลำยปี กำรพฒันำ
บุคลำกรของภำคกำรธนำคำร ไม่วำ่จะเป็นโครงกำร Cyber Brain, Cyber Combat  ท่ีใหส้มำชิกไดเ้ขำ้มำเรียนรู้
ฝึกทกัษะทำงดำ้นไซเบอร์ทั้งทฤษฎีและปฏิบติักำรฝึกซอ้มรับมือกบัภยัคุกคำมทำงไซเบอร์ในภำคกำรธนำคำร 
(Banking Cyber Drill) กำรสร้ำงควำมตระหนกัรู้กบัประชำชนและให้ควำมรู้กบัพนกังำนของหน่วยงำนด้วย
ควำมร่วมมือกับสถำบันธนำคำรไทย (Thai Banking Academy หรือ TBAC) ผ่ำนโครงกำรในกำรพัฒนำ
ควำมรู้ด้ำนควำมมัน่คงปลอดภยัไซเบอร์เพื่อให้พนักงำนของหน่วยงำนได้ศึกษำรูปแบบภยัคุกคำมใหม่ ๆ 
รวมทั้งกำรจดั Annual Conference ท่ีให้พนักงำนไดอ้ปัเดตเทคโนโลยีใหม่และภยัคุกคำมทำงไซเบอร์ ยงัคง
เป็นเร่ืองท่ีเรำใหค้วำมส ำคญัอยำ่งต่อเน่ือง  

ท่ีส ำคญัอีกส่วนหน่ึงคือกำรสร้ำงควำมร่วมมือกับหน่วยงำนภำยนอกท่ีเป็นส่วนหน่ึงในระบบนิเวศน์
ภำพรวมของกำรรับมือกับภยัคุกคำมทำงไซเบอร์ไม่ว่ำจะเป็น ส ำนักงำนคณะกรรมกำรกำรรักษำควำมมั่นคง
ปลอดภัยไซเบอร์แห่งชำติ (สกมช.) กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม กองบัญชำกำรต ำรวจสืบสวน
สอบสวนอำชญำกรรมทำงเทคโนโลยี (บช.สอท.)  ส ำนกังำนคณะกรรมกำรกิจกำรกระจำยเสียง กิจกำรโทรทศัน์ 
และกิจกำรโทรคมนำคมแห่งชำติ (กสทช.) หน่วยงำนผูใ้ห้บริกำรเครือข่ำยโทรศพัท์เคล่ือนท่ี ธนำคำรแห่ง
ประเทศไทย (ธปท.) ศูนย์ประสำนกำรรักษำควำมมั่นคงปลอดภัยระบบคอมพิวเตอร์ส ำหรับหน่วยงำน
โครงสร้ำงพื้นฐำนส ำคญัทำงสำรสนเทศ (Sectorial CERT) และหน่วยงำนพนัธมิตรต่ำง ๆ  เพื่อให้สำมำรถ
รับมือกบัภยัในปัจจุบนัไดอ้ย่ำงทนัท่วงทีและช่วยลดผลกระทบในวงกวำ้ง ควำมร่วมมือท่ีเป็นเอกภำพของ
ประเทศไทยอย่ำงเหนียวแน่นจะช่วยให้ควำมทำ้ทำยท่ีพวกเรำเผชิญอยู่ลดน้อยลงอย่ำงมีนยัส ำคญั และสร้ำง
ควำมยัง่ยนืใหก้บัภำพรวมได ้

 



  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



  

 

 

ตลอดระยะเวลำ 1 ปี 2022 ที่ผ่ำนมำ TB-CERT เฝ้ำติดตำมเหตุกำรณ์ส ำคญั ๆ ที่เกิดขึ้นทัว่โลกและ
เหตุกำรณ์ที่ไดร้ับจำกกำรแชร์ของธนำคำรสมำชิก จึงเห็นภยัคุกคำมทำงไซเบอร์ที่ไดท้วีควำมรุนแรงและ
ซับซ้อนขึ้น ไม่ว่ำจะเป็นกำรโจมตีทำงไซเบอร์ที่หน่วยงำนภำยนอก (3rd

 party attack) ส่งผลกระทบตอ่
องคก์ร หรือกำรท ำทุจริตฉ้อโกง หลอกลวงต่ำง  ๆ ทำงโลกออนไลน์ที่ในปัจจุบนัมีควำมเกี่ยวโยงกบักำร
โจมตีทำงไซเบอร์ ซ่ึงมิจฉำชีพใชว้ิธีเทคนิคแบบผสมผสำนระหว่ำงกำรหลอกลวงทำงออนไลน์กบักำรใช้
เทคนิคทำงดำ้นไซเบอร์มำเป็นเคร่ืองมือในกำรหลอกลวงท ำทุจริตนั้น ๆ ท ำให้กำรท ำทุจริตสัมฤทธ์ิผลอย่ำง
แพร่หลำยและรวดเร็ว ตวัอย่ำงเช่น กำรส่งลิงก์อนัตรำยผ่ำนช่องทำงขอ้ควำมสั้นหรือ SMS รวมถึงสร้ำง 
Line Account ปลอม เพื่อใชเ้ป็นช่องทำงหลอกให้ประชำชนหลงเช่ือท ำกำรดำวน์โหลดแอปฯ ปลอม เกิด
ควำมสูญเสียเป็นวงกวำ้ง ซ่ึงคำดว่ำจะมีแนวโนม้สูงมำกยิ่งขึ้นในปี 2023 ดงันั้นเป้ำหมำยกำรด ำเนินงำนของ 
TB-CERT จึงเนน้ 5 ส่วนส ำคญัท่ีจะช่วยให้กำรรับมือต่อเหตุกำรณ์ท่ีเกิดขึ้นนั้นเป็นไปอย่ำงทนัท่วงที ดงัน้ี 

1. กระตุ้นให้เกิดการแชร์ข้อมูลระหว่างธนาคารสมาชิกให้มากขึ้น ผ่ำนกลไกกำรแลกเปล่ียนขอ้มูลใน
วำระของกำรประชุมสมำชิกประจ ำเดือน เพื่อน ำขอ้มูลกำรเชร์เหล่ำน้ีมำใช้เป็นแนวทำงให้สมำชิก
น ำไปปฏิบติัต่อไดห้รือพฒันำต่อยอดจำกส่ิงท่ีมี 

2. การเพิ่มพูนประสิทธิภาพของการน าข้อมูลท่ีได้รับจากการแชร์จากสมาชิกให้เกิดประโยชน์สูงสุด
โดยท ำกำรวิเครำะห์และสร้ำงเสริมขอ้มูลภยัไซเบอร์เชิงลึก (enrichment) เพื่อช่วยท ำให้กำรบริหำร
จดักำรดำ้นภยัคุกคำมทำงไซเบอร์นั้นมีควำมยัง่ยนืเพิ่มมำกขึ้น 

3. มุ่งเน้นการท างานให้เกิดภาพของความร่วมมือกันในระดับภาคอุตสาหกรรมการธนาคาร ซ่ึงกำร
ร่วมมือในระดับน้ีจะช่วยให้กำรรับมือกับภยัคุกคำมทำงไซเบอร์เป็นไปอย่ำงมีประสิทธิภำพใน
ภำพรวมของภำคอุตสำหกรรมกำรเงิน 

4. สร้างและสนับสนุนวัฒนธรรมการท างานร่วมกันระหว่างทีม IT security กับทีม Fraud ให้มากขึน้
เพื่อช่วยให้กำรรับมือต่อภยัคุกคำมทำงไซเบอร์และกำรท ำทุจริตออนไลน์มีควำมคล่องตวั รวดเร็ว 
ตอบสนองต่อเหตุกำรณ์ไดท้นัท่วงที 

5. พัฒนาบุคลากรให้มีทักษะและความรู้ด้านไซเบอร์ท่ีจ าเป็นต้องมีในปัจจุบัน เพื่อให้เท่ำทนัต่อภยั
คุกคำมทำงไซเบอร์ใหม่ ๆ ได ้

 

 

 

 



  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



  

 

 

   

 

 

 

 

 

 

 

 

 



  

 

 



  

 

 

 



  

 

 



  

 

 

 

 

 

 

 

 

 



  

 

 

 

 

 



  

 

 

 

 

 



  

 
 

 

 



  

 

 

   

   

   

      
 

 

 

 

 

 

 



  

 

 

ประธานกรรมการ คุณชัชวัฒน์ อัศวรักวงศ์ 

Managing Director and Chief Information Security Officer   
ธนำคำรกสิกรไทย 

รองประธานกรรมการ คุณสมภพ สุรัตนกวีกุล 

Director, IT Security Office, Information Technology Department 
ธนำคำรแห่งประเทศไทย 

ที่ปรึกษากิตติมศักดิ์ 
และกรรมการด้านส่ือสาร 

ดร. กิตติ โฆษะวิสุทธิ์ 
Senior Vice President, Head of Security Management 
ธนำคำรกรุงเทพ 

กรรมการด้านส่ือสาร คุณเชิดศักดิ์ นานา 

Senior Vice President, IT Security 

ธนำคำรกรุงไทย 

กรรมการด้านวิชาการ คุณพาวิต ศักด์ิสูง 

Head of Digital Technology Security 

ธนำคำรไทยพำณิชย ์

กรรมการด้านวิชาการ คุณประกลกฤษ แสงชูวงศ์ 

Team Head of Information, Security Detection and Response 

ธนำคำรทหำรไทยธนชำต 

กรรมการด้านเทคนิค คุณภคพงศ์ จุลวงศาศิลป์ 

Head of Cyber Security Department 

ธนำคำรกรุงศรีอยธุยำ 

กรรมการด้านเทคนิค คุณวชิราวัชร์ มหาทัพกฤษ 

Inspector general, Chief Information Security Officer 

ธนำคำรออมสิน 

กรรมการ คุณยศ กิมสวัสด์ิ 

Head of Payment System Office 

สมำคมธนำคำรไทย 

คณะเลขานุการ คุณปรมินทร์ ช่วงมณี 
CERT Manager 

คุณธาวินี วงศ์วิศว์ 

CERT Relations Manager 

 

 

 



  

 

 

 ธนำคำรเพื่อกำรเกษตรและสหกรณ์กำรเกษตร 

Bank of Agriculture and Agricultural Cooperatives 

 ธนำคำรกรุงไทย จ ำกดั (มหำชน) 
Krung Thai Bank Public Company Limited 

 บริษทั บริหำรสินทรัพย ์กรุงเทพพำณิชย ์จ ำกดั 
(มหำชน)  Bangkok Commercial Asset Management 

Public Company Limited 

 ธนำคำรแลนด ์แอนด ์เฮำ้ส์ จ ำกดั (มหำชน) 
Land and Houses Bank Public Company Limited 

 ธนำคำรกรุงศรีอยธุยำ จ ำกดั (มหำชน) 
Bank of Ayudhya Public Company Limited  

 ธนำคำรมิซูโฮ จ ำกดั สำขำกรุงเทพฯ 
Mizuho Bank Bangkok Branch 

 

 

ธนำคำรกรุงเทพ จ ำกดั (มหำชน) 
Bangkok Bank Public Company Limited 

 

 

บริษทั ขอ้มูลเครดิตแห่งชำติ จ ำกดั 

National Credit Bureau Company Limited 

 ธนำคำรแห่งประเทศไทย 

Bank of Thailand 

  บริษทั เนชัน่แนลดิจิทลัไอดี จ ำกดั 

National Digital ID Company Limited 

 ธนำคำรแห่งประเทศจีน (ไทย) จ ำกดั 
Bank of China 

   บริษทั เนชัน่แนล ไอทีเอม็เอ๊กซ์ จ ำกดั 

National ITMX Company Limited 

 ธนำคำร ซีไอเอม็บี ไทย จ ำกดั (มหำชน) 
CIMB Thai Bank Public Company Limited 

 บริษทั ศูนยป์ระมวลผล จ ำกดั 

Processing Center Company Limited 

 ธนำคำรซิต้ีแบงก ์ 
Citibank N.A. 

 ธนำคำรไทยพำณิชย ์จ ำกดั (มหำชน) 
The Siam Commercial Bank Public Company Limited 

 ธนำคำรเพื่อกำรส่งออกและน ำเขำ้แห่งประเทศไทย 

Export-Import Bank of Thailand 

 ธนำคำรสแตนดำร์ดชำร์เตอร์ด  (ไทย) จ ำกดั (มหำชน) 
Standard Chartered Bank (Thai) Public Company Limited 

 ธนำคำรอำคำรสงเครำะห์ 
Government Housing Bank 

 ธนำคำรพฒันำวิสำหกิจขนำดกลำงและขนำดยอ่มแห่ง
ประเทศไทย 

Small And Medium Enterprise Development Bank of Thailand 

 ธนำคำรออมสิน 

Government Savings Bank 
 

ธนำคำรไทยเครดิต เพื่อรำยยอ่ย จ ำกดั (มหำชน) 
The Thai Credit Retail Bank Public Company Limited  

 ธนำคำรอิสลำมแห่งประเทศไทย 

Islamic Bank of Thailand 

 ธนำคำรทิสโก ้จ ำกดั (มหำชน) 
TISCO Bank Public Company Limited 

 ธนำคำรไอซีบีซี (ไทย) จ ำกดั (มหำชน) 
Industrial and Commercial Bank of China (Thai) 

Public Company Limited (ICBC Thai) 

 ธนำคำรทหำรไทยธนชำต จ ำกดั (มหำชน) 
TMB Thanachart Bank Public Company Limited 

 ธนำคำรกสิกรไทย จ ำกดั (มหำชน) 
KASIKORNBANK Public Company Limited 

 ธนำคำรยโูอบี จ ำกดั (มหำชน) 
United Overseas Bank (Thai) Public Company Limited 

 ธนำคำรเกียรตินำคินภทัร จ ำกดั (มหำชน) 
Kiatnakin Phatra Bank Plc. 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

 



 

 


