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Thailand Banking Sector Computer Emergency Response Team หรือ TB-CERT จัดตั้ งขึ้ นโดยความ
เห็นชอบของผูบ้ริหารระดับสูงของธนาคารพาณิชย์ในประเทศไทย เพื่อสนับสนุนให้สมาชิกกลุ่มซ่ึงเป็น
พนกังานของธนาคารไดมี้การแลกเปล่ียนขอ้มูลและประสบการณ์เพื่อประโยชน์โดยรวมของสถาบนัการเงินใน
ประเทศไทย โดยเฉพาะเพื่อการน าไปใช้ในการป้องกนัเหตุภยัคุกคามทางไซเบอร์ท่ีอาจจะมีผลกระทบกบัการ
บริการ ทรัพยากร หรือบุคลากรขององคก์ร โดยจะไม่เสนอความเห็นต่อผลิตภณัฑ์ทางการเงิน (Product) หรือให้
ขอ้มูลเชิงลบต่อหน่วยงานหรือบุคคลท่ีสาม อนัจะท าให้เกิดความเส่ือมเสียและเป็นอุปสรรคต่อกิจกรรมการ
แลกเปล่ียนความคิดเห็นหรือความสัมพนัธ์อนัดีของสมาชิกในกลุ่ม 

 

 

TB-CERT เป็นศูนยก์ลางในการแลกเปล่ียนขอ้มูลในดา้นความมัน่คงปลอดภยัไซเบอร์ เป็นศูนยร์วมของ
บุคลากรท่ีมีความช านาญดา้นไซเบอร์ และเป็นแหล่งให้ความรู้และสร้างความตระหนักในการระวงัภยัท่ีอาจ
เกิดขึ้ นได้ทุกเม่ือ ไม่ว่าจะเกิดกับบุคลากร ลูกค้า หรือธุรกิจของธนาคาร รวมถึงเป็นศูนย์กลางในการ
ติดต่อส่ือสารกับองค์กรท่ีเก่ียวขอ้งทั้งในและต่างประเทศ เพื่อให้สามารถรับรู้ข่าวสารและช่วยเหลือในการ
แกปั้ญหาภยัไซเบอร์ท่ีเกิดขึ้นกบัสมาชิก ทั้งน้ีเพื่อให้ทุกภาคส่วนมีความรู้และเขา้ใจเร่ืองภยัไซเบอร์และพร้อม
รับมือกบัภยัเหล่าน้ีไดอ้ยา่งมีประสิทธิภาพ 

 

 

การด าเนินงานของ TB-CERT จะครอบคลุม 4 ดา้นท่ีส าคญัคือ 

1. เป็นศูนย์กลางในการแลกเปลี่ยนข้อมูล ทั้งภยัคุกคามดา้นไซเบอร์และแนวทางการแกไ้ข 

2. สร้างมาตรฐานกลางด้านความม่ันคงปลอดภัย  ของการใชเ้ทคโนโลยใีหม่ 

3. ก าหนดกระบวนการในการรับมือภัยไซเบอร์ภาคการธนาคาร และจดัใหมี้การซอ้มรับมือร่วมกนัอยา่ง
สม ่าเสมอ 

4. ส่งเสริมการพฒันาบุคลากรด้าน Cybersecurity โดยครอบคลุมทั้งการสร้างบุคลากรใหม่เขา้สู่ภาค
การเงิน และพฒันาบุคลากรของสถาบนัการเงินให้มีความรู้ความเขา้ใจ และสร้างความตระหนกัดา้น
ความมัน่คงปลอดภยัไซเบอร์ 

 



  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



  

 

 

 

ในยุคดิจิทลัที่ธุรกรรมทางการเงินเกิดขึ้นไดใ้นพริบตาและขอ้มูลต่าง ๆ สามารถถ่ายเทหากนัได้
ภายในเวลาไม่กี่วินาที ความมัน่คงปลอดภยัทางไซเบอร์ในภาคการเงินการธนาคารจึงเป็นแกนหลกัท่ี
รวบรวมความไวว้างใจ ความมัน่คง และความยัง่ยืนของระบบการเงินไวด้ว้ยกนั อย่างไรก็ตาม เป็นเร่ืองที่
หลีกเลี่ยงไม่ไดที้่ภาคการเงินการธนาคารจะตกเป็นเป้าหมายส าคญัของการโจมตีทางไซเบอร์ซ่ึงเป็นเร่ืองท่ี
เกิดขึ้นทัว่โลก และการที่จะต่อสู้กบัภยัคุกคามเหล่าน้ีจ าเป็นจะตอ้งมีความร่วมมือระหว่างสถาบนัการเงิน 
หน่วยงานภาครัฐ และผูเ้ช่ียวชาญดา้นความมัน่คงปลอดภยัไซเบอร์ ในการแบ่งปันขอ้มูลและความเช่ียวชาญ
ร่วมกนัเพื่อให้เท่าทนัและสามารถป้องกนัภยัจากผูท่ี้ประสงคร้์าย 

การรักษาความมัน่คงปลอดภยัทางไซเบอร์ที่ยงัยืนส าหรับภาคการเงินการธนาคารจึงเป็นส่ิงท่ี
จ าเป็น เน่ืองดว้ยเป็นส่ิงท่ีเกี่ยวเน่ืองกบัการปกป้องความมัน่คงของเศรษฐกิจ การปกป้องสินทรัพยที์่ไดม้า
อย่างยากล าบากของบุคคลรวมทั้งผูป้ระกอบธุรกิจเพื่อสร้างความมัน่ใจให้กบัระบบการเงินของเรา เราจึง
จ าเป็นตอ้งปรับตวั สร้างสรรค์นวตักรรม และท างานร่วมกนั เพื่อท่ีจะสร้างความมัน่คงแข็งแกร่งและอยู่ใน
สถานะกา้วน าหน้าผูไ้ม่หวงัดีท่ีคอยจะใช้ประโยชน์จากช่องโหว่อยู่เสมอ ดงันั้น เม่ือเรากา้วสู่ยุคดิจิทลัมาก
ยิ่งขึ้น ความมัน่คงปลอดภยัไซเบอร์ที่ย ัง่ยืนจะเป็นกุญแจส าคญัในการเสริมสร้างความเชื่อมโยงระหว่าง
ความแข็งแกร่งของระบบการเงินและการรับประกนัความปลอดภยัทางเศรษฐกิจ ทั้งส าหรับเราในปัจจุบนั
และรุ่นลูกหลานในอนาคต 

 

 



  

 

 

กระทรวงดิจิทลัเพื่อเศรษฐกิจและสังคมไดใ้ห้ความส าคญัสูงสุดกบัการแกไ้ขปัญหากลโกงออนไลน์
และภยัคุกคามทางไซเบอร์ โดยเฉพาะอย่างยิ่งการแกปั้ญหาในลกัษณะเชิงรุก โดยสร้างความร่วมมืออย่าง
แข็งขนัทั้งกบัภาคธนาคารและโทรคมนาคมในการจดัการกบัความทา้ทายท่ีเกิดจากการหลอกลวงออนไลน์ 
เราไดริ้เร่ิมและต่อยอดมาตรการ รวมทั้งกลยุทธ์ในการต่อสู้กบักลโกงออนไลน์ ไม่ว่าจะเป็นการป้องกนั 
สกดักั้น และปราบปราม และดว้ยพระราชก าหนดมาตรการป้องกนัอาชญากรรมทางเทคโนโลยีฉบบัใหม่ท่ี
มีผลบงัคบัใชเ้มื่อเดือนมีนาคม 2566 ที่ผ่านมา มีส่วนช่วยเหลือแก่ผูต้กเป็นเหยื่อ ธนาคาร และเจา้หนา้ที่ใน
การด าเนินการมากขึ้นเพื่อระงบัเหตุไดอ้ยา่งทนัท่วงที ท าใหภ้าคธนาคารและเจา้หนา้ท่ีรัฐด าเนินขั้นตอนต่าง ๆ 
เพื่อระงบัเหตุร่วมกนัไดอ้ย่างสะดวกรวดเร็ว มีแนวโนม้ที่จะป้องกนัภยัจากการหลอกลวงออนไลน์ได้  
มากขึ้น ประกอบกบัการเผยแพร่และสร้างความตระหนกัรู้ของทุกภาคส่วนไปยงัประชาชน ท าให้ทุกคนมี
ภูมิคุม้กนัที่แข็งแกร่งขึ้นในการต่อสู้กบัภยัออนไลน์ และตลอดระยะเวลาที่ผ่านมา ศูนยป์ระสานงานดา้น
ความมัง่คงปลอดภยัไซเบอร์ภาคการธนาคาร หรือ TB-CERT ภายใตส้มาคมธนาคารไทย ซ่ึงเป็นแหล่ง
รวบรวมผูเ้ช่ียวชาญดา้นความมัน่คงปลอดภยัไซเบอร์ ก็เป็นหน่ึงในกลไกส าคญัท่ีร่วมป้องกนั ประสานงาน 
และหาแนวทางปฏิบตัิที ่ดีที่สุดเพื ่อกา้วไปสู่ความมัน่คงปลอดภยัทางไซเบอร์ที ่ย ัง่ย ืนในประเทศไทย 
ตลอดจนส่งเสริมความร่วมมือและแนวทางปฏิบติัท่ีดีระหว่างภาครัฐและเอกชนต่อไป  



  

 

ดว้ยความกา้วหน้าทางเทคโนโลยีท่ีน าสมยั ประกอบกบัอาชญากรนั้นมีการพฒันารูปแบบการก่อ
อาชญากรรมอยา่งต่อเน่ืองโดยอาศยัประโยชน์จากเทคโนโลยีและน ามาใชใ้นการกระท าผิด ก่อใหเ้กิดประเด็น
ความมัน่คงปลอดภยัทางไซเบอร์ซ่ึงถือเป็นเร่ืองท่ีส าคญัและเร่งด่วน ส่งผลให้การรักษาความมัน่คงปลอดภยั
ให้กบัธนาคารถือเป็นส่ิงส าคญั และนัน่เป็นเหตุผลท่ีศูนยป์ระสานงานดา้นความมัน่คงปลอดภยัไซเบอร์ภาค
การธนาคาร หรือ TB-CERT ไดจ้ดัตั้งขึ้นภายใตส้มาคมธนาคารไทย ซ่ึงไดรั้บการสนับสนุนการด าเนินงาน
จากทุกภาคส่วน ไม่ว่าจะเป็นธนาคารแห่งประเทศไทย กระทรวงดิจิทัลเพื่ อเศรษฐกิจและสังคม รวมถึง
ส านักงานคณะกรรมการการรักษาความมัน่คงปลอดภยัไซเบอร์แห่งชาติ เพื่อให้การด าเนินงานเป็นไปตาม
ภารกิจและเป้าหมายของ TB-CERT 

ปัจจุบนัการโจมตีทางไซเบอร์และการฉ้อโกงออนไลน์ ไดเ้ขา้ใกลต้วัเราและเพิ่มมากขึ้นอย่างเห็นได้
ชดั ทั้งในแง่ของความถ่ีและผลกระทบท่ีเกิดขึ้น แมว้่าความกา้วหน้าทางเทคโนโลยีเช่น Generative AI ท่ีได้
น ามาซ่ึงความสะดวกสบายและศกัยภาพในการด ารงชีวิต แต่ในขณะเดียวกันก็ก่อให้เกิดความเส่ียงจากผู ้
อาชญากรทางไซเบอร์ท่ีสร้างความเดือดร้อนแก่ผูใ้ชง้านโดยใชก้ลโกงท่ีซบัซอ้น รุนแรง ซ่ึงภยัคุกคามเหล่าน้ี
ส่งผลกระทบอยา่งกวา้งขวางในระดบัชาติ โดยเฉพาะอย่างยิ่งผลกระทบต่อบุคคลซ่ึงเป็นลูกคา้ของธนาคารและ
ธุรกิจอ่ืน ๆ ดงันั้น หลายภาคส่วนจึงมีส่วนเก่ียวขอ้งในการรับมือกบัขั้นตอนต่าง ๆ ของการฉ้อโกงออนไลน์
เหล่าน้ี และทุกฝ่ายจ าเป็นตอ้งร่วมมือกันท าหน้าท่ีเพื่อรับผิดชอบในการปกป้องประชาชนและสังคม ไม่ว่า 
จะเป็นภาครัฐ เช่น ธนาคารแห่งประเทศไทย ส านกังานคณะกรรมการก ากบัหลกัทรัพยแ์ละตลาดหลกัทรัพย์   



  

 

ส านกังานคณะกรรมการกิจการกระจายเสียง กิจการโทรทศัน์ และกิจกรรมโทรคมนาคมแห่งชาติ ส านกังาน
ต ารวจแห่งชาติ และภาคธนาคาร เพื้อรับมือกบักระบวนการของกลโกงท่ีซับซ้อนขึ้น ส่งผลให้กระบวนการ
ตอบสนองและตรวจจบั รวมถึงการบงัคบัใชก้ฎหมายท่ีตอ้งมีความซบัซอ้นและแขง็แกร่งมากยิง่ขึ้น 

ด้วยความตระหนักถึงความท้าทายเหล่าน้ี ภาคการธนาคาร ภาคโทรคมนาคม และส านักงาน
คณะกรรมการก ากบัหลกัทรัพยแ์ละตลาดหลกัทรัพย ์จึงไดร่้วมกนัเสริมความแข็งแกร่งโดยการพฒันาด้าน
เทคโนโลยีและสร้างนวตักรรมใหม่ ๆ อย่างต่อเน่ือง ทั้งน้ีเพื่อให้เกิดการท างานท่ีสอดประสานดียิง่ขึ้นใหแ้ละ
รวดเร็วในการตอบสนอง อีกทั้งยงัเป็นการยกระดบัความรู้ทางดา้นเทคโนโลยีและนวตักรรมในการตรวจจบั
และป้องกนัภยัออนไลน์ดว้ยระบบส าหรับตรวจจบัธุรกรรมท่ีน่าสงสัย และช่วยให้การส่ือสารระหว่างภาค
ส่วนต่าง ๆ รวดเร็วยิ่งขึ้น ท าให้เราสามารถหยุดอาชญากรรมท่ีอาจเกิดขึ้นก่อนท่ีจะบานปลายและสามารถ
ควบคุมความเสียหายไวไ้ด ้ซ่ึงสมาคมธนาคารไทยเองอยูร่ะหวา่งการพฒันาระบบ Central Fraud Registry โดย
แพลตฟอร์มน้ีจะช่วยให้สามารถติดตามและแชร์ข้อมูลกิจกรรมท่ีเข้าข่ายว่าเป็นการทุจริต เป็นการน า
เทคโนโลยีมาช่วยตรวจจบัและป้องกนัความเสียหายก่อนท่ีจะเกิดขึ้น นอกจากน้ี การท่ีภาครัฐไดแ้ก่กระทรวง
ดิจิทลัเพื่อเศรษฐกิจและสังคมไดใ้หค้วามส าคญักบัประเด็นดงักล่าวและมีบทบาทส าคญัในกระบวนการบงัคบั
ใชก้ฎหมายโดยพระราชก าหนดมาตรการป้องกนัและปราบปรามอาชญากรรมทางเทคโนโลย ีไดใ้หอ้  านาจแก่
ธนาคารในการแบ่งปันข้อมูลท่ีส าคัญเพื่อป้องกันการหลอกลวงออนไลน์ และยงัช่วยให้สามารถติดตาม
เส้นทางการเงินท่ีผิดกฎหมายไดอ้ยา่งมีประสิทธิภาพมากยิง่ขึ้น  

การด าเนินงานดา้นความมัน่คงปลอดภยัไซเบอร์ตลอด 7 ปีท่ีผา่นมาของ TB-CERT ไดเ้ป็นท่ีประจกัษ์
ในหลายดา้น ไม่ว่าจะเป็นการสร้างหรือแลกเปล่ียนขอ้มูลทางเทคนิคระหว่างธนาคารสมาชิก การสร้างความ
ร่วมมือระหว่างภาคการธนาคาร ภาครัฐ และภาคอุตสาหกรรมอ่ืน ๆ การสร้างความตระหนกัรู้ดา้นภยัไซเบอร์
ให้กบับุคลากรของธนาคารและภาคประชาชน เพื่อรับรองความปลอดภยัทางไซเบอร์ท่ีย ัง่ยนืภายใตเ้ศรษฐกิจ
ดิจิทลัของเรา ซ่ึงเป็นภารกิจท่ีสมาคมธนาคารไทยให้ความส าคญั โดยเฉพาะอย่างยิ่งการร่วมมือกนัของทุก
ภาคส่วน จะน าไปสู่ความปลอดภยัทางไซเบอร์ท่ีย ัง่ยืนร่วมกนั และสมาคมธนาคารไทยจะท าหนา้ท่ีสนบัสนุน
การด าเนินงานของ TB-CERT ในการสร้างสังคมดิจิทลัท่ีมีความมัน่ปลอดภยัทางไซเบอร์อย่างย ัง่ยืน เพื่อ
ประโยชน์ต่อลูกคา้ของธนาคาร ประชาชน และประเทศชาติของเรา 
 

 

 

 



  

 

 

 

วิสัยทศัน์ส าหรับภูมิทศัน์ใหม่ภาคการเงินประเทศไทยเพื่อเศรษฐกิจดิจิทลัและการเติบโตอย่าง
ย ัง่ยืน มีหลายประเด็นที่กล่าวถึงความยัง่ยืน ไม่ว่าจะเป็นด้านส่ิงแวดลอ้ม การพฒันาระบบการช าระเงิน 
และการใช้เทคโนโลยีและขอ้มูลในการสร้างสรรค์นวตักรรม ซ่ึงจะช่วยเพิ่มประสิทธิภาพและการเขา้ถึง
บริการทางการเงิน  มี 3 หลกัการส าคญั ได้แก่       

1) การเปิดกว้างในการแข่งขัน (Open Competition) รวมถึงการขยายขอบเขตธุรกิจและความ
ยืดหยุ่นในการด าเนินธุรกิจของธนาคารและสถาบนัการเงินอ่ืนๆ ภายใตก้ารก ากบัของ ธปท.  
โดยการประเมินความเส่ียงและในสภาวะการแข่งขนัท่ีเท่าเทียม  เช่น การออกใบอนุญาตในการ
ด าเนินธุรกิจธนาคารพาณิชยไ์ร้สาขา (Virtual Banking) เป็นตน้ 

2) การเปิดกว้างให้ผู้ให้บริการกลุ่มต่าง ๆ เข้าถึงโครงสร้างพื้นฐานทางการเงินอย่างเหมาะสม
และเป็นธรรม (Open Infrastructure) ซ่ึงโครงสร้างพื้นฐานน้ีจะส่งเสริมการเปล่ียนแปลงไปสู่
ความเป็นเศรษฐกิจดิจิทลัมากยิง่ขึ้น เช่น การพฒันา PromptBiz  และ 

3) การเปิดกว้างให้มีการใช้ประโยชน์จากข้อมูล (Open Data) ซ่ึงจะสนบัสนุนให้เกิดการพฒันา 
และส่งเสริมใหเ้ขา้ถึงบริการทางการเงินท่ีดีขึ้น 

 

 



  

 

 

 

การที่เราได้ใช้ประโยชน์จากเทคโนโลยีและขอ้มูล ก็ได้เปิดโอกาสให้ผูไ้ม่หวงัดีหาทางโจมตี
หรือหลอกลวง (social engineering) มากขึ้น ความมัน่คงปลอดภยัทางไซเบอร์ที่ย ัง่ยืนจึงเป็นส่ิงที่ส าคญั
อย่างมาก สถาบนัการเงินและองค์กรต่าง ๆ จ าเป็นตอ้งมีความมัน่คงปลอดภยัไซเบอร์ที่แข็งแกร่งเพื่อ
ปกป้อง ตรวจจบั ตอบสนอง และกู้คืนจากเหตุการณ์ท่ีเกิดขึ้นอย่างรวดเร็ว นอกจากน้ี หลายคร้ังท่ีเราโดน
โจมตีมกัจะเกิดขึ้นจากจุดอ่อนของมนุษย ์จึง เป็นสิ่งส าคญัที่จะตอ้งเพิ ่มพูนความรู้และสร้างความ
ตระหนักรู้ให้กับทุกคน เพราะบุคคล กระบวนการ และเทคโนโลยี (People, Process, and Technology) 

เป็นเสาหลกัที่ส าคญัของความมัน่คงทางไซเบอร์ ซ่ึงภาคการเงินจ าเป็นตอ้งสร้างสมดุลระหว่างการ
ส่งเสริมนวตักรรมและการจดัการความเส่ียงด้านไซเบอร์ เพื่อให้ภาคการเงินสามารถปรับตวักับความทา้
ทายใหม่ ๆ ในขณะที่ยงัคงมีประสิทธิภาพในการป้องกัน และสามารถเดินหน้าสู่เศรษฐกิจดิจิทลัที่ย ัง่ยืน 
โดยธนาคารแห่งประเทศไทยมีความยินดีท่ีจะร่วมมือด้านความมัน่คงปลอดภยัทางไซเบอร์กับทุกองค์กร
และบุคลากรท่ีเก่ียวขอ้ง เพื่อสร้างความเช่ือมัน่ให้กับระบบการเงินต่อไป 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



  

 

 

 

“ Let us embrace security mindfulness as a daily practice and strive 

to create a safer online environment for ourselves and those around us. ” 

 

 

 

“ ในยุคดิจิทลัน้ี เราปฏิเสธไม่ไดว้่าขอ้มูลข่าวสาร การรับรู้และการเท่าทนัต่อ
สถานการณ์ (Situation Awareness) เป็นส่ิงส าคัญมาก การมีข้อมูลและการรับรู้
สถานการณ์ได้อย่างรวดเร็วจะท าให้เราสามารถน าไปใช้ในการป้องกัน ปรับตัว 
รวมถึงการวางแผนในการรับมือต่อเหตุการณ์ต่าง ๆ ไดแ้บบเชิงรุก อย่างไรก็ตาม จะ
เห็นได้ว่าการเผยแพร่ข้อมูลท่ีไม่ถูกต้อง และข้อมูลบิดเบือน (Misinformation & 

Disinformation) มีอยู่มากมายในปัจจุบนั โดยเฉพาะทางช่องทางส่ือสังคมออนไลน์
ต่าง ๆ (Social Media)  ซ่ึงไม่ก่อประโยชน์ และยงัสร้างความเสียหาย ท าให้ประชาชนเกิดความแตกต่ืนใน 

วงกวา้ง ดงันั้นเราจึงจ าเป็นตอ้งใชส้ติ และวิจารณญาณในการรับรู้ และแชร์ขอ้มูลข่าวสาร ท าความเขา้ใจ และ
ตรวจสอบขอ้เท็จจริงของขอ้มูลจากผูเ้ช่ียวชาญหรือแหล่งขอ้มูลท่ีน่าเช่ือถือ พวกเรามาร่วมมือกนั แลกเปล่ียน
ขอ้มูลท่ีมีประโยชน์ ลดละเลิกการแชร์ขอ้มูลท่ีไม่ถูกตอ้ง เพียงแค่น้ีเราก็จะมีส่วนร่วมในการท าใหส้ังคมในยุค
ดิจิทลัของพวกเราท่ีเตม็ไปดว้ยขอ้มูลมหาศาล น่าอยูข่ึ้นอีกหลายเท่าแลว้ครับ ” 

 

 



  

“  In the past year, TB-CERT has navigated significant cybersecurity 

challenges, including a surge in mobile banking cybercrime, ransomware 

attacks on major banks partner, cloud-related risks, critical vulnerabilities, 

persistent phishing attempts, DDoS attacks, and incidents related to ATM 

services. Addressing these threats requires collective efforts and a commitment 

to modern and comprehensive cybersecurity strategies. As we move forward, 

continuous investment in technology, risk management, and system upgrades is crucial to ensuring the 

stability and security of Thailand's financial sector. The Committee appreciates the dedication of all 

stakeholders involved in safeguarding the nation's financial infrastructure. ” 

 

 

“ การรวมกลุ่มของเหล่าสมาชิก TB-CERT ซ่ึงประกอบดว้ยผูเ้ช่ียวชาญดา้น 
Cybersecurity จากทุกธนาคารในประเทศไทย และองคก์รที่เกี่ยวขอ้งกบัระบบ
ช าระเงิน ไดส้ร้างความเป็นเพื่อน เป็นมิตร มีกิจกรรมที่ท าให้สมาชิกไดใ้กลช้ิด 
สนิทสนมกนั ปลดพนัธนาการ การเป็นคู่แข่งทางธุรกิจ มีแต่ความเป็นมิตร ที่จะ
ช่วยเหลือเก้ือกูลกนั การใหค้วามรู้ใหม่ ๆ แก่เพื่อน มิไดท้ าใหเ้พื่อนเก่งกวา่ แต่ท าให้ 
"เรา" แข็งแกร่งไปดว้ยกนั การแลกเปล่ียน incident ท่ีเกิดขึ้น ไม่ไดท้ าให้เกิดความ

เสียหน้า หรืออ่อนแอ แต่เป็น Hero ส าหรับเพื่อน ๆ ท่ีจะได้น าความรู้ไปปกป้องตวัเอง ปกป้องลูกคา้ และ
ปกป้องประชาชน เพื่อเพิ่มความเขม้แขง็ดา้น Cybersecurity ของประเทศต่อไป ” 



  

“ ในปี 2566 ท่ีผ่านมานั้ น ธุรกิจภาคธนาคารได้ผ่านเร่ืองราว
มากมาย และท่ีส าคญัท่ีสุดคือเร่ืองภยัคุกคามของแก๊งคอลเซ็นเตอร์และการ
ถูกดูดเงินจากบัญชีผ่านระบบโมบายแบงก์ก้ิง ซ่ึงภาคธนาคารได้ให้
ความส าคญัและทุ่มเทสมองสติปัญญาในการดูแลควบคุมและแกปั้ญหาท่ี
เกิดขึ้นมาโดยตลอด ไม่ว่าจะเป็นการให้ความรู้ภาคประชาชนซ่ึงเป็นลูกคา้
ให้มีความตระหนักรู้เท่าทนักลโกงของมิจฉาชีพท่ีมาหลากหลายรูปแบบ  

เพื่อท่ีจะไม่ตกเป็นเหยื่อและสูญเสียทรัพย์สินเงินทองตามท่ีปรากฏ 
ตลอดจนการพฒันาเทคโนโลยใีหม่ ๆ เพื่อรับมือภยัคุกคามดงักล่าว  

อยา่งไรก็ดีความร่วมมือจากภาคส่วนต่าง ๆ เป็นส่ิงจ าเป็นไม่ว่าจะเป็นภาคราชการหรือภาคประชาชน
ท่ีเป็นผูมี้ส่วนได้ส่วนเสียโดยตรงถือเป็นส่ิงท่ีส าคัญยิ่ง เพื่อให้การให้บริการของธนาคารมีความมั่นคง
ปลอดภยัและสนบัสนุนเศรษฐกิจของประเทศไทยในอนาคต ” 

 

 

“ ภยัคุกคามทางไซเบอร์ ไดเ้พิ่มความเส่ียงของอาชญากรรมทางการเงิน
(Financial Crime and Fraud) นอกเหนือไปจากการรับมือกับภัยคุกคามทาง 

ไซเบอร์แล้ว เราต้องก้าวข้ามขอบเขตการท างานเพื่อต่อต้านอาญชกรรมทาง
การเงิน (Financial Crime and Fraud) ร่วมกนั ” 

 

 

 

 

 



  

 

 

“ ในโลกปัจจุบันมีการเปล่ียนแปลงอย่างรวดเร็ว โดยเฉพาะการ
เปล่ียนแปลงทางดิจิทลัท่ีเปิดประตูใหก้บัโอกาสและความทา้ทายในรูปแบบของ
ภยัทางไซเบอร์ท่ีเพิ่มขึ้น ซับซ้อนขึ้น รุนแรงขึ้น ซ่ึงเราอยู่ในยุคท่ีมีการใชบ้ริการ
ต่างๆ ร่วมถึงบริการดา้นการเงิน เช่ือมต่ออินเทอร์เน็ตกลายเป็นส่ิงส าคญัและอยู่
ในชีวิตประจ าวนัส าหรับทุกคน ซ่ึงความสะดวกสบายน้ี มีความเส่ียงท่ีเพิ่มขึ้น
อยา่งมากต่อความปลอดภยัทางการเงิน ขอ้มูลส่วนบุคคลและองคก์ร 

ดงันั้นเราตอ้งมีความพร้อมท่ีจะสามารถรับมือกบัภยัคุกคามทางไซเบอร์ในทุก ๆ ดา้น ดา้นแรก ใน
ฐานะผูใ้ห้บริการตอ้งเรียนรู้และตามให้ทนั เราไม่สามารถหยุดพฒันาไดเ้พราะเทคนิคใหม่  ๆ ของภยัคุกคาม
เกิดขึ้นตลอดเวลา ท่ีส าคญัเราตอ้งพฒันาไปจนถึงระดบัวางมาตรการป้องกนัไวล้่วงหน้า เพื่อกา้วน าหน้าภยั
คุกคามในปัจจุบนัใหไ้ด ้

ดา้นท่ีสอง เราตอ้งมีความเขม้งวดในการตรวจสอบความปลอดภยัทางไซเบอร์กบั third party ของเรา
ซ่ึงเป็นจุดเส่ียงจุดหน่ึงท่ีเราไม่อาจจะมองขา้มได้ เพื่อให้ third party เหล่านั้นสามารถรักษาความปลอดภยั
ระบบและขอ้มูลของเราไดอ้ยา่งมัน่คง 

ด้านท่ีสาม เราต้องมองออกนอกกรอบในฐานะผูใ้ห้บริการ ต้องมองไปถึงความปลอดภัยของ
ผูใ้ช้บริการหรือประชาชนด้วย ปัจจุบนักรณีการฉ้อโกงทางไซเบอร์มีเป็นจ านวนมาก การประชาสัมพนัธ์ 
ส่ือสาร ในทุกภาคส่วน จะเป็นวคัซีนช่วยให้ประชาชนเขา้ใจถึงภยัทางไซเบอร์ซ่ึงเป็นส่วนส าคญัในการสร้าง
สังคมดิจิทลัท่ีมีความปลอดภยัและยัง่ยนื เพื่อใหทุ้กคนสามารถใชเ้ทคโนโลยไีดอ้ยา่งมัน่คงและมัน่ใจ ” 

"Ready to confront cyber threats?" 

 



  
 

 

 “ เหตุการณ์ตั้งแต่ปี 2566 เป็นตน้ไป แนวโนม้ภยัคุกคามดา้นไซเบอร์จะ
สูงขึ้น และมีความซบัซ้อนในการตรวจจบั หรือแกไ้ขปัญหา ตลอดจนผลกระทบ
ดา้นความเสียหายต่อภาคเศรษฐกิจและสังคม ช่ือเสียง การเสียโอกาสทางด้าน
ธุรกิจ การฟ้องร้อง จะสูงขึ้นตามมา ทั้งน้ีสาเหตุหลกั ๆ คือมีการมุ่งเป้าการโจมตี
จากกลุ่มองคก์รอาชญากรรมไซเบอร์ ท่ีท างานเป็นระบบ แบบแผนมากขึ้น ท าให้
ต่อจากน้ี ในภาคการธนาคารท่ีได้ด าเนินแนวทางการบริหารจัดการไซเบอร์  
ก็ตอ้งมุ่งเน้นแนวทางเตรียมความพร้อมให้สามารถรับมือต่อตา้นภยัคุกคาม 

ไซเบอร์ได้ทุกรูปแบบท่ีจะเกิดขึ้น ให้มากขึ้นจากเดิมท่ีมีอยู่ให้รัดกุมยิ่งขึ้น 
ประกอบกับต้องเสริมศักยภาพในการสามารถกู้คืนระบบ หรือข้อมูล ให้พร้อมต่อการบริการลูกค้าและ
ประชาชนให้รวดเร็วท่ีสุด ตลอดจนการดูแลลูกคา้ หากเกิดการร่ัวไหลของขอ้มูลท่ีอาจจะเกิดจากผูใ้ห้บริการ
รายอ่ืน ท่ีอาจส่งผลกระทบต่อธุรกิจของสถาบนัการเงินได ้ใหม้ากขึ้นจากเดิมขึ้นไปอีก   

ทั้ งน้ี ปัจจัยท่ีจะท าให้องค์กรประสบความส าเร็จท่ีละเลยไม่ได้ คือ ท าให้ผูบ้ริหารระดับสูงและ
พนกังานมีความเขา้ใจและตระหนกัรู้ในภยัคุกคามไซเบอร์มากขึ้น เช่น เพื่อตดัสินใจในการลงทุนให้เหมาะสม
ตามความเส่ียงขององค์กร หรือให้ความร่วมมือในการปรับกลยุทธ์ ตลอดจนแนวทางการรักษาความมัน่คง
ปลอดภยัไซเบอร์แก่องคก์รอยา่งมีประสิทธิภาพและประสิทธิผลสูงสุด   

ส่ิงส าคญัอีกส่ิงท่ีจะลืมไม่ได ้คือ การพฒันาทกัษะความสามารถ และการสร้างโอกาสใหผู้ส้นใจเขา้มา
เป็นบุคลากรดา้นไซเบอร์มากขึ้น เพื่อให้รองรับกบัการเปล่ียนแปลงในโลกยุคดิจิทลั โดย ณ ปัจจุบนัวิชาชีพ
ด้านไซเบอร์ มีความต้องการสูงมาก และถือเป็นวิชาชีพท่ีส าคัญไม่แพ้อาชีพด้านเทคโนโลยีอ่ืน  ๆ เช่น 
ปัญญาประดิษฐ์ (AI/ML), นกัวิเคราะห์ขอ้มูล Data Analytic ฯลฯ เลยทีเดียว  

ทั้งหมดน้ี ถือเป็นภารกิจท่ีส าคญัของ TB-CERT ต่อไป ”

 



  

 

 

“ การรับมือต่อเหตุการณ์ภยัคุกคามทางไซเบอร์ในยุคดิจิทลัท่ีมีความ
ผสมผสานกนัระหว่าง Digital Fraud กบั Cybercrime มีความทา้ทายหลาย
อย ่าง แต่สิ่งหน่ึงที ่จะช่วยให ้การรับมือกบัเหตุการณ์เหล ่า น้ีไดอ้ย ่างมี
ประสิทธิภาพอย่างแทจ้ริง คือการสร้างความร่วมมือและการท างานร่วมกนั
ทั้งภายในและภายนอกองคก์ร ” 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



  

 

ในปี 2566 มีเหตุการณ์การโจมตี Mobile Application เกิดขึ้นหลายเหตุการณ์ โดยมิจฉาชีพมีการ
พฒันาเทคนิคใหม่ ๆ เพื่อหลบหลีกมาตรการการป้องกนัท่ีทางธนาคารไดพ้ฒันาเสริมเพิ่มเติม หน่ึงในปัจจยัท่ี
ส่งเสริมให้มิจฉาชีพสามารถท่ีจะพฒันาเทคนิคใหม่ ๆ ให้สามารถหลบหลีกมาตรการป้องกันได้นั้นคือ 
สภาพแวดลอ้มในการใชง้าน Mobile Application ซ่ึงประกอบไปดว้ย 4 องคป์ระกอบ ไดแ้ก่ องคป์ระกอบท่ี 1. 
ระบบเปิดกบัระบบปิด องค์ประกอบท่ี 2. เทคโนโลยีกบัสังคมโซเชียล องค์ประกอบท่ี 3. ความเป็นจริงกบั
ความคิดเห็น องคป์ระกอบท่ี 4. การโจมตีและการป้องกนั  ทั้ง 4 องคป์ระกอบน้ี ส่งผลโดยตรงต่อความเส่ียง
และแนวทางการพฒันาใหร้ะบบนิเวศน์ของการใช ้Mobile Application มีความปลอดภยั  

บทวิเคราะห์น้ีจะแสดงองค์ประกอบท่ีส าคญัในการท่ีจะพฒันาองค์รวมของการพฒันาความมั่นคง
ปลอดภยัของ Mobile Application ในประเทศไทย 

 

ระบบปฏิบติัการของโทรศพัทมื์อถือมีส่วนส าคญัและถือเป็นพื้นฐานของสภาพแวดลอ้มในการใชง้าน 
Mobile Application ปัจจุบนัระบบปฏิบติัการหลกั ๆ จะมี 2 ระบบ คือ ระบบเปิดซ่ึงเป็นระบบปฏิบติัการท่ีมี
บริษทัผูผ้ลิตโทรศพัท์มือถือหลายรายน าไปใช้ และอาจจะมีการปรับเปล่ียนเพิ่มเติมเพื่อเป็นการสร้างจุดขาย
รวมถึงการมี Store เป็นของตวัเองเพื่อใช้ในการกระจายซอฟต์แวร์ของตนเอง โดยกระบวนการควบคุม การ
ตรวจสอบกลัน่กรองซอฟตแ์วร์ให้มีความถูกตอ้ง มีคุณภาพ และ มีความมัน่คงปลอดภยันั้น อาจจะแตกต่างกนั 
เน่ืองจากการท่ีมีผูผ้ลิตโทรศพัท์มือถือหลายรายน าไปใช้ท าให้ในภาพรวมของระบบปฏิบติัการท่ีมีสภาพเป็น
ระบบเปิดนั้น มีการบริหารจดัการและควบคุมเร่ืองความมัน่คงปลอดภยัท่ีแตกต่างกนัในแต่ละราย จึงอาจจะมี
ความเส่ียงท่ีจะถูกน าไปใชส้ร้างความเสียหายให้กบัผูใ้ชง้านได ้ในขณะท่ีในอีกระบบจะเป็นระบบปิดซ่ึงเป็น
การพฒันาระบบปฏิบตัิการที่มีบริษทัผูผ้ลิตรายเดียว มีการพฒันาระบบปฏิบตัิการ และกระบวนการควบคุม 
การตรวจสอบกลัน่กรองซอฟตแ์วร์ท่ีควบคุมโดยบริษทัเดียว ในมุมมองของระบบนิเวศน์การใชง้านและการ
ควบคุมในตลาดท่ีมีปริมาณผูใ้ชง้านจ านวนมากทัว่โลก การพฒันาซอฟตแ์วร์จะท าไดเ้ร็วและหลากหลายใน 

 



  

 

ระบบเปิด แต่ควรจะตอ้งมีการสร้างกลไกในดา้นของการควบคุมคุณภาพและความมัน่คงปลอดภยัภาพรวมท่ีดี
ควบคู่กนัไปดว้ย จึงจะไม่ถูกน าไปใชเ้ป็นช่องทางในการสร้างความเสียหายใหก้บัผูใ้ชง้านต่อไป  
  

ความกา้วหนา้ทางเทคโนโลยใีนปัจจุบนัเป็นไปอย่างรวดเร็ว ซ่ึงผูใ้ชง้านจะตอ้งติดตามขอ้มูลข่าวสาร
และตอ้งพยายามท าความเขา้ใจทั้งประโยชน์และโทษของเทคโนโลยีดังกล่าวตลอดเวลา ในขณะเดียวกนั
ปัจจุบนัสังคมโซเชียลเป็นแหล่งท่ีทุกคนสามารถเขา้ถึงไดแ้ละก็ยงัสามารถเป็นผูใ้ห้ขอ้มูลไดอี้กดว้ย แต่ดว้ย
สังคมโซเชียลเป็นสังคมเปิดมิไดมี้การยืนยนัตวัตนอย่างเขม้ขน้ และท่ีส าคญัสังคมโซเชียลยงัมีอลักอริทึมใน
การเลือกส่ิงท่ีผูใ้ชง้านสนใจมาแสดงเท่านั้น โดยมิไดมี้การน าเสนอขอ้มูลในอีกดา้นหน่ึง จึงจะมีแนวโนม้ท่ีจะ
ตอกย  ้าความเข้าใจหรือความสนใจของผูไ้ด้รับข้อมูลจากสังคมโซเชียลในประเด็นนั้น ๆ หรือท่ีเรียกว่า 
Confirmation Bias ดงันั้นผูใ้ชง้านจึงจะตอ้งมีความเขา้ใจเทคโนโลยหีรือเคร่ืองมือท่ีใชง้านอยูเ่พื่อท่ีสามารถใช้
งานเทคโนโลยไีดอ้ยา่งมีประสิทธิผลภายใตข้อ้จ ากดัหรือลกัษณะเฉพาะของเทคโนโลยนีั้น ๆ  
 

ขอ้มูลเป็นส่ิงส าคญัเพื่อให้เกิดความเขา้ใจ เกิดความรู้ในเร่ืองต่าง ๆ ในขณะท่ีบางคร้ังตวัอกัษรหรือ
ภาพวิดีโอบนโลกอินเทอร์เน็ตนั้นอาจจะเป็นความคิดเห็นจากความเขา้ใจหรือมุมมองของผูท่ี้ตอ้งการส่ือความ
ให้ผูอ่ื้นรับทราบ การตรวจสอบหรือแยกแยะว่าเป็นขอ้มูลท่ีแสดงถึงความเป็นจริงหรือขอ้มูลท่ีแสดงถึงความ
คิดเห็น จึงมีส่วนส าคญัท่ีจะตอ้งมีการประเมินความถูกตอ้งและตรวจสอบจากหลายแหล่งขอ้มู ลก่อนท่ีจะ
น ามาใชง้าน ในช่วงเวลาน้ีท่ีมีการพฒันาเทคโนโลยีปัญญาประดิษฐ์มาใช้งาน โดยเฉพาะอย่างยิ่ง Generative 

AI  ขอ้มูลท่ีถูกสร้างขึ้นโดย Generative AI นั้นยงัมีขอ้จ ากดัอีกมาก โดยเฉพาะความสามารถในการตรวจสอบ
ท่ีมาของค าตอบ มิฉะนั้นผลลพัธ์ดงักล่าวจะกลายเป็นความคิดเห็นท่ีถูกสร้างจาก AI ได ้ซ่ึงผูใ้ชง้านจะตอ้งมี
ความเขา้ใจว่าผลลพัธ์จาก Generative AI อาจจะมีความคลาดเคล่ือนหรือเกินความเป็นจริง (Hallucination) จึง
จ าเป็นตอ้งมีการตรวจเช็คและสอบขอ้มูลนั้นก่อนท่ีจะน าไปใชง้าน  
 

 
เทคนิคการโจมตีมกัจะเร่ิมจากการทดสอบมาตรการการป้องกนัเพื่อรวบรวมขอ้มูลส าหรับหาวิธีการ

หลบหลีกมาตรการการป้องกนั ทั้งน้ีในการพฒันา Mobile Application ของผูพ้ฒันาแต่ละยี่ห้อตอ้งค านึงถึง
ความมัน่คงปลอดภยัเพื่อป้องกนัการโจมตี Application ของตนเอง ส าหรับธนาคารไดมี้การพฒันามาตรการ
ต่าง ๆ ในการป้องกนัการโจมตีในรูปแบบต่าง ๆ ซ่ึงสามารถสรุปมาตรการดา้นความมัน่คงปลอดภยัไดด้งัน้ี 



  

เปิดสิทธ์ิใหเ้ขา้ถึงระบบปฏิบติัการ 

(Rooted/Jailbroken)  

ตรวจจบั Rooted/Jailbroken และระงบัการใชง้าน  

สนบัสนุนใหมี้การ Update OS ใหเ้ป็นปัจจุบนัเสมอ  

เขา้ถึงทรัพยากรหรือบริการโดยแอปพลิเคชนั 

(Application Permission) 
ก าหนดการตรวจสอบยนืยนัตวัตนท่ีไดม้าตรฐาน  

เขา้ถึง Source Code และขอ้มูลท่ีส าคญัได ้ ท าการ Obfuscation หรือเขา้รหสัขอ้มูลในส่วนท่ีส าคญั  

การดกัจบัหรือแกไ้ขเปล่ียนแปลงขอ้มูลหรือ 

สวมรอยการเขา้ใชง้านระหวา่งการรับส่ง  

(Man in the Middle Attack)  

ท าการเขา้รหสัขอ้มูลก่อนส่งผา่นเครือข่ายสาธารณะ  

โจมตีเจาะระบบแอปพลิเคชนั  ด าเนินการตรวจสอบแอปพลิเคชนัก่อนออกใหใ้ช้
บริการ  

Social Engineering  

  

จดัใหมี้การเสริมสร้างความรู้ ความเขา้ใจการใชบ้ริการ 

เทคโนโลยทีางการเงินให้แก่ประชาชน ทั้งความรู้
เก่ียวกบัภยัคุกคามใหม่ ๆ และวิธีการปฏิบติัตนให้
ปลอดภยัในการใชบ้ริการทางการเงินและการช าระเงิน
ผา่นแอปพลิเคชนับนอุปกรณ์เคล่ือนท่ีในเชิงรุก และ
ต่อเน่ือง  

แกไ้ขปรับแต่งแอปพลิเคชนั  ป้องกนัการแกไ้ขหรือดดัแปลงแอปพลิเคชนั  

เดาหรือสุ่มค่า PIN  ก าหนดใหต้ั้งค่า PIN ท่ีซบัซอ้นเพื่อใหย้ากต่อการ 

คาดเดา และ Lock การเขา้ใชห้ากผิดหลายคร้ัง  

โจมตีดว้ยเทคนิค DDoS Attack เพื่อท าให้ระบบ
ท างานไม่ได ้ 

มีระบบการป้องกนั DDoS Attack เพื่อยกระดบัการ
ป้องกนัขอ้มูลร่ัวไหลระหวา่ง รับ/ส่ง หรือป้องกนั
ระบบถูกโจมตีจนไม่สามารถใหบ้ริการได ้ 

ท าหนา้จอซ้อนทบัเพื่อไม่ใหเ้ห็นขั้นตอนการ 

โอนเงินของมิจฉาชีพ (Overlay)  

ตรวจจบัและป้องกนัการถูกซอ้นทนัหนา้จอ  

ควบคุมเคร่ืองเหยื่อ  

  

- ใช ้Accessibility service ในการควบคุม
เคร่ืองโทรศพัท ์มือถือเหยือ่  

- ใหก้าร Copy หนา้จอ (Mirroring) และควบคุมการใช้
เคร่ืองโทรศพัท ์มือถือเหยือ่  

หลอกใหด้าวน์โหลดโปรแกรมมลัแวร์ 

ท่ีเตรียมไว ้ 

ตรวจจบัและป้องกนัการดาวน์โหลดโปรแกรมจาก
แหล่งอ่ืนท่ีไม่ใช่ Official Store (Sideloading)  



  

 

 

โดยสรุปธนาคารมีการวิเคราะห์สถานการณ์และเทคนิคการโจมตีท่ีซบัซ้อน หลากหลายของมิจฉาชีพ
ในปัจจุบนัเพื่อช่วยใหก้ารพฒันายกระดบัความมัน่คงปลอดภยัของแอปพลิเคชนัมีอยา่งต่อเน่ือง ประกอบกบัมี
การวิเคราะห์องคป์ระกอบท่ีส าคญัท่ีส่งผลโดยตรงต่อความเส่ียงและแนวทางการพฒันาให้ระบบนิเวศน์ของ
การใช้ Mobile Application ให้มีความปลอดภัย หากผูใ้ช้งานในโลกออนไลน์และผูพ้ ัฒนาระบบ Mobile 

Application ใด ๆ มีความเขา้ใจถึงความเส่ียงท่ีอาจจะส่งผลกระทบต่อตนเองและผูอ่ื้นไดจ้ากการโจมตีของ
มิจฉาชีพ จะช่วยยกระดับให้สังคมมีความมั่นคงปลอดภัยได้และจะท าให้น าไปสู่การพฒันาความมั่นคง
ปลอดภยัของ Mobile Application ในภาพรวมของประเทศไทยไดอ้ยา่งเขม้แขง็และยัง่ยนื  

  
กิตติ โฆษะวิสุทธ์ิ  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



  

 

TB-CERT มุ่งมัน่ในการสร้างความเขม้แข็งดา้นความมัน่คงปลอดภยัไซเบอร์
ให้กับภาคการธนาคาร ชุมชน และ ประชาชน เพื่อให้ธุรกิจ สังคม  และประเทศไทย 

 ก้าวสู่การใช้ดิจิทลัในชีวิตประจ าวนัได้อย่างปลอดภัย ในปี 2566 ท่ีผ่านมา ภาคการ
ธนาคารพบกบัความทา้ทายมากมายในเร่ืองของความมัน่คงปลอดภยัไซเบอร์ท่ีทุกวนัน้ีมี
ความซับซ้อน และมีการปรับเปล่ียนเทคนิควิธีการโจมตีไดอ้ย่างรวดเร็วผสมผสานกบั
เทคนิคการหลอกลวงทางออน์ไลน์ท่ีเปล่ียนไปตามแต่ละช่วงเวลา 

รูปแบบของภยัคุกคามนอกจากจะมีการพฒันาเทคนิคเชิงลึกแลว้ การหลอกลวง
ทางออน์ไลน์ดว้ยขอ้มูลท่ีหาไดจ้ากแหล่งต่าง ๆ ในโลกไซเบอร์ ท าให้ประสิทธิผลของ
การโจมตีมีแนวโน้มท่ีสูงขึ้ น เคร่ืองมือส าคัญท่ีใช้ในการโจมตีอีกส่วนหน่ึงคือการ
บิดเบือนขอ้มูลหรือการสร้างขอ้มูลเท็จ (Disinformation) และน ามาใช้ในการโน้มน้าว
ใหเ้หยือ่เป้าหมายเช่ือและด าเนินการตามขั้นตอนท่ีเตรียมไว ้การพฒันาทกัษะทางเทคนิค
อย่างต่อเน่ืองเป็นส่ิงท่ียงัคงส าคัญเพื่อท่ีจะสามารถวิเคราะห์แยกแยะสัญญาณความ
ผิดปกติท่ีซอ้นเร้นอยูไ่ดอ้ยา่งมีประสิทธิภาพ การสร้างความรู้ความเขา้ใจ ความตระหนกั 
ให้รู้เท่าทนักลลวงของมิจฉาชีพในสถานการณ์ท่ีเป็นปัจจุบนัในขณะนั้น จะเป็นการ
เสริมสร้างภูมิคุม้กนัต่อภยัไซเบอร์ในภาพรวมไดดี้ 

กา้วต่อไปสู่ความทา้ทายท่ีจะมาถึง คงหนีไม่พน้ความเร็วในการน าเอาเทคโนโลยี
มาใช้ในการโจมตีของฝ่ังมิจฉาชีพ และความเร็วในการน าเอาเทคโนโลยีมาใช้ในการ
ป้องกนัของฝ่ังผูใ้ห้บริการ โดยเฉพาะเทคโนโลยีดา้นปัญญาประดิษฐ์ ในขณะท่ีธุรกิจ
จ าเป็นตอ้งเดินหน้าต่อไปนั้น การพฒันาดา้นความมัน่คงปลอดภยัจ าเป็นตอ้งเน้นการ
ตอบโจทยใ์นระยะยาวของธุรกิจซ่ึงถือเป็นการพฒันาบทใหม่ของความมัน่คงปลอดภยั
ไซเบอร์สู่ความยัง่ยนื (Sustainable Cybersecurity)   

 

 

 

 

 

 



  

 
 

 

 

 

ในปีท่ีผา่นมา TB-CERT ไดมี้การจดักิจกรรมรวมถึงด าเนินงานต่าง ๆ แบ่งออกเป็น 5 ดา้นตาม
ภารกิจของ TB-CERT ดงัน้ี 

 

 

 

 

 

 

 

 

 

 

 

 

 



  

 

 

 

  

 

 

 

 

    

   
    
     

   

    

     

    

    

 

 

 

 

 

  

 

 

  

 

 

 

 



  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



  

 

 

 

จากภยัทางการเงินรูปแบบใหม่ ๆ ท่ีเกิดขึ้นในหลายช่องทาง ท าให้ธนาคารแห่งประเทศไทยประกาศ
แนวทางการด าเนินการตามมาตรการแกไ้ขปัญหาภยัทุจริตออนไลน์ เพื่อป้องกนัความเส่ียงและปิดช่องโหว่ภยั
ทุจริตท่ีมิจฉาชีพใช้เข้าถึงประชาชน ซ่ึงหน่ึงในแนวทางการแก้ปัญหาดังกล่าว TB-CERT จึงได้ก าหนด
มาตรฐานด้าน Cybersecurity ให้กับภาคธนาคาร โดยสร้างแบบสอบถามการตระหนักรู้ต่อภัยทุจริตบน 
Mobile Banking Application ท่ีให้ผูใ้ชง้านประเมินเป็นระยะ เพื่อปลูกฝังความเขา้ใจความปลอดภยัในการใช้
โทรศพัท์มือถือขั้นพื้นฐาน ลดโอกาสท่ีจะตกเป็นเหยื่อของการโจมตี และมีความกระตือรือร้นให้มากท่ีสุด
เก่ียวกับภยัคุกคามท่ีมาในรูปแบบต่าง ๆ ทั้งน้ี ในการออกแบบแต่ละค าถาม ตอ้งค านึงถึงประโยชน์ของผู ้
ประเมินเป็นหลกั อีกทั้งตอ้งใชภ้าษาท่ีเขา้ใจง่ายไม่ซับซ้อนจนเกินไป และไม่ส่งผลกระทบต่อประสบการณ์
การใชง้านแอปพลิเคชนั โดยแบบสอบถามแบ่งออกเป็น 3 หวัขอ้หลกั ไดแ้ก่   

1. ความปลอดภัยของรหัสผ่าน โดยอา้งอิงจาก NIST Password Guidelines ซ่ึงแสดงให้
เห็นว่าในการรักษาความปลอดภยัของรหัสผ่านนั้น นอกจากตอ้งค านึงถึงคุณภาพของ
รหัสผ่านท่ีตั้งแลว้ ยงัรวมถึงอุปนิสัยของผูใ้ช้งานในการเลือกใช้ จดัเก็บ และอปัเดต
รหสัผา่นอีกดว้ย เช่น  

▪ รหสัผา่นของคุณมีความเรียบง่าย และใชข้อ้มูลส่วนตวั เช่น 1234 หรือ วนัเดือนปี
เกิด หรือเบอร์โทรศพัท ์ใช่หรือไม่  

▪ ระหวา่งท่ีคุณกดรหสัผา่น ไม่จ าเป็นตอ้งระวงัคนแอบดูรหัสผา่นท่ีคุณก าลงักด 
ใช่หรือไม่  

2. การใช้งานโทรศัพท์มือถือให้ปลอดภัย ในบางคร้ังการใช้งานโทรศพัท์มือถือโดยไม่
ระมดัระวงัอาจเป็นการเปิดช่องโหวใ่หมิ้จฉาชีพสามารถเขา้ถึงขอ้มูลบนเคร่ืองหรือเขา้
ควบคุมอุปกรณ์ และน าไปสู่การสูญเสียทรัพยสิ์นได้เช่นกนั ดังนั้น ผูใ้ช้งานจึงควร
ค านึงถึงวิธีการใชง้านโทรศพัทมื์อถือใหป้ลอดภยั เช่น  

▪ ก่อนการติดตั้งแอปพลิเคชนั คุณไดอ่้านการขอสิทธ์ิเขา้ถึงขอ้มูลและความเป็น
ส่วนตวัอยา่งละเอียด ใช่หรือไม่  

▪ คุณเช่ือมต่อ Wi-Fi สาธารณะ หรือ Wi-Fi ท่ีคุณไม่รู้จกัเป็นประจ า ใช่หรือไม่  

 



  

 

3. วิธีการสังเกตและระวังตัวเบื้องต้น ในยุคท่ีภยัทางการเงินเกิดขึ้นมากและมกัจะ
พฒันาวิธีการใหม่ ๆ เพื่อหลอกเหยื่อให้เสียหาย การติดตามข่าวสาร อปัเดต
ความรู้เร่ืองกลอุบายรวมถึงลกัษณะการหลอกลวงจึงเป็นส่ิงส าคญั เพื่อท่ีจะสร้าง
เกราะป้องกนัใหก้บัตนเอง เช่น   

▪ เม่ือได ้URL ทางอีเมลหรือ SMS ใหค้ลิกโดยไม่ลงัเล ใช่หรือไม่  

▪ เม่ือไดรั้บโทรศพัทจ์ากคนไม่รู้จกั หรือไม่คาดวา่จะไดรั้บโทรศพัทน์ั้น คุณ
สามารถท าตามค าบอกไดทุ้กอยา่ง ใช่หรือไม่  

การตอบแบบสอบถามเหล่าน้ีบน Mobile Banking Application ถือเป็นหน่ึงในมาตรการท่ีจะช่วย
สร้างความตระหนัก เตือนสติให้ประชาชนฉุกคิดก่อนจะท าธุรกรรมทางการเงินใด ๆ อย่างไรก็ตาม มิจฉาชีพ
เองก็มีการพฒันาวิธีการหลอกลวงอยู่ตลอด ดงันั้นประชาชนจะตอ้งติดตามข่าวสารจากแหล่งข่าวท่ีเช่ือถือได ้
เพื่อให้รู้เท่าทนัภยัทางการเงิน ตั้งสติไม่ต่ืนตระหนกกบัสถานการณ์ และหมัน่หาความรู้เร่ืองการใชเ้ทคโนโลยี
ต่าง ๆ ใหป้ลอดภยัอยูเ่สมอ  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



  

 

 

 

 

 

ปัจจุบันองค์กรหลายแห่งมีการปรับเปล่ียนวิถีการท างานภายในองค์กรเพื่อให้ตอบรับกับการ
เปล่ียนแปลงของโลกในยุคท่ีเทคโนโลยีมีการกา้วหน้าล ้าสมยัอย่างกา้วกระโดด เพื่อให้ธุรกิจด าเนินการได้
อยา่งรวดเร็ว การใชบ้ริการจากหน่วยงานภายนอก หรือท่ีเรียกวา่ การ Outsource จึงเขา้มาตอบโจทยก์ารด าเนิน
ธุรกิจท่ีตอ้งให้ทนัต่อการบริการต่าง ๆ ธนาคารเองก็เช่นกนั ด้วยสถานการณ์ท่ีส าคญัเร่งด่วน ตอ้งรีบออก
บริการให้กบัลูกคา้ในยุคสมยัน้ี จ าเป็นตอ้งใชบ้ริการจากหน่วยงานภายนอกในบางเร่ืองเช่นการจา้งบริษทัให้
ช่วยพฒันาโปรแกรม เพื่อท่ีจะเพิ่มจ านวนบุคลากรในการพฒันาระบบงานท่ีตอ้งใชเ้ทคโนโลยีใหม่ไดใ้นเวลา
อนัสั้น ซ่ึงจะท าให้สามารถสามารถด าเนินการให้ทนัต่อความตอ้งการของลูกคา้ หรือการใช้  Infrastructure 

จากผูใ้หบ้ริการภายนอกเพื่อการ Scale หรือประสิทธิภาพของการรับ load งานท่ีดีขึ้น เป็นตน้  

แต่ท าไม? เราจึงต้องท าการประเมินความพร้อมเร่ือง  Cyber Resilience กับผูใ้ห้บริการภายนอกท่ี
ธนาคารส่วนใหญ่ใชบ้ริการ ซ่ึงค าวา่ Cyber Resilience นั้นเราใชใ้นความหมายท่ีกล่าวถึง ความสามารถในการ
เตรียมความพร้อม และตอบสนองต่อภยัคุกคามทางไซเบอร์ รวมถึงการกูค้ืนระบบให้กลบัมาด าเนินการได้
ตามปกติขององคก์ร ซ่ึงการท่ีองคก์รมี Cyber Resilience ท่ีดีนั้น แปลว่าองคก์รมีความพร้อมในการรับมือกบั
ภยัคุกคามทางไซเบอร์ไดดี้ แต่เน่ืองจากการท่ีธนาคารมีการใช้บริการจากผูใ้ห้บริการภายนอกท่ีกระจุกตวัอยู่
ในรายส าคญั ๆ (Significant IT Outsourcing) อาจก่อให้เกิดความเส่ียงดา้นการกระจุกตวัของ IT Outsourcing 

(Concentration risk)  เช่น เม่ือหลายปีก่อนมีเหตุการณท่ีขอ้มูลส าคญัของธนาคารร่ัวไหลจากผูท่ี้ให้บริการ IT 

Outsourcing เอง ภาคการธนาคารจึงจ าเป็นตอ้งช่วยกนัใส่ใจกบัเร่ืองความมัน่คงปลอดภยัไซเบอร์ของบริษทัท่ี
ใช้บริการอยู่  อีกทั้งจะตอ้งก าหนดแนวทางการประเมินความพร้อมในการรักษาความมัน่คงปลอดภยัด้าน 

ไซเบอร์ท่ีสอดคล้องกับมาตรฐานท่ีใช้ในภาคการเงินการธนาคาร และน ามาใช้กับบริษทั  IT Outsourcing 

เพื่อท่ีจะไดมี้แนวทางการประเมินความพร้อมและความเส่ียงท่ีอาจจะเกิดกบับริษทั  IT Outsourcing  รวมถึง
วางแนวการจดัการความเส่ียงดงักล่าวรวมกนั โดยแบบของการประเมินนั้นถูกพฒันามาจากแบบการประเมิน
ความพร้อมดา้น Cyber Resilience ท่ีธนาคารแห่งประเทศไทยใช้ประเมินความพร้อมดา้น Cyber Resilience 

ของธนาคารพาณิชย์ภายใต้การก ากับดูแลของธนาคารแห่งประเทศไทย   (CRAF – Cyber Resilience 

Assessment Framework)  

 



  

 

กรอบของการประเมินแบ่งออกเป็น 3 ส่วน ส่วนท่ี 1 เก่ียวกบัขอ้มูลของบริษทัผูใ้หบ้ริการ ส่วนท่ี 2 

เก่ียวกบั ขอ้มูลความเส่ียงตั้งตน้ (Inherent risk) ส่วนท่ี 3 ขอ้มูลเก่ียวกบัมาตรการควบคุมในแต่ละโดเมน  

 

ส่วนท่ี 1   เกี่ยวกบัข้อมูลของบริษัทผู้ให้บริการ    

ประกอบดว้ย ช่ือบริษทั ช่ือ ต าแหน่ง ผูท้  าแบบประเมิน และส่วนส าคญัคือ ช่ือ ต าแหน่งผูรั้บรองการ
ประเมิน โดยส่วนนน้ีจ าเป็นตอ้งเป็นผูท่ี้มีหนา้ท่ีรับผิดชอบโดยตรงเท่านั้น ไดแ้ก่  

1) Head of IT Security หรือ Chief Information Security Officer (CISO) และ   

2) ผูบ้ริหารต าแหน่งสูงสุดท่ีรับผิดชอบบริหารจดัการการให้บริการในประเทศไทย  

เช่น Managing Director หรือ Country Manager เป็นตน้  

 

ส่วนท่ี 2   เกี่ยวกบัข้อมูลความเส่ียงตั้งต้น (Inherent risk)    

เป็นส่วนท่ีใหบ้ริษทัพิจารณาระดบัความเส่ียงท่ีเกิดจากเหตุการณ์ท่ีถูกโจมตีทางไซเบอร์ตามแบบต่าง ๆ 
เช่น เหตุการณ์การโจมตีประเภท Social Engineering โดยใหห้ลกัการพิจารณาความเส่ียงจากการใหน้บัจ านวน
คร้ังท่ีเกิด โดยนบัทั้งท่ีมีความเสียหายและไม่มีความเสียหายท่ีเกิดกบัพนกังานภายในและลูกคา้ของบริษทัท่ี
พบในรอบ 12 เดือนท่ีผา่นมา โดยนบัจาก IT / Security Incident Report ได ้เป็นตน้ โดยจะน ามาก าหนดระดบั
ความเส่ียง สูง กลาง ต ่า จากจ านวนเหตุการณ์ท่ีเกิดขึ้น  

ประเภทของเหตุการณ์ท่ีใชเ้ป็นกรอบในการประเมิน  

1. เหตุการณ์ Social Engineering  

2. เหตุการณ์ Phishing Website / Mobile Application  

3. เหตุการณ์ SQL Injection, XSS, CSRF  

4. เหตุการณ์ DDoS  

5. เหตุการณ์ Malware   

6. เหตุการณ์ Data Breach  

 

ส่วนท่ี 3  ข้อมูลเกีย่วกบัมาตรการควบคุมในแต่ละโดเมน  

แบ่งออกเป็น 5 โดเมนไดแ้ก่   

 



  

 

โดเมนท่ี 1: Governance การก ากบัดูแล  

บริษทัจะตอ้งมีการก าหนดและบทบาทหนา้ท่ีของคณะกรรมการบริษทั และผูบ้ริหารระดบัสูง
ไวเ้ป็นลายลกัษณ์อกัษร และ ก าหนดกลยุทธ์ดา้นการรักษาความมัน่คงปลอดภยัไซเบอร์ (Cybersecurity 

Strategy) โดยค านึงถึงนโยบายดา้น Cyber Resilience ระเบียบวิธีปฏิบติั และเทคโนโลยี การบริหาร
จดัการความเส่ียงดา้นไซเบอร์ การบริหารจดัการบุคลากรและการฝึกอบรม   

 

โดเมนท่ี 2: Identification การระบุและบริหารจัดการทรัพย์สิน  

บริษทัควรจะต้องมีการบริหารจัดการทรัพย์สินด้านเทคโนโลยีสารสนเทศ  เช่น มีการท า
ทะเบียนทรัพยสิ์นดา้นเทคโนโลยสีารสนเทศท่ีครอบคลุมอุปกรณ์ฮาร์ดแวร์ ซอฟตแ์วร์ ระบบงาน และ
ขอ้มูล ท่ีสามารถเช่ือมโยงกบัเหตุการณ์การคุกคามทางไซเบอร์  ซ่ึงจะน ามาใชบ้ริหารจดัการ และระบุ
ความเส่ียงดา้นเทคโนโลยีสารสนเทศได ้รวมถึงจะตอ้งมีการประเมินความเส่ียงดา้นการรักษาความ
มัน่คงปลอดภยัไซเบอร์ต่อขอ้มูลลูกคา้เป็นประจ า ระบุขั้นตอนปฏิบติั และระบบการจดัเก็บขอ้มูล
ลูกคา้ รวมถึงการจดัล าดบัชั้นความลบัของขอ้มูล เป็นตน้  

 

โดเมนท่ี 3: Protection การป้องกนั  

การป้องกันเพื่อไม่ให้เกิด Cyber Attack กับองค์กร ซ่ึงบริษทัจ าเป็นตอ้งมีการด าเนินการเพื่อ
ป้องกันโครงสร้างพื้นฐาน เช่น เครือข่ายเน็ตเวิร์ค ภายใต้ scope ของการให้บริการ โดยจะต้องมี
มาตรการควบคุมการเขา้ใช้งานอุปกรณ์นั้น ๆ มีการตรวจสอบการตั้งค่าของอุปกรณ์ให้เป็นไปตาม
มาตรฐานความมัน่คงปลอดภยัอยู่เป็นประจ า รวมถึงการควบคุมการเขา้ใช้งานอุปกรณ์เหล่านั้นดว้ย
โดยบริษัทจะต้องมีการพิสูจน์ตัวตนทั้ งระดับ Physical และ Logical เพื่อใช้ควบคุมการเข้าถึง
ระบบปฏิบติัการ (Operation System) ระบบงาน (Application) ระบบฐานขอ้มูล (Database System) 

อุปกรณ์คอมพิวเตอร์ (Hardware) และระบบเครือข่ายส่ือสาร Communication) และบริษทัตอ้งก าหนด
นโยบายการตั้งรหัสผ่าน (Password Policy) ท่ีครอบคลุมการก าหนดระดบัความซบัซอ้นของรหัสผา่น 
จ านวนคร้ังสูงสุดของการใส่รหสัผ่านผิด และเง่ือนไขการตั้งรหสัผา่นซ ้ากบัรหสัผ่านเดิม เป็นตน้ ทั้งน้ี
การก าหนดสิทธ์ิการเขา้ถึงระบบงานและขอ้มูลลบัใหพ้นกังานตามขอบเขตหนา้ท่ีความรับผิดชอบของ
แต่ละคนให้เป็นไปตามความจ าเป็น (Least Privilege) และเป็นไปตามหลกัการแบ่งแยกหน้าท่ีท่ีดี 
(Segregation of Duty) จะช่วยใหก้ารป้องกนัภยัคุกคามทางไซเบอร์ท่ีอาจจะเกิดขึ้นไดด้ว้ย  

 



  

 

การรักษาความมัน่คงปลอดภยัของขอ้มูลก็เป็นส่วนควบคุมท่ีบริษทัจ าเป็นต้องพิจารณาให้
ความส าคญัและปฏิบติัตามเช่นกนั เช่น การรักษาความปลอดภยัของขอ้มูลในอุปกรณ์ท่ีใชป้ฏิบติังาน 
ไม่ให้เกิดการร่ัวไหล บริษทัตอ้งมีมาตรการดูแลจดัการป้องกนัขอ้มูลร่ัวไหล หรือมีซอฟต์แวร์ท่ีช่วย
ควบคุมการส่งขอ้มูลออกนอกองคก์รไปสู่สาธารณะ หรือองคก์รอ่ืน ๆ หรือมีมาตรการและแนวทางใน
การจดัการท าลายขอ้มูลท่ีถูกบนัทึกไวใ้น Hard disk ตามมาตรฐานสากล รวมถึงบริษทัตอ้งมีมาตรการ
ในการตรวจสอบและปรับปรุง Patch ของระบบปฏิบัติการ (Operation System) และระบบงาน 
(Application) บนอุปกรณ์พกพาท่ีเช่ือมต่อกบัระบบเครือข่ายภายในใหเ้ป็นปัจจุบนัอยูเ่สมอ  

หากบริษทัมีบริการเก่ียวกบัการเขียนโปรแกรม บริษทัควรจะมีกระบวนการพฒันาโปรแกรม
ให้มีความมัน่คงปลอดภยั และก าหนดมาตรฐานและระเบียบวิธีปฏิบติัในการออกแบบและพฒันา
ระบบอย่างปลอดภยั (Secure Coding) และสอดคลอ้งกบัมาตรฐานสากล รวมทั้งควบคุมให้ผูพ้ฒันา
ระบบปฏิบติัตามมาตรฐานและระเบียบวิธีปฏิบติัดงักล่าวดว้ย  โดยจะตอ้งมีการทดสอบเจาะระบบ 

อยา่งสม ่าเสมอ และท า Source code review เป็นตน้  

 

โดเมนท่ี 4: Detection การตรวจจับ  

บริษทัควรมีการตรวจสอบช่องโหว่ ประเมินผลกระทบของช่องโหว่ ติดตั้ง Anti Malware ท่ี
อุปกรณ์ท่ีใช้ให้บริการ  บริษัทต้องมีการจ าลองการโจมตีทางไซเบอร์  (Red teaming)  โดยใช้
สถานการณ์เสมือนจริงเพื่อใชป้ระเมินระบบความมัน่คงปลอดภยัขององคก์ร โดยจะตอ้งสามารถใช้
ทดสอบกระบวนการป้องกนั การตรวจจบั การรับมือ และการกูค้ืน โดยสถานการณ์จ าลองควรท่ีจะ
น าเอาขอ้มูลการรายงานเหตุการณ์จากการถูกโจมตีหรือภยัคุกคามทางไซเบอร์ จาก Cyber Threat 

Intelligence มาใชใ้นการออกแบบสถานการณ์จ าลองให้อยู่ในรูปแบบเสมือนจริง (Simulation Cyber 

Attack) และมีการทดสอบเจาะระบบโดยไม่มีการแจง้เตือนหน่วยงานเฝ้าระวงัการรักษาความมัน่คง
ปลอดภยัล่วงหน้า (Silent Mode) เพื่อให้มัน่ใจไดว้่าบริษทัสามารถรับมือเม่ือมีเหตุการณ์ภยัคุกคาม
ทางไซเบอร์เกิดขึ้นจริง ซ่ึงบริษทัสามารถอา้งอิงตามแนวปฏิบติัของธนาคารแห่งประเทศไทย เร่ือง 
การทดสอบเจาะระบบแบบ Intelligence-led Penetration Testing (iPentest) ได ้  

นอกจากน้ีบริษทัตอ้งจดัใหมี้การจดัเก็บบนัทึกเหตุการณ์ (Log)   

▪ บนัทึกการเขา้ถึง (Access Log)   

▪ บนัทึกการด าเนินงาน (Activity Log) ท่ีส าคญั   

▪ บนัทึกร่องรอยกิจกรรมการท าธุรกรรม (Transaction Log)  

▪ บนัทึกดา้นการรักษาความปลอดภยั (Security Event Log)  



  

 

โดยบนัทึกดงักล่าวตอ้งถูกจดัเก็บยอ้นหลงัเป็นระยะเวลาอย่างน้อย 90 วนั หรือตามกฎหมายท่ี
เก่ียวขอ้งก าหนด ดว้ยวิธีการท่ีปลอดภยั เพื่อใหส้ามารถสืบหาสาเหตุเม่ือเกิดเหตุการณ์ได ้   

การตรวจจบักิจกรรมท่ีผิดปกติ (Anomalies Activity Detection) การบริหารจดัการขอ้มูลและ
เหตุการณ์ดา้นความมัน่คงปลอดภยั (Security Information and Event Management)  

การแลกเปล่ียนองคค์วามรู้ภยัคุกคามทางไซเบอร์ภายในองคก์รให้เกิดความตระหนกัรู้เก่ียวกบั
ภยัเหล่าน้ีเพื่อใหเ้กิดการส่ือสารท่ีถูกตอ้งและเขา้ใจสถานกาณ์ไดร้วดเร็วขึ้น  

 

โดเมนท่ี 5: Response and Recovery  

การเตรียมการเพื่อรับมือและตอบสนองต่อภยัคุกคามทางไซเบอร์ (Response Planning) จะช่วย
เพิ่มประสิทธิภาพในการรับมือกบัเหตุการณ์ภยัทางไซเบอร์ได้ บริษทัจึงควรมีแผน มาตรฐาน และ
ระเบียบวิธีปฏิบติัในการรับมือภยัคุกคามและการตอบสนองต่อเหตุการณ์ผิดปกติทางไซเบอร์ ซ่ึง
รวมถึงการเก็บพยานหลกัฐานทาง Digital (Digital Forensics) ไวอ้ยา่งชดัเจน และจดัท าแผนการรับมือ
ภยัคุกคามและตอบสนองต่อเหตุการณ์ผิดปกติทางไซเบอร์ (Cyber Incident Response Plan) และคู่มือ
การตอบสนอง (Playbook) ส าหรับภยัไซเบอร์ส าคญัท่ีบริษทัมีโอกาสเผชิญ โดยการจดัท าแผนนั้น
จะตอ้งมีการตรวจสอบ วิเคราะห์หาสาเหตุ และประเมินผลกระทบเพื่อให้สามารถใช้อ้างอิงในการ
รับมือภยัคุกคาม ตอบสนองต่อเหตุการณ์ และกูค้ืนระบบและขอ้มูลไดอ้ยา่งรวดเร็วและทนัการณ์ ทั้งน้ี
จ าเป็นตอ้งมีกระบวนการทบทวนแผนฉุกเฉินเตรียมไวโ้ดยค านึงถึงเหตุการณ์ความเสียหายครอบคลุม
สถานการณ์จ าลองต่าง ๆ ท่ีอาจเกิดขึ้น รวมถึงเหตุการณ์จากภยัไซเบอร์ท่ีอาจส่งผลกระทบรุนแรง 
อย่างนอ้ยครอบคลุมเหตุการณ์ บริษทัควรมีการก าหนดตวัช้ีวดัและประเมินประสิทธิภาพการท างาน
ของหน่วยงาน CSIRT เช่น SLAs, KPI, และ Performance มีการบริหารจดัการเหตุการณ์ผิดปกติและ
แนวทางการจ ากดัความเสียหาย รวมถึงสรุปเหตุการณ์ผิดปกติ ภยัคุกคาม หรือเหตุละเมิด (Violations) 

ทางไซเบอร์ท่ีเกิดขึ้นกบับริษทั เสนอคณะกรรมการบริษทั หรือคณะกรรมการท่ีเก่ียวขอ้งรับทราบการ
ส่งต่อและการรายงานขอ้มูลเหตุการณ์ (Escalation and Reporting)  

  

 

 

 

 



  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



  

ปฏิเสธไม่ไดว้า่ธุรกิจในปัจจุบนัถูกขบัเคล่ือนดว้ยเทคโนโลยซ่ึีงนอกจาก
การท่ีจะเลือกเฟ้นเทคโนโลยีท่ีทนัสมยั สามารถตอบโจทยธุ์รกิจไดแ้ลว้  การเตรียม
ความพร้อมขององค์กรไม่ว่าจะเป็นโครงสร้างองค์กร กระบวนการปฏิบัติงาน
ระหว่างผูท่ี้เก่ียวขอ้งกบัเทคโนโลยีนั้น ๆ การพฒันาหรือปรับเปล่ียนทกัษะท่ีจ าเป็น
ของบุคลากร เป็นอีกส่วนท่ีจะท าให้เกิดการผสมผสานหลอมรวมเทคโนโลยี
เหล่านั้นให้เขา้กบักระบวนการปฏิบติังานเพื่อท่ีจะสามารถน าเทคโนโลยีมาใช้ใน
การผลักดันธุรกิจได้อย่างมีประสิทธิผล นอกจากการบริหารจัดการเทคโนโลยี 
กระบวนการท างาน และการพฒันาทกัษะความสามารถของบุคลากรท่ีจะต้องมี
ความสอดคลอ้งแลว้นั้น การพฒันาดา้นความมัน่คงปลอดภยัให้กบัองค์กรจะเป็น
องคป์ระกอบส าคญัอีกส่วนหน่ึงท่ีจะตอ้งมีการพฒันาไปพร้อม ๆ กนัเพื่อสร้างความ
เช่ือมั่นในการให้บริการ บทความน้ีจะวิเคราะห์ถึงการพัฒนาด้านความมั่นคง
ปลอดภยัขององค์กรในแต่ละช่วงเวลาท่ีผ่านมาซ่ึงจะมีการยกระดับไปตามแต่ละ
ช่วงเวลาดงัน้ี  

การเสริมความมัน่คงปลอดภยัขององคก์รในช่วงที่จุดประสงคข์องการ
โจมตีมุ่งไปที่การท าให้เป้าหมายใชก้ารไม่ได้ เช่น มลัแวร์ที่ท าให้เกิด Blue Screen 

หรือที่เรียกว่า The Blue Screen of Death หรือ Distributed Denial of Service นั้น 

องคก์รจะมุ่งเนน้ไปท่ีการป้องกนั (Protect) เพื่อไม่ให้เกิดผลกระทบต่อบริการหรือ
การให้บริการเป็นหลกัซ่ึงวิธีการป้องกนัต่าง ๆ นั้นจะอยู่ในีรูปแบบของ signature 
หรือ กระบวนการตอบสนองที่มีการเตรียมการไว ้ในช่วงเวลาต่อมาแมว้่าจะมี
กลไกและมาตรการเพื่อการป้องกนัอย่างเขม้แข็งก็ตาม  แต่มิจฉาชีพก็พยายามที่จะ
หลบหลีกแนวป้องกนัดงักล่าวโดยการพฒันาเทคนิคการโจมตีใหม่  ๆ ท าให้การ
ป้องกนัแบบเดิมซ่ึงก็ค ือ  signature base ไม่สามารถตรวจจบัความผิดปกติได ้
องคก์รจึงจ าเป็นตอ้งใชเ้ทคโนโลยีดา้นการตรวจจบัและพฒันาทกัษะการตรวจจบั  

(Detect) ให้เท่าทนัมิจฉาชีพเพื่อที่จะสามารถตรวจจบัสัญญาณของความผิดปกติท่ี
มกัจะเกิดขึ้นในช่วงแรกของการพยายามเจาะระบบให้ถึงเป้าหมาย ดว้ยเทคนิค
ผสมผสานเทคนิครูปแบบใหม่กบัเทคนิครูปแบบเดิม ซ่ึงเมื่อตรวจจบัสัญญาณของ
ความผิดปกติในบางช่วงบางตอนไดแ้ลว้  จะตอ้งวิเคราะห์ความเป็นไปไดข้อง
ความส าเร็จของการโจมตี และมีการเตรียมแผนการตอบสนอง (Respond) และกูค้ืน 

 



  

 

ระบบในส่วนท่ีไดรั้บผลกระทบ (Recover) เราทราบกนัดีว่ากรอบการท างานเพื่อสร้างความมัน่คงปลอดภยั
ให้กบัองคก์รน้ีคือ NIST Cybersecurity Framework ซ่ึงเป็นกรอบการท างานที่จะสร้างให้องคก์รมีความ
พร้อมรับมือกบัภยัคุกคามทางไซเบอร์ (Cyber resilience) โดยหัวใจในการสร้างให้องคก์รมีความสามารถใน
การพร้อมรับมือต่อรูปแบบภยัคุกคามท่ีเปล่ียนแปลงตลอดเวลา ไม่สามารถคาดเดากระบวนท่าไดแ้ละอาจจะ
เกิดขึ้นกบัองคก์รท่านเป็นองคก์รแรกนั้นคือ การประสานความร่วมมือของหน่วยงานต่าง ๆ ในองคก์รแบบ
มีความเขา้ใจในสถานการณ์ เขา้ใจผลกระทบและก าหนดทิศทาง รวมถึงกลยุทธ์ในการแกไ้ขสถานการณ์ 
โดยขอ้มูลข่าวกรองทางไซเบอร์ (Cyber Threat Intelligence) เป็นองค์ประกอบท่ีส าคญัในการประเมินผล
กระทบท่ีอาจจะตามมา ฉะนั้นองค์กรจะต้องมีการจัดโครงสร้างองค์กร เตรียมเคร่ืองมืออุปกรณ์ส ารอง 
จดัเตรียมกระบวนการประสานงานเพื่อพร้อมรับมือภยัคุกคามทางไซเบอร์ และตระเตรียมศกัยภาพขององคก์ร
ต่อเหตุการณ์ภยัคุกคามทางไซเบอร์  

การพฒันาองค์กรให้มีความมัง่คงปลอดภยัจากจุดน้ีไป แมว้่าองค์กรจะมีความพร้อมในการพร้อม
รับมือกับภัยคุกคามทางไซเบอร์ (Cyber resilience) แล้ว ความพร้อมหรือความเช่ียวชาญด้านความมัน่คง
ปลอดภยัทางไซเบอร์นั้นจะตอ้งพฒันาต่อไปเพื่อท่ีจะสามารถสนบัสนุนเป้าหมายทางธุรกิจในระยะยาว เช่น 
ความสามารถในการสร้างความเช่ือมัน่ให้กบัผูใ้ช้งานต่อการจดัการเหตุการณ์ต่าง ๆ ทางไซเบอร์ไดอ้ย่างมี
ประสิทธิผล การวิเคราะห์และกลัน่กรองขอ้มูลท่ีใชใ้นการประเมินสถานการณ์และผลกระทบท่ีอาจจะเกิดขึ้น 
ซ่ึงอาจจะออกมาในรูปแบบของแผนรองรับต่าง ๆ ท่ีแสดงถึงกลยุทธ์ในการตอบสนองต่อเหตุการณ์  ในแผน
รับรองหรือกลยุทธ์ในการตอบสนองต่อเหตุการณ์จะตอ้งมีแนวทางท่ีชดัเจนในการช่วยเหลือผูใ้ชบ้ริการให้มี
ผลกระทบนอ้ยท่ีสุด เป็นตน้ น่ีก็คือการยกระดบัองคก์รให้มีความมัน่คงปลอดภยัและสร้างความยัง่ยืนให้กบั
องค์กร และเป็นมุมมองของธีมงาน  Annual Conference ของ TB-CERT ในปี 2023 ท่ีผ่านมาในช่ือธีมว่า 

“Sustainable Cybersecurity”  

 

 

 

 

 

 

 

 

 

 



  

 

 

 

 

ศูนยป์ระสานงานดา้นความมัน่คงปลอดภยัเทคโนโลยีสารสนเทศภาคการธนาคาร หรือ Thailand 

Banking Sector CERT (TB-CERT) สมาคมธนาคารไทย จดังานสัมมนาประจ าปีดา้นความมัน่คงปลอดภยั
ไซเบอร์ TB-CERT Cybersecurity Annual Conference 2023 ภายใตห้ัวขอ้หลกั “Sustainable Cybersecurity”  
เม่ือวนัท่ี 22 กนัยายน 2566 ณ โรงแรม The Athenee Hotel, a Luxury Collection Hotel, Bangkok” เพื่อเผยแพร่
ความรู้และสร้างความตระหนกัถึงการเตรียมพร้อมและยกระดบัดา้นความมัน่คงปลอดภยัไซเบอร์ให้กบัสมาชิก 
และบุคลากรในอุตสาหกรรมภาคการเงินการธนาคาร การลงทุน ประกนัภยั รวมทั้งภาคอุตสาหกรรมอ่ืน ๆ ท่ี
เก่ียวขอ้ง โดยไดรั้บเกียรติจาก 1) คุณผยง ศรีวณิช กรรมการผูจ้ดัการใหญ่ ธนาคารกรุงไทย จ ากดั (มหาชน) และ
ประธานสมาคมธนาคารไทย กล่าว Welcome Address  2) ศาสตราจารย์พิ เศษวิ ศิษฏ์ วิ ศิษฏ์สรอรรถ 
ปลดักระทรวงดิจิทลัเพื่อเศรษฐกิจและสังคม กล่าว Opening Speech  และ 3) คุณเดช ฐิติวณิช ผูช่้วยผูว้่าการ 
สายระบบขอ้สนเทศ ธนาคารแห่งประเทศไทย กล่าว Special Event Keynote และวิทยากรจากหน่วยงาน
ผูส้นับสนุน ไม่ว่าจะเป็น Keynote Speaker โดยบริษทั Gartner รวมทั้งการออกบูธแสดงเทคโนโลยีและ 

โซลูชันจากองค์กรชั้นน าทั่วโลกผูส้นับสนุนการจัดงานถึง 17 บูธ มีผูเ้ข้าร่วมงานจากภาคธนาคาร และ
หน่วยงานอ่ืน ๆ รวมกว่า 500 ท่าน นอกจากน้ี ยงัมีการจดัแข่งขนั TB-CERT Cyber Combat ประจ าปี เพื่อฝึก
ทกัษะในการปฏิบติัการเชิงรุกและเชิงรับของบุคลากรในภาคการธนาคารและหน่วยงานพนัธมิตรอีกดว้ย ซ่ึง
ไดรั้บการสนบัสนุนระบบการฝึกดงักล่าวจากบริษทั Cyberbit 

ส าหรับหัวขอ้ Sustainable Cybersecurity ในปีน้ี ถูกคิดขึ้นมาเพื่อให้องคก์รตระหนกัในดา้นการสร้าง
ความยัง่ยืนด้านความมั่นคงปลอดภัยไซเบอร์ เน่ืองด้วยความก้าวหน้าทางเทคโนโลยีท่ีท าให้เกิดการ
เปล่ียนแปลงในการด าเนินการทางธุรกิจ พฤติกรรมของผูใ้ช้บริการ สภาพกิจกรรมทางสังคม รวมทั้งการ
พฒันาบุคลากรให้มีทกัษะเหมาะสมกบัยุคดิจิทลั ดว้ยการเปล่ียนแปลงและความซับซ้อนน้ีก่อให้เกิดความ 

ท้าทายจากการถูกโจมตีโดยอาศัยเทคโนโลยีด้วยเช่นกัน นอกจากองค์กรจะต้องสร้างศักยภาพให้มี
ความสามารถในการกูค้ืนธุรกิจให้สามารถกลบัมาให้บริการไดอ้ยา่งรวดเร็ว (Organizational Resiliency) แลว้ 
องค์กรจะตอ้งพิจารณากรอบแนวคิดในการบริหารจดัการดา้นความมัน่คงปลอดภยัไซเบอร์เดิม และพฒันา
เพิ่มเติมเพื่อให้เกิดความยัง่ยืน ซ่ึงไม่เพียงเพื่อเพิ่มความสามารถในการรับมือกบัภยัคุกคามท่ีเปล่ียนแปลงอย่าง
ไม่เคยเกิดขึ้น แต่จากกรอบแนวคิดน้ีจะตอ้งช่วยสนบัสนุนเป้าหมายองคก์รในระยะยาวโดยไม่ลดทอน
ความสามารถในการด าเนินการให้บรรลุเป้าหมายธุรกิจในอนาคตอีกดว้ย ดงันั้น ความยัง่ยืนดา้นไซเบอร์จึง 



  

 

เป็นหัวขอ้ส าคญัในการแลกเปล่ียนมุมมองต่อแนวทางการพฒันา ปัญหา และอุปสรรค หรือแนวทางการ
สนบัสนุนจากส่วนต่าง ๆ เพื่อใหเ้กิดความยัง่ยนืดา้นความ มัน่คงปลอดภยัไซเบอร์ของสังคมเศรษฐกิจดิจิทลั 

คุณผยง ศรีวณิช กรรมการผู้จัดการ ธนาคารกรุงไทย และประธานสมาคมธนาคารไทย ไดก้ล่าวถึง
ความร่วมมือกบัหน่วยงานท่ีเก่ียวขอ้งในการป้องกนัภยัไซเบอร์ อาทิ กระทรวงดิจิทลัเพื่อเศรษฐกิจและสังคม 
และส านักงานคณะกรรมการการรักษาความมัน่คงปลอดภยัไซเบอร์แห่งชาติ รวมทั้งความร่วมมือในการ
ป้องกันภัยทุจริตออนไลน์ อาทิ การใช้เทคโนโลยี AI ในการตรวจจับรูปแบบการฉ้อโกงออนไลน์ ซ่ึง
หน่วยงานภาครัฐก็ไดใ้ห้ความส าคญักบัประเด็นเร่งด่วนดงักล่าว โดยมีบทบาทส าคญัในการเสนอและบงัคบั
ใชก้ฎหมายท่ีช่วยอ านวยความสะดวกในการด าเนินงานของภาคการธนาคาร และส าหรับการจดังานสัมมนา
ในคร้ังน้ีจะเป็นโอกาสในการแลกเปล่ียนมุมมอง การเสริมสร้างความร่วมมือภายในและนอกสายงานด้าน
การเงินการธนาคาร รวมทั้งการเพิ่มความตระหนกัในความส าคญัของความมัน่คงปลอดภยัทางไซเบอร์ ท่ีจะ
น าไปสู่ความปลอดภยัไซเบอร์ท่ีย ัง่ยนืได ้

ศาสตราจารย์พิเศษวิศิษฏ์ วิศิษฏ์สรอรรถ ปลัดกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม  กล่าวว่า 
ความมัน่คงปลอดภยัทางไซเบอร์ท่ีย ัง่ยืนไม่ใช่ทางเลือกแต่เป็นเร่ืองท่ีจ าเป็น เน่ืองจากเป็นประเด็นท่ีมีความ
เก่ียวขอ้งทางเศรษฐกิจและสังคมอยา่งหลีกเล่ียงไม่ได ้ ตราบใดท่ีสังคมยงัตอ้งเปล่ียนแปลงไปสู่ดิจิทลัท่ีเติบโต
ขึ้นเร่ือย ๆ ความมัน่คงปลอดภยัไซเบอร์เป็นรากฐานท่ีส าคญัอย่างหน่ึงของระบบการเงินท่ีแข็งแกร่งทั้งใน
ปัจจุบนัและอนาคต กระทรวงดิจิทลัเพื่อเศรษฐกิจและสังคมไดเ้ป็นหน่วยงานหลกัในการขบัเคล่ือนดา้นดิจิทลั
ของประเทศซ่ึงไดด้ าเนินการในหลายประเด็น อาทิ G-Cloud High Society, G-Cloud Data Protection และยงั
ด าเนินนโยบายดา้นความมัน่คงปลอดภยัไซเบอร์ในลกัษณะเชิงรุกอีกดว้ย 

กระทรวงดิจิทลัเพื่อเศรษฐกิจและสังคมไดใ้หค้วามส าคญักบัแกไ้ขปัญหาภยัทุจริตออนไลน์และความ
เส่ียงจากการโจมตีทางไซเบอร์ เน่ืองจากปัญหาเหล่าน้ีมีผลกระทบต่อประชาชนในวงกวา้งและส่งผลต่อความ
สูญเสียทางเศรษฐกิจ โดยเฉพาะอย่างยิง่ผลกระทบต่อภาคการเงินการธนาคารท่ีมกัตกเป็นเป้าหมายและถูกใช้
เป็นเคร่ืองมือในการหลอกลวงประชาชนและการท าธุรกรรมท่ีผิดกฎหมาย โดยกระทรวงฯ ไดมี้ความร่วมมือ
กบัธนาคารและหน่วยงานโทรคมนาคมอยา่งเต็มท่ีเพื่อแกไ้ขปัญหาท่ีเกิดขึ้น เราไดก้ าหนดมาตรการและกลยุทธ์
ซ่ึงเนน้ในสามมิติหลกัคือ การป้องกนั การระงบั และการยบัย ั้ง (Prevention, Interception, and Suppression) ซ่ึง
ปัจจุบนัทางธนาคารและหน่วยงานท่ีเก่ียวขอ้งสามารถมีแนวทางท่ีสะดวกรวดเร็วมากขึ้นในการจดัการกบัการ
ฉ้อโกงออนไลน์จากการบงัคบัใชพ้ระราชกฤษฎีกาเร่ืองการป้องกนัและปราบปรามอาชญากรรมทางไซเบอร์ 
และหวงัเป็นอย่างยิ่งว่า การสัมมนาในวนัน้ี จะเป็นการหารือและแลกเปล่ียนความรู้ดา้นความมัน่คงปลอดภยั 



  

 

ไซเบอร์ท่ีส าคญั อนัจะน าไปสู่ความร่วมมือประสานงานระหว่างภาครัฐและเอกชน ท่ีจะสร้างนโยบายและ
แนวปฏิบติัท่ีดีท่ีสุดเพื่อการกา้วไปสู่ความมัน่คงปลอดภยัไซเบอร์ท่ีย ัง่ยนืส าหรับประเทศไทย 

คุณเดช ฐิติวณิช ผู้ช่วยผู้ว่าการ สายระบบข้อสนเทศ ธนาคารแห่งประเทศไทย ได้กล่าวในช่วง 
Special Event Keynote ถึงวิสัยทศัน์ส าหรับภูมิทศัน์ใหม่ภาคการเงินประเทศไทยเพื่อเศรษฐกิจดิจิทลัและการ
เติบโตอย่างย ัง่ยืน ซ่ึงในรายงานดงักล่าวมีหลายประเด็นท่ีกล่าวถึงความยัง่ยืน ไม่ว่าจะเป็นดา้นส่ิงแวดลอ้ม 
การพฒันาระบบการช าระเงิน และอีกหน่ึงประเด็นส าคญัคือเร่ืองของการใช้เทคโนโลยีและขอ้มูลในการ
สร้างสรรค์นวตักรรม ซ่ึงนวตักรรมจะช่วยเพิ่มประสิทธิภาพและการเข้าถึงบริการทางการเงินได้ผ่าน 3 
หลกัการ ไดแ้ก่ 1) การเปิดกวา้งในการแข่งขนั (Open Competition) รวมถึงการขยายขอบเขตธุรกิจและความ
ยืดหยุ่นในการด าเนินการธุรกิจของธนาคารและสถาบนัการเงินนอกธนาคาร และผูท่ี้เขา้สู่ตลาดใหม่ ภายใต้
การควบคุมโดยการประเมินความเส่ียงและในสภาวะการแข่งขนัเท่าเทียมและไม่สร้างการครอบครองตลาดท่ี
ไม่เป็นธรรม 2) การเปิดกวา้งให้ผูใ้ห้บริการกลุ่มต่าง ๆ เขา้ถึงโครงสร้างพื้นฐานทางการเงินอย่างเหมาะสม
และเป็นธรรม (Open Infrastructure) ซ่ึงโครงสร้างพื้นฐานน้ีจะส่งเสริมกระบวนการเปล่ียนแปลงไปสู่ความ
เป็นเศรษฐกิจดิจิทลัมากยิ่งขึ้น เช่น การพฒันา PromptBiz  และ 3) การเปิดกวา้งให้มีการใช้ประโยชน์จาก
ขอ้มูล (Open Data) ซ่ึงจะสนบัสนุนใหเ้กิดการพฒันาบริการทางการเงินท่ีดีขึ้น 

การท่ีเราได้ใช้ประโยชน์จากเทคโนโลยี ในอีกด้านได้เปิดโอกาสให้ผูไ้ม่หวงัดีหาทางโจมตีหรือ
หลอกลวงทางดิจิทลัมากขึ้น ความมัน่คงปลอดภยัทางไซเบอร์ท่ีย ัง่ยืนจึงเป็นส่ิงท่ีส าคญัอย่างมาก สถาบนั
การเงินและองค์กรต่าง ๆ จ าเป็นต้องมีความมั่นคงปลอดภัยไซเบอร์ท่ีแข็งแกร่งเพื่อปกป้อง ตรวจจับ 
ตอบสนอง และกูค้ืนจากเหตุการณ์ท่ีเกิดขึ้นอยา่งรวดเร็ว นอกจากน้ี หลายคร้ังท่ีเราโดนโจมตีจากจุดอ่อนของ
มนุษย์ จึงเป็นส่ิงส าคัญท่ีจะต้องเพิ่มพูนความรู้และสร้างความตระหนักรู้ให้กับทุกคน เพราะบุคคล 
กระบวนการ และเทคโนโลยี (People, Process, and Technology) เป็นเสาหลกัที่ส าคญัของความมัน่คงทาง
ไซเบอร์ ซ่ึงภาคการเงินจ าเป็นตอ้งสร้างสมดุลระหว่างการส่งเสริมนวตักรรมและการจดัการความเส่ียงดา้น
ไซเบอร์ เพื่อให้ภาคการเงินสามารถปรับตวักบัความทา้ทายใหม่ ๆ ในขณะที่ยงัคงมีประสิทธิภาพในการ
ป้องกนั และสามารถเดินหนา้สู่เศรษฐกิจดิจิทลัท่ีย ัง่ยืน โดยธนาคารแห่งประเทศไทยมีความยินดีท่ีจะร่วมมือ
ดา้นความมัน่คงปลอดภยัทางไซเบอร์ร่วมกบัทุกองคก์รและบุคลากรท่ีเก่ียวขอ้ง เพื่อสร้างความเช่ือมัน่ให้กบั
ระบบการเงินต่อไป 

 

 



  

 

ส าหรับการจดังานในคร้ังน้ี TB-CERT ขอขอบคุณแขกผูมี้เกียรติทุกท่านทั้งในและต่างประเทศ และ
บริษทั Partner ต่าง ๆ ท่ีสละเวลามาร่วมงานและแสดงนิทรรศการเทคโนโลยีและน าเสนอโซลูชนัท่ีน่าสนใจ
มากมาย ไดแ้ก่ บริษทั Cisco และ NTT, บริษทั Imperva, บริษทั Akamai Technologies, บริษทั Trellix  บริษทั 
Forcepoint, บริษทั Kaspersky, บริษทั Mandiant, บริษทั Yip In Tsoi และ Zscaler, บริษทั Check Point, บริษทั 
CrowdStrike, บริษทั Datadog, บริษทั Dell Technologies ร่วมกบั Microsoft และ Intel, บริษทั Fortinet,  บริษทั 
SecIron, บริษัท SentinelOne, บริษัท Splunk และบริษัท Trend Micro ซ่ึงช่วยให้งานสัมมนา TB-CERT 

Cybersecurity Annual Conference 2023 ในปีน้ีเสร็จส้ินสมบูรณ์ไปดว้ยดีตามวตัถุประสงคข์องงาน หวงัเป็น
อย่างยิ่งว่าทุก ๆ ท่านจะไดเ้พิ่มพูนความรู้และอปัเดตเทคโนโลยใีหม่ ๆ จากงานคร้ังน้ีไปไม่มากก็นอ้ย รวมถึง
ไดแ้ลกเปล่ียนขอ้มูลข่าวสารและสร้างความสัมพนัธ์ท่ีดีทั้งภายในและภายนอกหน่วยงาน 

 

 

 

 

 



  

 

 

Welcome Address 

Khun Payong Srivanich 

CEO, Krung Thai Bank 

Chairman of The Thai Bankers’ Association 

 

Opening Remarks 

Professor Wisit Wisitsora-at 

Permanent Secretary,  

Ministry of Digital Economy and Society 

 

Special Event Keynote 

Khun Dej Titivanich 

Assistant Governor, Information Technology Group,  

Bank of Thailand 

 

Keynote Speaker 

“Top Trend Towards Sustainable Cybersecurity” 

Mr. Jonathan Krause 

Vice President & Executive Partner (SE Asia),  

Gartner Executive Programs, 

Gartner Advisory (Singapore) Pte. Ltd. 

 

Panel Discussion 

“The Road to Sustainability in Cybersecurity, Obstacles, 

Challenges, and Expectation” 

Moderator:  

     Dr. Wit Sittivaekin, Program Host, The Standard Wealth 

Panelist:  

1. Khun Chatchawat Asawarakwong  

     Vice Chairman of TB-CERT 

     CISO of KASIKORN Business-Technology Group [KBTG] 

2. Khun Chaolvalit Rattanakornkrisri 

    Director, Cloud Solution, Microsoft Thailand 

3. Khun Vilaiporn Taweelappontong 

    Consulting Leader, PwC Thailand Financial Services 

    Strategy and Operations Leader, PwC Southeast Asia Consulting 

 

Recap & Closing 

Dr. Kitti Kosavisutte 

Chairman of TB-CERT 

CISO of Bangkok Bank 

 



  

 

    Webinar workshop: การวิเคราะห์ภัยคุกคามทางไซเบอร์ให้กบัธนาคารสมาชิก  
 

วนัท่ี 12-13 มกราคม 2566 TB-CERT ไดจ้ดัการสัมมนาออนไลน์ ดา้นการวิเคราะห์ภยัคุกคาม
ทางไซเบอร์ใหก้บัธนาคารสมาชิก ในหวัขอ้ต่าง ๆ ดงัน้ี 1) การใชง้านระบบ MISP  2) การวิเคราะห์ภยั
คุกคามและมลัแวร์ 3) การน าขอ้มูลภยัคุกคามมาสร้าง Indicator of Compromise (IOC) 4) อบรมการ
แชร์ขอ้มูลตาม TLP และการน าไปใชง้าน 

 

 

Webinar: ยกระดับการป้องกนัภัยด้วยระบบแลกเปลีย่นข้อมูลภัยคุกคามทางไซเบอร์ 
 

TB-CERT ร่วมกบัส านกังานคณะกรรมการการรักษาความมัน่คงปลอดภยัไซเบอร์แห่งชาติ จดั
งานสัมมนาออนไลน์ในหัวขอ้ “ยกระดบัการป้องกนัภยัดว้ยระบบแลกเปล่ียนขอ้มูลภยัคุกคามทาง
ไซเบอร์”  ในวนัท่ี 17 มีนาคม 2566 

 

 

 

 

 

 

 

 

 

 

 



  

 

Webinar workshop หัวข้อ “รู้มั้ยแกะ C2 ง่ายนิดเดียว” 
 

TB-CERT จดังานสัมมนาออนไลน์ในหัวขอ้ “รู้มั้ยแกะ C2 ง่ายนิดเดียว” ในวนัท่ี 7 เมษายน 
2566 โดยคุณสัญจร กีรติรังสรรค ์วิทยากร ไดแ้ชร์ความรู้เก่ียวกบัแอปดูดเงินแต่ละประเภท ไดเ้รียนรู้
และรู้จกัการท างานของแอปดูดเงินในเบ้ืองตน้ การวิเคราะห์ไฟล ์APK การหา C2 จาก APK 

 

 

 

งานสัมมนา หัวข้อ “Future of Cyber Threat Intelligence” 
 

TB-CERT ร่วมกบั Financial Services Information Sharing and Analysis Center (FS-ISAC) จดั
งานสัมมนาในหวัขอ้ Future of Cyber Threat Intelligence: Emerging trends, AI and how they impact 

the future of cybersecurity เม่ือวนัท่ี 25 เมษายน 2566  

 

 

 

      

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



  

 

งานสัมมนา Future of Thailand's Financial Services Executive Forum 
 

TB-CERT ร่วมกับ บริษัท Amazon Web Services (AWS) ในการจัดงานสัมมนา Future of 

Thailand's Financial Services Executive Forum เพื่อรับฟังแนวโน้มการบริการทางการเงินรวมถึง
ความมัน่คงปลอดภยัไซเบอร์ และความร่วมมือจาก AWS ในการสนบัสนุนนวตักรรมท่ีเก่ียวขอ้งกบั
บริการทางการเงินและระบบคลาวดข์องผูใ้หบ้ริการทางการเงินดงักล่าว เม่ือวนัท่ี 17 พฤษภาคม 2566 

 

 
 

 

 

     
 

  Webinar “Android accessibility service” 
 
 

TB-CERT ได้จดั online session เพื่ออปัเดตความรู้ทางเทคนิคเก่ียวกับ Android accessibility 

service เม่ือวนัท่ี 18 สิงหาคม 2566 

 
 

 

 

 

 

 



  

 

 

การซ้อมรับมือภยัไซเบอร์ภาคการธนาคารในปีน้ี จดัขึ้นเม่ือวนัท่ี 15 พฤศจิกายน 2566 ในรูปแบบ 
Hybrid Exercise มีผูแ้ทนหน่วยงานสมาชิก TB-CERT ตามบทบาทต่าง ๆ ท่ีเก่ียวขอ้งเขา้ร่วมรวมกว่า 500 คน 
TB-CERT ไดใ้ชรู้ปแบบการซักซ้อมใหเ้สมือนจริง โดยเฉพาะในส่วนของทีมเทคนิค (SOC) ท่ีไดมี้การจ าลอง
ระบบการบริการส าคญัของธนาคารให้ทีมเทคนิคได้ลงมือปฏิบติัคน้หาร่องรอยการโจมตี ซ่ึงเป็นหน่ึงใน
ทกัษะด้านไซเบอร์ท่ีทีม SOC ควรมี และได้ใช้แพลตฟอร์ม Rattanakosin ซ่ึงเป็นแพลตฟอร์มส าหรับการ
ซักซ้อมรับมือภยัไซเบอร์โดยสามารถใชใ้นการส่ือสารความเห็น การแลกเปล่ียนขอ้มูล โดยสามารถรองรับ
จ านวนผูเ้ขา้ร่วมการซกัซอ้มแบบ Online ไดจ้ านวนมาก ผูท่ี้เขา้ร่วมซกัซอ้มการเผชิญเหตุสามารถใหค้วามเห็น 
มีส่วนร่วมในการตดัสินใจ ในบทบาทของตนเอง เม่ือทีมเทคนิค (SOC) ไดว้ิเคราะห์ขอ้มูลจากระบบจ าลอง
จะแจง้ขอ้มูลเหล่านั้นและให้ขอ้มูลสถานการณ์ท่ีพบให้กบัผูท่ี้เขา้ร่วมซักซ้อมในแต่ละบทบาท จึงเป็นการ
ซกัซอ้มแบบผสมผสานระหวา่งทีมเทคนิคท่ีลงมือปฏิบติัเหมือนเป็นการเผชิญเหตุร่วมกบัทีมอ่ืน ๆ ท่ีเก่ียวขอ้ง
ในสถานการณ์ไดอ้ยา่งครบถว้น 

1. เพ่ือยกระดับการประเมินผลกระทบต่อเหตุการณ์โจมตีทางไซเบอร์ท่ีเกดิขึน้ 

2. เพ่ือยกระดับทักษะในการวิเคราะห์การโจมตีทางไซเบอร์ การตอบสนองต่อการแจ้งเตือนภัยคุกคามท่ี
ได้รับจาก Threat Intelligence รวมถึงการประเมินแนวทางแก้ไขและป้องกนัเหตุในอนาคต ในระดับ
ผู้ปฏิบัติงานด้วยระบบจ าลอง 

3. เพื่อซกัซ้อมขั้นตอนการตอบสนองต่อเหตุการณ์ผิดปกติจากการโจมตีทางไซเบอร์ และกระบวนการ
ประสานงานระหว่างผูเ้ก่ียวขอ้ง ทั้งภายในหน่วยงานสมาชิก TB-CERT และหน่วยงานภายนอก 

4. เพื่อยกระดบัการซอ้มรับมือภยัไซเบอร์ใหผู้บ้ริหารไดมี้ปฏิสัมพนัธ์กบัผูป้ฏิบติังาน โดยจ าลอง
สถานการณ์การซ้อมใหมี้การร่วมกนัตดัสินใจในการแกไ้ขสถานการณ์โดยเฉพาะในสภาวะวิกฤต (crisis) 

 



  

 

5. เพื่อพฒันากระบวนการรับมือภยัโจมตีทางไซเบอร์ใหมี้ประสิทธิภาพและส่ือสารต่อสารธารณะไดอ้ยา่ง
เหมาะสมกบัภาคการธนาคาร 

6. เพื่อพฒันากระบวนการประสานงานของหน่วยงาน CII และ TB-CERT ในฐานะเป็น Sectorial CERT 

ไปยงั Regulator, NCSA ตาม พ.ร.บ. ไซเบอร์ และ สคส. ตาม พ.ร.บ.คุม้ครองขอ้มูลส่วนบุคคล 

จากสถานการณ์จ าลองท่ีใช้ในการซักซ้อมในปีน้ีถูกออกแบบให้มีประเด็นเหตุการณ์ท่ีหลากหลาย
โดยเกิดขึ้นในช่วงเวลา 1 วนัของการซกัซอ้ม ไม่วา่จะเป็นเหตุการณ์การถูกโจมตีจากช่องโหวข่อง Library ท่ีมี
การใชง้านอยา่งแพร่หลายในหลายองคก์รทัว่โลก ซ่ึงองคก์รของผูเ้ขา้ร่วมซกัซ้อมอาจจะมีแนวโนม้ท่ีจะมีช่อง
โหวน่ั้นดว้ย การประเมินสถานการณ์ในช่วงตน้ท่ีขอ้มูลยงัไม่เพียงพอ และยงัไม่ไดรั้บการยืนยนัแน่ชดั จึงเป็น
ส่วนหน่ึงของสถานการณ์จ าลองท่ีให้ทีมเทคนิคไดค้ิดวิเคราะห์ บนัทึก สอบทานและเพิ่มเติมเขา้ไปในคู่มือ 
Cyber Incident Response Plan วา่จะตอ้งมีการตรวจสอบและยนืยนัความถูกตอ้งของขอ้มูล รวมถึงแหล่งขอ้มูล
ท่ีน่าเช่ือถือต่าง ๆ ร่วมดว้ย  โดยหน่วยงานท่ีระบุวา่เป็นหน่วยงานโครงสร้างพื้นฐานส าคญัทางสารสนเทศของ
ภาคการธนาคาร ยงัจ าเป็นตอ้งปฏิบติัตาม พ.ร.บ. การรักษาความมัน่คงปลอดภยัไซเบอร์ พ.ศ. 2562 เพื่อใหเ้กิด
การเตรียมการส าหรับการปฏิบติัตามกฎหมาย นอกจากน้ีสถานการณ์จ าลองยงัเก่ียวขอ้งกบัขอ้มูลร่ัวไหล ซ่ึง
หน่วยงานที่มีขอ้มูล PII ส าคญัเก็บไวจ้ าเป็นตอ้งรายงานต่อส านกังานคณะกรรมการคุม้ครองขอ้มูลส่วน
บุคคล (สคส.) ตาม พ.ร.บ.คุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 อีกดว้ย  

จากการซักซ้อมคร้ังน้ี แสดงถึงความพร้อมของหน่วยงานในภาคการธนาคารในการตอบสนองต่อ
เหตุการณ์การโจมตี รวมถึงการควบคุมเหตุการณ์เพื่อมิใหม้ีการลุกลามบานปลาย (Containment) ให้เป็นไป
อย่างมีประสิทธิภาพ แต่เน่ืองจากช่วงแรกของเหตุการณ์จะยงัมีความไม่ชดัเจนในสถานการณ์ที่เกิดขึ้น
เน่ืองจากขอ้มูลยงัมีเพียงบางส่วนและจะอยู่ในระหว่างท่ีทีมงานท่ีเก่ียวขอ้ง โดยเฉพาะทีมงานดา้นเทคนิคจะ
ยงัคงวิเคราะห์สถานการณ์และยงัไม่สามารถสรุปสาเหตุหรือลกัษณะของการโจมตีได ้การประเมินผล
กระทบจะยงัอยูบ่นขอ้จ ากดั ส่วนในช่วงทา้ยมีเหตุการณ์ที่พบขอ้มูลร่ัวไหลและมีขอ้มูลที่บิดเบือนความจริง
ร่วมดว้ย (Disinformation) ในสถานการณ์จริงอาจจะมีการส่งต่อแพร่กระจายสร้างผลกระทบในวงกวา้ง 
ขั้นตอนของการประเมินสถานการณ์และการประเมินผลกระทบจึงมีบทบาทส าคญัจริง ๆ เพื่อให้ไดข้อ้สรุป
แนวทางในการส่ือความของระดบัภาคการธนาคาร ผูท่ี้เขา้ร่วมซกัซ้อมจะตอ้งพิจารณาประเด็นความเส่ียงและ
ผลกระทบในดา้นต่าง ๆ ไม่วา่จะเป็นดา้นลูกคา้ ดา้นความเสียหาย ดา้นช่ือเสียง และดา้นกฎหมาย ใหร้อบดา้น
เพื่อการฝึกก าหนดกลยทุธ์และแนวทางการจดัการเหตุไดอ้ยา่งทนัท่วงทีเช่นเดียวกนักบัขั้นตอนการปฏิบติังาน
ตามสถานการณ์จริงท่ีเกิดขึ้น  

 

 

 



  
 

 

 

 

การแข่งขนัทกัษะทางไซเบอร์ภาคการธนาคารในปีน้ี TB-CERT ไดใ้ชรู้ปแบบการแข่งขนัท่ีใชร้ะบบ
จ าลองการโจมตีองคก์รเสมือนจริง (Enterprise Attack Simulation) โดยเร่ิมจากรอบคดัเลือก เพื่อคดัทีมจ านวน 
16 ทีมท่ีผ่านเขา้สู่รอบการแข่งขนั โดยในรอบการแข่งขนันั้นจะแบ่งออกเป็น 2 รอบ ซ่ึงจะเก็บคะแนนทั้ง 2
รอบมารวมกนัเพื่อหาทีมผูช้นะ โดยไดมี้การประเมินทกัษะความสามารถของทีมผูเ้ขา้ร่วมแข่งขนั ท่ีออกแบบ
และประเมินโดยอา้งอิงตามกรอบ NICE Framework ซ่ึงเป็นมาตรฐานสากลท่ีนิยมใช้กนัอย่างแพร่หลายท่ี
พฒันาโดยสถาบนัมาตรฐานและเทคโนโลยีแห่งชาติ (NIST 800-181 Rev1) เพื่อใช้ในการประเมิน การ
วางแผน และการพฒันาบุคลากร ซ่ึงเป็นขอ้มูลอา้งอิงส าหรับการก าหนดบทบาทหน้าท่ีความรับผิดชอบท่ี
เกี่ยวขอ้งกบังานดา้นความมนัคงปลอดภยัทางไซเบอร์  รวมถึงการแสดงขอ้มูลความสัมพนัธ์ระหว่าง  
องคค์วามรู้ (Knowledge) ทกัษะ(Skills) และความสามารถ (Abilities) ดา้นต่าง ๆ ท่ีจ าเป็นกบับทบาทหนา้ที่
ในสายงานความมัน่คงปลอดภยัไซเบอร์   

โจทยก์ารโจมตีองค์กรเสมือนจริง (Enterprise Attack Simulation) แบ่งออกเป็นการโจมตีในดา้น
ต่าง ๆ ดงัน้ี  

โจทย์ท่ี 1  เป็นการโจมตีแบบ Cross Site Scripting (XSS) และหลอกเหยื่อในองคก์รให้
ติดตั้ งโปรแกรมดักจับข้อมูล หรือ Keylogger จากนั้นจะท าการขยายผลการโจมตีไปยัง 
Domain controller และท าการขโมยขอ้มูลขององคก์รออกไป  

โจทย์ท่ี 2  เป็นการโจมตีโดยใชส่ื้อ Removable Media และไดท้ าการขยายผลการโจมตี
โดยใชม้ลัแวร์ประเภท Worm เพื่อแพร่กระจายไปยงัระบบอ่ืนๆ ในองคก์ร  

โจทย์ท่ี 3  เป็นการโจมตีโดยใช้ Phishing ท่ีสามารถหลบหลีกการตรวจจับโดยใช้
เทคนิคท่ีเรียกว่า Steganography หรือการอ าพรางขอ้มูลเพื่อหลบหลีกการตรวจจบั จากนั้นได้
ติดตั้งโปรแกรม Trojan เพื่อขโมยขอ้มูลออกจากองคก์รไปภายนอก  

 

 

 

 



  

 

จากการแข่งขนัทกัษะทางไซเบอร์ดังกล่าว ได้ด าเนินการส าเร็จลุล่วงตามวตัถุประสงค์  โดยผูเ้ข้า
แข่งขันจากธนาคารสมาชิกและหน่วยงานพันธมิตรของ TB-CERT จะได้ความรู้ ความเข้าใจ และการ
ปฏิบัติการรับมือต่อภัยทางไซเบอร์ เป็นสร้างความคุ ้นเคยกับลักษณะการโจมตีด้วยสถานการณ์จ าลอง
เหตุการณ์ทางไซเบอร์เพื่อเตรียมความพร้อมในการป้องกันภยัคุกคามทางไซเบอร์ท่ีอาจเกิดขึ้นไดทุ้กเวลา 
สมาชิกในทีมจะไดรั้บการฝึกฝนและพฒันาทกัษะความปลอดภยัทางไซเบอร์ รวมทั้งการสร้างเครือข่ายด้าน
ความปลอดภยัทางไซเบอร์ในภาคการธนาคารของประเทศไทย และหน่วยงานพนัธมิตรดา้นการรักษาความ
มัน่คงปลอดภยัทางไซเบอร์อ่ืน ๆ 

 

 

 

 

 



  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



  

 

▪ ออกบูธแสดงนิทรรศการดา้นความมัน่คงปลอดภยัไซเบอร์ ภายในงาน Thailand National 

Cyber Week 2023 วนัท่ี 17-18 กุมภาพนัธ์ 2566 ณ มิตรทาวน์ฮอลล ์สามยา่นมิตรทาวน์ จดัโดย
ส านกังานคณะกรรมการการรักษาความมัน่คงปลอดภยัไซเบอร์แห่งชาติ (สกมช.) เพื่อเผยแพร่
ความรู้ดา้นความมัน่คงปลอดภยัไซเบอร์ สร้างความตระหนกัและระมดัระวงั เพื่อใหทุ้กภาค
ส่วนมีความรู้และเขา้ใจเร่ืองภยัไซเบอร์และพร้อมรับมือกบัภยัเหล่าน้ีไดอ้ยา่งมีประสิทธิภาพ  

▪ ริเร่ิมก่อตั้งกลุ่ม Thailand CERTs Community (THCC) ใหก้บัส านกังานคณะกรรมการการรักษา
ความมัน่คงปลอดภยัไซเบอร์แห่งชาติ โดยมีหน่วยงาน Sectorial CERT ในประเทศไทยท่ีทั้งเร่ิม
ก่อตั้งและไดก่้อตั้งขึ้นแลว้เขา้ร่วม วตัถุประสงคเ์พื่อสร้างเครือข่ายความร่วมมือใหค้รอบคลมุ
โดยไดจ้ดัประชุมสัมมนาเชิงวิชาการเม่ือวนัท่ี 10-12 มิถุนายน 2566 มีหน่วยงาน CERT ต่าง ๆ 
เขา้ร่วม ไดแ้ก่ Thai-CERT, TB-CERT, TTC-CERT, MOT-CERT, NIA-CERT, Gov-CERT, 

Energy-CERT, TCM-CERT, TI-CERT, Health-CERT, MOD-CERT, CCIB, และ RTN  

▪ กรรมการ TB-CERT และประธานส านกังานระบบการช าระเงิน สมาคมธนาคารไทย คุณยศ 
กิมสวสัด์ิ ใหส้ัมภาษณ์ในรายการ กรุงเทพธุรกิจ BIZ INSIGHT เม่ือวนัท่ี 2 พฤษภาคม 2566  

ในประเด็นเก่ียวกบัแอปดูดเงิน มาตรการของสมาคมธนาคารไทยในการปิดช่องทางจาก
มิจฉาชีพท่ีจะเขา้ถึงประชาชน มาตรการในการตอบสนองและรับมือของสถาบนัการเงิน รวมทั้ง
การยกระดบัความปลอดภยัของ Mobil Banking Application  

▪ ตอ้นรับและหารือกบัคณะอาจารยจ์ากมหาวิทยาลยัขอนแก่น เม่ือวนัท่ี 23 พฤษภาคม 2566 น า
โดย อ.ดร.กิตต์ิ เธียรธโนปจยั ผูช่้วยอธิการบดีฝ่ายดิจิทลั มหาวิทยาลยัขอนแก่น เขา้หารือและ
ศึกษาดูงาน TB-CERT โดยไดมี้การน าเสนอประโยชน์ของการใชข้่าวกรองภยัคุกคามไซเบอร์  

▪ กรรมการ TB-CERT ดร.กิตติ โฆษะวิสุทธ์ิ ร่วมเป็นวิทยากรในงานสัมมนา Smart 

Cybersecurity Summit Thailand เม่ือวนัท่ี 24 พฤษภาคม 2566 ณ ศูนยป์ระชุมแห่งชาติสิริกิต์ิ  

ในหวัขอ้ Implementing & Managing Cybersecurity in Intelligences Information and How We 

Battle with the Scam in Banking Sector  

▪ กรรมการ TB-CERT คุณชชัวฒัน์ อศัวรักวงศ ์ร่วมแถลงข่าวจบักุมแก๊งคอลเซ็นเตอร์ โดย
กองบญัชาการต ารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี (ต ารวจไซเบอร์) เม่ือวนัท่ี 

25 พฤษภาคม 2566 โดยเป็นการทลายแก๊ง call center ท่ีส่ง SMS ปลอม ดว้ยวิธี False base 

station attack ท่ีไม่ผา่นเสาสัญญาณค่ายมือถือ TB-CERT ขอย  ้าเตือนประชาชนและใหข้อ้มูล
ความรู้เท่าทนัภยัคุกคามเหล่าน้ี ผูแ้ทนองคก์รต่าง ๆ ท่ีร่วมแถลงข่าว ไดแ้ก่ 1. กองบญัชาการ
ต ารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี 2. กระทรวงดิจิทลัเพื่อเศรษฐกิจและสังคม  

 

 



  

 

          3. ส านกังานคณะกรรมการกิจการกระจายเสียง กิจการโทรทศัน์ และกิจการโทรคมนาคม
แห่งชาติ  4. ส านกังานคณะกรรมการการรักษาความมัน่คงปลอดภยัไซเบอร์แห่งชาติ  

5. ส านกังานต ารวจแห่งชาติ  6. ศูนยป์ระสานงานดา้นความมัน่คงปลอดภยัเทคโนโลยี
สารสนเทศภาคการธนาคาร และ 7. ผูแ้ทนเครือข่าย AIS และ TRUE  

▪ กรรมการ TB-CERT ดร.กิตติ โฆษะวิสุทธ์ิ ใหค้วามรู้แก่ประชาชนโดยร่วมเป็นวิทยากรในงาน 
Privacy & Security Summit 2023 เม่ือวนัท่ี 30 พฤษภาคม 2566 จดัโดยกระทรวงดิจิทลัเพื่อ
เศรษฐกิจและสังคม และสมาคมผูใ้ชดิ้จิทลัไทย ณ โรงแรมเดอะเบอร์เคลีย ์ประตูน ้า  
ซ่ึง TB-CERT ไดน้ าเสนอในหวัขอ้ Drive a Culture of Privacy & Security Consciousness in 

Your Organization เพื่อให้องคก์รสร้างวฒันธรรมความตระหนกัใหก้บัพนกังานในการมี
ทศันคติท่ีถูกตอ้งต่อการปกป้องขอ้มูลและระบบขององคก์ร ตลอดจนปกป้องขอ้มูลของตนเอง  

▪ กรรมการ TB-CERT ดร.กิตติ โฆษะวิสุทธ์ิ ร่วมเป็นวิทยากรในงานประชุมวิชาการ การด าเนิน
กิจกรรมบนระบบเครือข่ายสารสนเทศเพื่อพฒันาการศึกษา (WUNCA) คร้ังท่ี 43  จดัโดย
กระทรวงการอุดมศึกษา วิทยาศาสตร์ วิจยัและนวตักรรม ระหวา่งวนัท่ี 10-12 กรกฎาคม 2566 

ณ โรงแรมอวานี ขอนแก่น โฮเทลแอนดค์อนเวนชัน่เซ็นเตอร์ ซ่ึงไดน้ าเสนอในหวัขอ้ Cyber 
Security  

▪ กรรมการ TB-CERT และประธานส านกังานระบบการช าระเงิน คุณยศ กิมสวสัด์ิ ร่วมเป็นวิทยากร
ในการเสวนาใหก้บัผูส่ื้อข่าวเศรษฐกิจอาวุโส หวัขอ้ “ความปลอดภยัของขอ้มูลในโลกการเงิน ภยั
การเงิน การหลอกลวงทางไซเบอร์ การท าคดีดา้นการเงินเจา้หนา้ท่ีต ารวจ” ร่วมกบัผูแ้ทนจาก
ชมรมตรวจสอบทุจริต ธนาคารแห่งประเทศไทย และกองบญัชาการต ารวจสืบสวนสอบสวน
อาชญากรรมทางเทคโนโลย ีเม่ือวนัท่ี 15 กรกฎาคม 2566 ณ มหาวิทยาลยัหอการคา้ไทย  

▪ สมาชิก TB-CERT คุณสัญจร กีรติรังสรรค ์ไดเ้ป็นผูร่้วมแถลงข่าว ใหข้อ้มูลเก่ียวกบัแอปดูดเงิน 
และแสดงวิธีการของมิจฉาชีพหรือแก๊งคอลเซ็นเตอร์ท่ีเขา้มาหลอกลวงเหยือ่ให้ติดตั้ง 

แอปพลิเคชนัปลอม รวมทั้งขอ้สังเกต ขอ้ควรระวงั ในงานแถลงข่าวของส านกังานต ารวจ
แห่งชาติ เตือนภยัออนไลน์ “ระวงั!!! แอปดูดเงิน คลา้ยเวบ็ไซต ์กฟน. หลอกคืนเงินค านวณค่า 

FT ผิด แถมมีขอ้ความ Google Play ตบตา” เม่ือวนัท่ี 19 กรกฎาคม 2566 ณ ส านกังานต ารวจ
แห่งชาติ  

▪ กรรมการ TB-CERT คุณชชัวฒัน์ อศัวรักวงศ ์ใหส้ัมภาษณ์และพูดคุยในรายการทนัโลก
เศรษฐกิจ สถานีวิทยุโทรทศัน์กองทพับกช่อง 5 ในหัวขอ้ “TB-CERT สร้างภูมิคุม้กนัก่อนตก
เป็นเหยื่อโจรไซเบอร์”  ด าเนินรายการโดย คุณภาณุพงศ ์กรรณาธิกรณ์ เม่ือวนัท่ี 20 กรกฎาคม 

2566   

 



  

 

▪ กรรมการ TB-CERT คุณประกลกฤษ แสงชูวงศ ์ใหส้ัมภาษณ์ทางรายการ Police Talk ทางช่อง 

Police TV สถานีโทรทศัน์ส านกังานต ารวจแห่งชาติ ในประเด็น "มิจฉาชีพหลอกติดตั้งแอปดูด
เงิน" เม่ือวนัท่ี 20 สิงหาคม 2566  

▪ กรรมการ TB-CERT คุณวชิรวชัร์ มหาทพักฤษ ร่วมเสวนาวิชาการ มุมมองรอบดา้น 360 องศา
กบั PDPA : ประสบการณ์และกรณีศึกษา ในงาน (NECTEC Annual Conference & Exhibitions 

2023 : NECTEC ACE 2023) ภายใตแ้นวคิด “ฐานรากเทคโนโลยกีา้วไกล พฒันาไทยกา้วหนา้ : 
Data for Thai Data for All” จดัโดย ส านกังานพฒันาวิทยาศาสตร์และเทคโนโลยแีห่งชาติ โดย 

ศูนยเ์ทคโนโลยอิีเลก็ทรอนิกส์และคอมพิวเตอร์แห่งชาติ ร่วมกบัพนัธมิตร  ณ โรงแรมอีสติน 

แกรนด ์พญาไท กรุงเทพมหานคร เม่ือวนัท่ี 12 กนัยายน 2566  

▪ กรรมการ TB-CERT คุณชชัวฒัน์ อศัวรักวงศ ์ร่วมเป็นวิทยากรในงานสัมมนาเพื่อขบัเคล่ือน
ประชาคมไซเบอร์แห่งชาติ ในช่วงเสวนาหัวขอ้ “การขบัเคล่ือนใหเ้กิดการบูรณาการความ
ร่วมมือในการปราบปรามอาชญากรรมทางเทคโนโลย”ี จดัโดย ส านกังานคณะกรรมการการ
รักษาความมัน่คงปลอดภยัไซเบอร์แห่งชาติ (สกมช.) ณ โรงแรมอศัวิน แกรนด ์คอนเวนชัน่ เม่ือ
วนัท่ี 25 กนัยายน 2566  

▪ กรรมการ TB-CERT คุณภคพงศ ์จุลวงศาศิลป์ ร่วมบรรยายในหวัขอ้ แนวโนม้ภยัคุกคามและ 

กลยทุธ์ดา้นความมัน่คงปลอดภยัไซเบอร์ภาคการธนาคารปี 2024 ภายในงานสัมมนา 

TechTalkThai Virtual Summit เม่ือวนัท่ี 5 ตุลาคม 2566 โดยไดอ้ปัเดตแนวโนม้ภยัคุกคามและ
ความเส่ียงดา้นไซเบอร์ล่าสุดท่ีภาคการธนาคารตอ้งเผชิญในปี 2024 รวมถึงแนะน ากลยทุธ์ดา้น
ความมัน่คงปลอดภยัไซเบอร์ ทั้งการพฒันาบุคลากร การน าเทคโนโลยอียา่ง AI มาประยกุตใ์ช ้

และการปรับปรุงกระบวนการตามมาตรฐานและกรอบการท างานต่าง ๆ ใหท้นัสมยั  

▪ กรรมการ TB-CERT ดร.กิตติ โฆษะวิสุทธ์ิ ร่วมเป็นวิทยากรเสวนาในงาน the Future of BFSI 

Cybersecurity เม่ือวนัท่ี 20 ตุลาคม 2566 ณ โรงแรม The Okura Prestige กรุงเทพ ในหัวขอ้ 

Generative AI and Its Implications for the BFSI Industry: A Discussion on the Potential Risks 

and Vulnerabilities Introduced by Generative AI and the Necessity for Robust Security 

Measures  

▪ กรรมการ TB-CERT ดร.กิตติ โฆษะวิสุทธ์ิ ใหส้ัมภาษณ์ในรายการเร่ืองดงัหลงัข่าว ช่อง NBT 

เม่ือวนัท่ี 7 พฤศจิกายน 2566 ในประเด็นของภยัไซเบอร์ภาคการธนาคาร vs มิจฉาชีพ เพื่อไขขอ้
ขอ้งใจและคลายความกงัวลของประชาชนในเร่ืองของการรักษาความปลอดภยัของระบบ
ธนาคาร และบทบาทของ TB-CERT ในการเฝ้าระวงั แลกเปลี่ยนขอ้มูล รวมถึงวิเคราะห์กรณี
ต่าง ๆ ท่ีเกิดขึ้นเพื่อหาช่องทางปรับปรุงระบบความปลอดภยัของธนาคารอยูเ่สมอ 

 



  

 

▪ กรรมการ TB-CERT ดร.กิตติ โฆษะวิสุทธ์ิ ร่วมเป็นวิทยากรเสวนาในงาน “Myanmar CIO/ 
CXO/ CISO Summit 2023 | Bangkok | Thailand” เม่ือวนัท่ี 14 พฤศจิกายน 2566 ณ โรงแรม 

Eastin Grand Hotel Sathorn โดยมีผูเ้ขา้ร่วมงานจาก 16 ธนาคารเมียนมาร์  

▪ กรรมการ TB-CERT คุณชชัวฒัน์ อศัวรักวงศ ์ใหส้ัมภาษณ์ในรายการทนัโลกเศรษฐกิจ สถานี
วิทยโุทรทศัน์กองทพับกช่อง 5 ในหวัขอ้ “สแกนใบหนา้ลดเส่ียงก่อนโอนเงินปลอดภยัจริง
หรือ” ออกอากาศเม่ือวนัท่ี 16 พฤศจิกายน 2566 เพื่อใหค้วามรู้และอธิบายขอ้เท็จจริงเก่ียวกบั
กรณีท่ีมิจฉาชีพมีการท าโปรแกรมเพื่อหลีกเล่ียงการสแกนใบหนา้ในการโอนเงิน รวมทั้งสร้าง
ความตระหนกัใหก้บัประชาชนในเร่ืองของการป้องกนัตนเองจากแอปดูดเงิน  

▪ กรรมการ TB-CERT ดร.กิตติ โฆษะวิสุทธ์ิ เป็นวิทยากรในงาน Cyber Defense Initiative 

Conference (CDIC 2023) เม่ือวนัท่ี 30 พฤศจิกายน 2566 ณ Grand Hall, BITEC Bangna ใน
หวัขอ้ เสริมแกร่งตา้นภยัไซเบอร์ดว้ยมาตรฐานกลางดา้นความมัน่คงปลอดภยักบัการใช้
เทคโนโลยใีหม่ส าหรับบริการทางการเงิน  

▪ กรรมการ TB-CERT คุณชชัวฒัน์ อศัวรักวงศ ์ร่วมเป็นวิทยากรในช่วงเสวนาหัวขอ้ มุมมองของ
หน่วยงานก ากบัดูแล บทบาทและกรณีศึกษาส าหรับองคก์รในการปฏิบติัตามขอ้ก าหนดกฎหมาย
และกฎเกณฑ ์ดา้นการรักษาความมัน่คงปลอดภยัไซเบอร์และดา้นการคุม้ครองขอ้มูลส่วนบุคคล 

.. กฎหมายล าดบัรองและประกาศท่ีเก่ียวขอ้ง การใชบ้งัคบั ขอ้กงัวลและความคาดหวงั ส าหรับ
องคก์รภายใตก้ ากบัในการปฏิบติัตามขอ้ก าหนด ภายในงาน Cyber Defense Initiative 

Conference (CDIC 2023) เม่ือวนัท่ี 30 พฤศจิกายน 2566 ณ Grand Hall, BITEC Bangna  

▪ สร้างความร่วมมือกบั Google ระดบั Global เร่ืองการท า Play Integrity API เพื่อตรวจสอบ 
Genuine App ของธนาคาร และ Take Down แอปฯ อนัตรายท่ีอยูใ่น Official Store  

▪ สร้างความร่วมมือกบั 3 หน่วยงานก ากบัดูแลภาคการธนาคาร การลงทุน และประกนัภยั ในการ
ยกระดบัความพร้อมดา้นความมัน่คงปลอดภยัไซเบอร์ 

▪ สร้างความร่วมมือระหวา่งสมาชิก TB-CERT และสมาชิก TB-CERT กบัฝ่ายก ากบัและ
ตรวจสอบความเส่ียงดา้นเทคโนโลยสีารสนเทศ ธนาคารแห่งประเทศไทย ผา่นการจดัประชุม
สมาชิกประจ าปีและกิจกรรมกลุ่มสัมพนัธ์เชิงวิชาการ 

 

 

 

 

 



  

 

ในปีท่ีผ่านมา TB-CERT ได้ร่วมมือกับ 3 หน่วยงานก ากับดูแลภาคการเงิน ได้แก่ ธนาคารแห่ง
ประเทศไทย (ธปท.) ส านกังานคณะกรรมการก ากบัหลกัทรัพยแ์ละตลาดหลกัทรัพย ์(ส านกังาน ก.ล.ต.) และ
ส านกังานคณะกรรมการก ากบัและส่งเสริมการประกอบธุรกิจประกนัภยั (ส านกังาน คปภ.) ในการจดักิจกรรม
เพื่อส่งเสริมความรู้ดา้นความมัน่คงปลอดภยัไซเบอร์ใหก้บับุคลากร 3 กลุ่มผา่นโครงการต่าง ๆ ดงัน้ี 

▪ จดัโครงการ Financial Sector Cybersecurity Talent เป็นการจดัอบรมสัมมนาในหลกัสูตร 
“ISO 27002 Intensive and Cybersecurity Training” เม่ือวนัท่ี 24-25 กรกฎาคม 2566  
ณ โรงแรมเซ็นทาราแกรนด ์เซ็นทรัลลาดพร้าว โดยมีผูเ้ขา้ร่วมโครงการ ไดแ้ก่ บุคลากรท่ี
เร่ิมตน้ท างานในดา้น Cybersecurity หรือผูท่ี้สนใจในหลกัสูตรดงักล่าว จากภาคการธนาคาร 
การลงทุน และประกนัภยั รวม 120 คน 

▪ จดัโครงการ Financial Sector Cybersecurity New Gen เม่ือวนัท่ี 24 ตุลาคม 2566 ณ โรงแรม 
S31 โดยมีวตัถุประสงคเ์พื่อส่งเสริมและส่ือสารใหค้นรุ่นใหม่ไดต้ระหนกัถึงความส าคญัของ 
Cybersecurity ในภาคการเงิน รวมถึงสร้างทศันคติท่ีดีต่อวิชาชีพ และสร้างเครือข่ายของกลุ่ม
นกัศึกษาท่ีพร้อมจะเขา้สู่วิชาชีพในดา้นดงักล่าว โดยเป็นการจดัศึกษาดูงานในหน่วยงานดา้น 
Cybersecurity และการบรรยายจากวิทยากรดา้น Cybersecurity และดา้นทรัพยากรบุคคล มี
นิสิต นกัศกัษา ชั้นปีท่ี 3-4 ลงทะเบียนเขา้ร่วมงานกวา่ 90 คน 

▪ จดัโครงการ Board Awareness โดยจดังานสัมมนา Cyber Resilience Leadership: Mission 

for Embracing the Future of AI & Cybersecurity มีวตัถุประสงคเ์พื่อให้ความรู้ดา้นความ
มัน่คงปลอดภยัไซเบอร์ให้กบัคณะกรรมการขององคก์รภาคการเงิน เม่ือวนัท่ี 2 พฤศจิกายน 
2566 ณ โรงแรมสวิสโซเทล กรุงเทพ รัชดา ในลกัษณะของการจดับรรยายและ workshop 

มีคณะกรรมการจากหน่วยงานภาคการเงิน ไดแ้ก่ หน่วยงานภายใตก้ารก ากบัดูแลของ ธปท. 
ส านกังาน ก.ล.ต. และส านกังาน คปภ. เขา้ร่วมงานกว่า 200 คน 

 

 

 

 



  

 

เม่ือวันท่ี 26-28 มกราคม 2567 TB-CERT ได้จัดการประชุม
สมาชิกประจ าปีและกิจกรรมกลุ่มสัมพนัธ์เชิงวิชาการ มีวตัถุประสงค์
เพื่อประชุมสมาชิกประจ าปี และวางแผนงานของ TB-CERT อีกทั้งเป็น
การเสริมสร้างความสัมพนัธ์ระหวา่งสมาชิก TB-CERT อีกดว้ย 

การจดักิจกรรมในคร้ังน้ีประกอบดว้ย Team Collaboration เป็น
การฝึกทกัษะการส่ือสาร การท างานเป็นทีม การแกไ้ขปัญหา ให้ผูร่้วม
กิจกรรมมีความเขา้ใจและใส่ใจกบัความรู้สึกและความตอ้งการของผูอ่ื้น 
น าไปสู่การแบ่งปันความรู้  ประสบการณ์ และการเรียนรู้ในการท างาน
ร่วมกนั รวมไปถึง Soft skill training: 7 Habits ซ่ึงเป็นทกัษะในการสร้าง
อุปนิสัยของผูท่ี้มีประสิทธิผลสูง ไม่ว่าจะเป็นประสิทธิผลส่วนบุคคล 
ระดบัทีมงาน หรือองคก์ร ซ่ึงจะช่วยพฒันาไปสู่ความส าเร็จในการสร้าง
สมดุลของชีวิตส่วนตวัและการงาน  

 นอกจากน้ี ในด้านความมั่นคงปลอดภัยไซเบอร์ ได้มีการ
ประชุมร่วมกับฝ่ายก ากับและตรวจสอบความเส่ียงด้านเทคโนโลยี
สารสนเทศ ธนาคารแห่งประเทศไทย การร่วมกนัคิดเชิงออกแบบเพื่อ
น าไปสู่กระบวนการแชร์ขอ้มูลของกลุ่มท่ีดีขึ้น รวมไปถึงการแลกเปล่ียน
ข้อมูล Red sharing เพื่อการขับเคล่ือนงานด้านความมั่นคงปลอดภัย
สารสนเทศภาคการธนาคารให้มีความแข็งแกร่ง และสามารถรับมือกบั

ภัยคุกคามทางไซเบอร์อย่างทันท่วงที  
น าไปสู่การเตรียมความพร้อมในการ
ตอบสนองและรับมือกับภัยคุกคามทาง 

ไซเบอร์ไดอ้ยา่งมีประสิทธิภาพมากยิง่ขึ้น   
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การสร้างความตระหนักรู้ด้านความมั่นคงปลอดภัยไซเบอร์ร่วมกับสถาบันธนาคารไทย (Thai 

Banking Academy หรือ TBAC) มีวตัถุประสงคข์องการจดัท าเน้ือหาในปีน้ีเพื่อให้พนกังานธนาคารมีความรู้
พื้นฐานด้าน Security เฉพาะเร่ืองๆ ท่ีคดัสรรมา ถือเป็นจุดเร่ิมตน้ของการสร้างความตระหนักรู้เร่ืองความ
มัน่คงปลอดภยัทางเทคโนโลยีสารสนเทศ รวมถึงท าให้ไดค้วามรู้ใหม่ ๆ สร้างแนวความคิดใหม่ เพื่อต่อยอด
ความรู้เดิมท่ีมีอยู ่โดยจะเนน้เป็นคลิปวิดีโอสั้น ๆ กระชบัไดใ้จความ ซ่ึงเรียกวา่ Micro learning เป็นการเรียนรู้
ในระยะเวลาสั้น ๆ เน้นเน้ือหาท่ีกระชับและตรงประเด็น เพื่อช่วยพฒันาความรู้และทกัษะในเร่ืองหน่ึง ๆ 
โดยเฉพาะ ท าให้ผูเ้รียนสามารถน าไปปรับใช้ในชีวิตหรือการท างานจริงได ้ซ่ึงแต่ละเร่ืองอาจจะมีหลาย EP 

พร้อมกบัมี Quiz ใหผู้เ้รียนไดฝึ้กทดสอบความเขา้ใจของตนเอง ตวัอยา่งของเน้ือหาท่ีน ามาใหเ้รียนรู้ ไดแ้ก่ 

 

1. แฉกลโกงแอปดูดเงิน มี 4 EP เก่ียวกบั แอปดูดเงินและเจาะลึกกลโกงท่ีมิจฉาชีพใช ้รวมถึงขอ้แนะน าใน
การป้องกนั  

EP 1:  แฉกลโกงแอปดูดเงิน  

EP 2:  เจาะลึกกลโกงแอปดูดเงิน  

EP 3:  โทรศพัทข์องเรามีแอปดูดเงิน แอบติดตั้งอยูห่รือไม่?  

EP 4:  พฤติกรรมเพื่อป้องกนัมิจฉาชีพ  

Quiz  

2. Multi-Factor Authentication มี 2 EP เก่ียวกบั การยนืตนัตวัตนดว้ยหลายปัจจยัคืออะไรและน าไปใช้
อยา่งไร  

EP 1:  มารู้จกั MFA หรือ Multifactor Authentication คืออะไร  

EP 2:   เราควรปฏิบติัตวัอยา่งไร เพื่อใหก้ารใช ้MFA ปลอดภยัและมีประสิทธิภาพ  

Quiz  

3. Mobile Operating System มี 2 EP เก่ียวกบั ระบบปฏิบติัการ OS ของมือถือคืออะไร และท าอยา่งไร 

มือถือเราจะปลอดภยั  

EP 1: Mobile Operating System คืออะไร และเหตุผลท่ีควรอปัเดตอยา่งสม ่าเสมอ  

EP 2:   ค าแนะน าเก่ียวกบัเวอร์ชนัขั้นต ่าของระบบปฏิบติัการในการใชก้บั Mobile Banking 

Application ใหมี้ความปลอดภยัมากยิง่ขึ้น  

Quiz  



  

  

 

 

รูปท่ี 1 แสดงตัวอย่างเน้ือหาการสร้างความตระหนักรู้ด้านความมั่นคงปลอดภัยไซเบอร์ 

ร่วมกบัสถาบันธนาคารไทย 

 

ซ่ึงเน้ือหาดงักล่าวจะช่วยให้พนกังานของธนาคารโดยเฉพาะพนกังานที่สาขามีความรู้ขั้นพื้นฐาน 

เพื ่ออย่างนอ้ยสามารถช่วยให้ค  าแนะน ากบัลูกคา้ไดอ้ย่างเขา้ใจ  รวมถึงเป็นการปฏิบตัิที่ดีต่อตนเองและ
องคก์รในโลกยุคดิจิทลั  

 

 

 

 

 

 

 

 

 

 

 

 

 

 



  

 

 

 

ในปีท่ีผ่านมา TB-CERT ไดจ้ดัท า Infographic เพื่อเตือนและให้ความรู้กบัประชาชนโดยส่ือสารผ่าน 
social media ทาง Facebook Page: TB-CERT และเวบ็ไซตส์มาคมธนาคารไทย ตั้งแต่เดือนมกราคม-ธนัวาคม 
รวม 59 เร่ือง โดย 59 เร่ืองน้ีส่ือใหเ้ห็นวา่ภยัทุจริตทางการเงินและภยัไซเบอร์นั้นเกิดขึ้นมากมาย  

 

ล าดับ   วันท่ีเผยแพร่   หัวข้อ   
1   10 มกราคม 2566  ระวงัภยัจากเวบ็ไซตห์ลอกลวง (Web Phishing)  

2    18 มกราคม 2566  มารู้จกั O.MG CABLE กนัเถอะ 1/2  

3    18 มกราคม 2566  มารู้จกั O.MG CABLE กนัเถอะ 2/2  

4    2 กุมภาพนัธ์ 2566  ไม่วา่จะช่องทางไหน ๆ FB Messenger, LINE, SMS, WhatsApp โจร
มกัจะส่ง link มาใหก้ด  

5   6 กุมภาพนัธ์ 2566  App Permission 1/4  

6  6 กุมภาพนัธ์ 2566  App Permission 2/4  

7  6 กุมภาพนัธ์ 2566  App Permission 3/4  

8  6 กุมภาพนัธ์ 2566  App Permission 4/4  

9  14 กุมภาพนัธ์ 2566  แอปฯ แฝงบนมือถือ Android ตรวจจบัง่าย ๆ และปลอดภยั           

ดว้ย Google Play Protect  

10  14 กุมภาพนัธ์ 2566  วิธีการเปิดใชง้าน Google Play Protect  

11  3 มีนาคม 2566  กลยทุธ์หรือยทุธวิธีท่ีมิจฉาชีพใชป้ระกอบการชกัจูง  

12  29 มีนาคม 2566  เช็คก่อนเช่ือ ไม่หลงเป็นเหยื่อกลโกง  

13  17 เมษายน 2566  2 แอปฯ อนัตรายบน Play Store 1/2  

14  17 เมษายน 2566  3 แอปฯ อนัตรายบน Play Store 2/2  

15  20 เมษายน 2566  ระวงั !! มิจฉาชีพส่ง SMS ชวนใหต้กใจ พร้อมลิงกใ์หแ้อดLINE ปลอม  

16  27 เมษายน 2566  รู้หรือไม่ คนร้ายสามารถปลอมแปลงช่ือผูส่้ง SMS เป็นช่ือธนาคารหรือ
องคก์รต่างๆไดเ้หมือนกนั  

17  25 พฤษภาคม 2566  แจง้เตือนภยั!!  หลอกติดตั้งแอปพลิเคชนั   

เลียนแบบ DLT SMART QUEUE  

18  29 พฤษภาคม 2566  เตือนภยั !! มิจฉาชีพปลอมเวบ็ไซต ์DLT SMART QUEUE  

กรมการขนส่งทางบก 1/2  



  

ล าดับ   วันท่ีเผยแพร่   หัวข้อ   
19  29 พฤษภาคม 2566  เตือนภยั !! มิจฉาชีพปลอมเวบ็ไซต ์DLT SMART QUEUE  

กรมการขนส่งทางบก 2/2  

20   10 สิงหาคม 2566  ติดตั้งแอปฯ มือถือแบบปลอดภยั ตอ้งไม่ดาวน์โหลดนอก Official 

Store 1/2  

21  10 สิงหาคม 2566  ติดตั้งแอปฯ มือถือแบบปลอดภยั ตอ้งไม่ดาวน์โหลดนอก Official 

Store 2/2  

22   10 สิงหาคม 2566  สายเรียกเขา้ของมิจ(ฉาชีพ) อา้งเป็นเจา้หนา้ท่ี  

23  25 สิงหาคม 2566  ระวงั!! แอปฯ แอบอา้งลงทะเบียนเงินดิจิทลั 10,000 บาท  

24  28 สิงหาคม 2566  เตือนภยั SMS ยอดคา้งช าระ M-Flow ให ้Add Line กรมการขนส่งทาง
บกปลอม  

25  5 กนัยายน 2566  เอ๊ะสักนิดก่อนคิดจะสแกน  

26  1 ตุลาคม 2566   [#31Days31Tips] Sharing is caring แชร์ข่าวสารเร่ืองภยัออนไลน์  
27  2 ตุลาคม 2566  [#31Days31Tips] 3 Spot Check จุดสังเกตขอ้มูลใหป้ลอดภยัห่างไกล

มิจฉาชีพ  

28  3 ตุลาคม 2566  [#31Days31Tips] ธนาคารเลิกส่งลิงกใ์หท้าง SMS และ อีเมลแลว้  

29  4 ตุลาคม 2566  [#31Days31Tips] ก่อนคลิกลิงก ์เช็กดีหรือยงั  

30  5 ตุลาคม 2566  [#31Days31Tips] อยา่เพิ่งกดลิงก ์ตรวจสอบกบัหน่วยงานโดยตรงก่อน
ดีกวา่  

31  6 ตุลาคม 2566  [#31Days31Tips] ธนาคารไม่ขอขอ้มูลส่วนตวัผา่นโซเชียลมีเดีย  

32   7 ตุลาคม 2566  [#31Days31Tips] วิธีสังเกตบญัชีแชทปลอม  

33  8 ตุลาคม 2566  [#31Days31Tips] ควรเช็กอะไรบา้ง ถา้ไม่อยากเจอแอปฯ ไวรัส 1/3  

34  9 ตุลาคม 2566  [#31Days31Tips] ควรเช็กอะไรบา้ง ถา้ไม่อยากเจอแอปฯ ไวรัส 2/3  

35  10 ตุลาคม 2566  [#31Days31Tips] ไม่ใช่ Wi-Fi สาธารณะท าธุรกรรมทางการเงิน  

36  11 ตุลาคม 2566  [#31Days31Tips] ตรวจสอบบญัชีผูใ้ชป้ลอดภยัดว้ย Security Checkup  

37   12 ตุลาคม 2556  [#31Days31Tips] ควรเช็กอะไรบา้ง ถา้ไม่อยากเจอแอปฯ ไวรัส 3/3  

38  13 ตุลาคม 2556  [#31Days31Tips] อปัเดตแอปฯ Mobile Banking อยา่งสม ่าเสมอ  

39  14 ตุลาคม2556  [#31Days31Tips] อยา่มองขา้มการแจง้เตือนใหอ้ปัเดตระบบของ
โทรศพัทมื์อถือ  

40  15 ตุลาคม 2566  [#31Days31Tips] ไม่ตอบขอ้ความจากคนแปลกหนา้ และอยา่เช่ือทนัที
เม่ือมีคนแอบอา้งเป็นเจา้หนา้ท่ีหน่วยงานรัฐ  



  

ล าดับ   วันท่ีเผยแพร่   หัวข้อ   
41  16 ตุลาคม 2566  [#31Days31Tips] วิธีตั้งรหสัผา่นใหรั้ดกุม  

42  17 ตุลาคม 2566  [#31Days31Tips] เปิดใชง้านการยนืยนัตวัตนแบบ 2 ขั้นตอน  

43  18 ตุลาคม 2566  [#31Days31Tips] เอ๊ะสักนิด ก่อนสแกน QR Code  

44  19 ตุลาคม 2566  [#31Days31Tips] เช็กลิสตต์อ้งท าก่อนจะเช่ือหรือส่งต่อขอ้มูล
ออนไลน ์ 

45  20 ตุลาคม 2566  [#31Days31Tips] เอ๊ะสักนิด ก่อนสแกนหนา้ทุกคร้ัง  

46  21 ตุลาคม 2566  [#31Days31Tips] ท่องโลกออนไลน์แบบไร้ตวัตนกบั Incognito Mode  

47  22 ตุลาคม 2566  [#31Days31Tips] วิธีสังเกตโปรไฟลป์ลอม  

48  23 ตุลาคม 2566  [#31Days31Tips] ตรวจสอบประวติักิจกรรมแปลกๆ บน Social Media  

49  24 ตุลาคม 2566  [#31Days31Tips] ไม่ขายบญัชีธนาคาร หรือซิมโทรศพัทข์องตวัเอง
ใหก้บับุคคลอ่ืน  

50  25 ตุลาคม 2566  [#31Days31Tips] เก็บขอ้มูลส่วนตวัใหมิ้ด ไม่เปิดเผย  

51  26 ตุลาคม 2566  [#31Days31Tips] หยดุ! อยา่จ่าย! หน่วยงานจริงจะไม่เร่งใหช้ าระเงิน
ทนัที  

52  27 ตุลาคม 2566  [#31Days31Tips] โดนมิจฉาชีพหลอก ควรท าอะไรต่อ  

53  28 ตุลาคม 2566  [#31Days31Tips] ระวงัมิจฉาชีพมา อยา่แชร์ขอ้มูลส่วนตวับนโลก
ออนไลน์มากเกินไป  

54  29 ตุลาคม 2566  [#31Days31Tips] ตั้งสติรู้ทนักลลวงมิจฉาชีพ  

55  30 ตุลาคม 2566  [#31Days31Tips] อบรมเด็กๆ ดว้ยหลกัสูตร Be Internet Awesome 

สร้างภูมิคุม้กนัในการท่องโลกออนไลน์  
56  31 ตุลาคม 2566  [#31Days31Tips] 2 Steps ตอ้งท าทนัที เม่ือตกเป็นเหยือ่  

57  7 พฤศจิกายน 2566  เตือนภยั มิจฉาชีพมุ่งเป้าหลอกกลุ่มผูเ้กษียณอายใุหติ้ดตั้งแอปฯ ปลอม
รับเงินบ านาญ อา้งเป็นกรมบญัชีกลาง 1/2  

58  7 พฤศจิกายน 2566  เตือนภยั มิจฉาชีพมุ่งเป้าหลอกกลุ่มผูเ้กษียณอายใุหติ้ดตั้งแอปฯ ปลอม
รับเงินบ านาญ อา้งเป็นกรมบญัชีกลาง 2/2  

59  8 พฤศจิกายน 2566  มุกใหม่ระบาด ใหติ้ดตั้งแอปฯ ผา่น TestFlight  

 

 

 



  

 

 

 

ในสังคมยุคปัจจุบนั ปฏิเสธไม่ไดว้่า “ส่ือสังคมออนไลน์” หรือ Social Media ไดเ้ขา้มามีบทบาท
อิทธิพลต่อพฤติกรรมการใชช้ีวิตประจ าวนัของเราเป็นอย่างมาก อีกทั้งยงัเป็นจุดเปลี่ยนของโลกแห่งการ
ส่ือสารไปสู่รูปแบบใหม่ ๆ ที่รวดเร็ว ท าให้หลาย ๆ องคก์รหรือหน่วยงานรวมถึง TB-CERT เอง เล็งเห็นถึง
ความส าคญั จึงไดน้ าส่ือสังคมออนไลน์มาปรับประยุกตใ์ชใ้นดา้นการประชาสัมพนัธ์และส่ือสารไปยงั
ประชาชน เพื ่อให ้ตระหนกัรู ้เท ่าทนัภยัทางการเง ินและไม่ตกเป็นเหยื ่อของมิจฉาชีพ กลย ุทธ ์การ
ประชาสัมพนัธ์ผ่านส่ือสังคมออนไลน์ดว้ยการใช ้Facebook ของ TB-CERT

1
 ตลอดปี 2566 มีวตัถุประสงคท่ี์

ตอ้งการให้สมาชิกเพจหรือผูเ้ขา้ชม ไดรั้บความรู้ความเขา้ใจท่ีถูกตอ้งเก่ียวกบัภยัทางการเงิน และสามารถน า
ความรู้ไปปรับใชไ้ดใ้นชีวิตประจ าวนั โดยไดเ้ร่ิมด าเนินการมาตั้งแต่ 29 ตุลาคม พ.ศ. 2560 จนถึงปัจจุบนั  
ในการน้ี มีผูป้ฏิบติังานเป็นแอดมินเพจ ซ่ึงดูแล จดัท าเน้ือหา แกไ้ข ควบคุมและวิเคราะห์ขอ้มูลขององคก์ร 
เพื่อเผยแพร่ส่ือประชาสัมพนัธ์ รวมถึงสร้างการมีส่วนร่วมและการมีปฏิสัมพนัธ์ระหว่างกนักบัสมาชิกเพจ
หรือผูเ้ขา้ชม โดยเผยแพร่เน้ือหาดว้ยรูปแบบของขอ้ความ ภาพ เสียง วิดีโอ ส่ือผสมอื่นๆ เช่น Infographic 

Banner หรือการถ่ายทอดออกอากาศสด เป็นตน้ ซ่ึงปัจจุบนั Facebook page “TB-CERT” มียอดการเขา้ถึงใน
ปี 2566  จ านวน 373,568 คร้ัง ดงัรูปท่ี 2 

 

 

รูปท่ี 2 แสดงตัวเลขภาพรวมการเข้าถึงของ TB-CERT Facebook page 

 

 
1
 Facebook ของ TB-CERT สามารถเขา้ถึงไดท่ี้ https://www.facebook.com/TBCERT.Official  

https://www.facebook.com/TBCERT.Official


  

 

 

จากยอดจ านวนผูเ้ขา้ถึงขอ้มูล (Reach)
2
 ทั้งหมด พบว่า ปัจจยัท่ีส่งผลต่อจ านวนผูเ้ขา้ถึงส่วนหน่ึงมา

จากการจดัท าเน้ือหาท่ีน่าสนใจและเป็นประโยชน์ ขณะเดียวกนัตอ้งเผยแพร่ข่าวสารนั้นออกไปด้วยความ
รวดเร็ว ทนัต่อเหตุการณ์เพื่อตอบสนองต่อการรับรู้ข่าวสารของผูเ้ขา้ชม/สมาชิกเพจ ณ เวลานั้นได้อย่าง
ทนัท่วงที เพราะการท่ีจะท าให้ผูเ้ขา้ชมเลือกหรือตดัสินใจเขา้มาติดตามขอ้มูลข่าวสารขององคก์รนั้น เป็นส่ิง
ส าคญัท่ีสุด ยิง่ยอดตวัเลขของผูเ้ขา้ถึงขอ้มูลขององคก์รมีมากเท่าไร ก็ยิง่แสดงใหเ้ห็นถึงการใหค้วามสนใจของ
ประชาชนและการประสบความส าเร็จในการส่ือสารถึงประชาชนมากขึ้นเท่านั้น ยกตวัอย่างเช่น ในช่วงปลาย
เดือนกุมภาพนัธ์ TB-CERT ไดโ้พสตเ์ก่ียวกบัการแจง้เตือนภยัมิจฉาชีพในรูปแบบหลอกชวนหารายไดพ้ิเศษ มี
ยอดการเขา้ถึงรวมสูงสุด 1.2 แสนบญัชี ดงัรูปท่ี 3 

 

รูปท่ี 3 แสดงเน้ือหาการแจ้งเตือนภัยมิจฉาชีพบน TB-CERT Facebook page  

 

 อีกปัจจยัหน่ึงท่ีสามารถกระตุน้จ านวนผูเ้ขา้ถึงได ้คือ การแชร์โพสต์ผ่านเพจของส่ือส านักข่าว เพจ
ของบุคคลท่ีมีช่ือเสียง  หรือเพจของผูเ้ช่ียวชาญดา้น Cybersecurity เน่ืองจากเพจของกลุ่มเหล่าน้ีมีผูติ้ดตามเพจ 
(Page followers)

3
 เป็นจ านวนมาก และประชาชนมกัเห็นว่าขอ้มูลท่ีโพสต์ผ่านเพจเหล่าน้ีมีความน่าเช่ือถือ 

ดงันั้นเพื่อเป็นการการกระจายข่าวสารท่ีถูกตอ้งไปถึงประชาชนในวงกวา้ง การประสานขอความร่วมมือกบั
เพจต่าง ๆ ในการแชร์ข่าวสารจึงเป็นอีกหน่ึงวิธีท่ี TB-CERT ไดด้ าเนินการ ดงัรูปท่ี 4   

 
2
 ยอดจ านวนผูเ้ขา้ถึงขอ้มูล (Reach) คือ จ านวนบญัชีผูใ้ชง้านบน Facebook ท่ีเห็นเน้ือหาหรือโพสต์จากเพจ ในฟีดข่าวของพวกเขา โดยอาจเป็นผล
จากการเผยแพร่โพสตโ์ดยตรง การแชร์ การแสดงความคิดเห็น หรือการกดถกูใจ 

3
 ผูติ้ดตามเพจ (Page followers) คือ จ านวนบญัชีผูใ้ชง้านบน Facebook ท่ีไดก้ดปุ่ ม "ติดตาม" (Follow) เพจ เพ่ือรับการอปัเดตเก่ียวกบัเน้ือหาหรือ
โพสตจ์ากเพจนั้น ๆ ในฟีดข่าว 



  

รูปท่ี 4 แสดงตัวอย่างโพสต์ท่ีมีการแชร์โดยเพจส านักข่าว  

 

นอกจากปัจจยัดา้นเน้ือหาแลว้ การศึกษาลกัษณะทางประชากรศาสตร์ (Demographics) ของผูติ้ดตาม
เพจ ซ่ึงประกอบไปดว้ย ขอ้มูลเพศ ขอ้มูลอายุ และขอ้มูลต าแหน่งท่ีตั้งทางภูมิศาสตร์ ก็เป็นส่วนส าคญัในการ
วิเคราะห์ความสนใจและแนวคิดของผูใ้ช้งาน เพื่อน ามาใช้ประโยชน์ในการออกแบบเน้ือหาต่อไป โดยจาก
จ านวนผูติ้ดตามเพจของ TB-CERT ทั้งหมด 6,946 คน จัดแบ่งเป็นช่วงอายุตั้ งแต่ 18-24 ปี (4%), 25-34 ปี 
(29%), 35-44 ปี (40%), 45-54 ปี (20%), 55-64 ปี (5%) และ 65 ปีขึ้นไป (2%) จากจ านวนน้ี คิดเป็นเพศชาย 

65% และเพศหญิง 35% ส่วนใหญ่อาศยัอยูใ่นกรุงเทพมหานคร (61%) ดงัรูปท่ี 5  

 

รูปท่ี 5 แสดงลกัษณะทางประชากรศาสตร์ 

(Demographics) ของผู้ติดตามเพจ TB-CERT 

 

 

 



  

 

 นอกจากน้ี ตลอดเดือนตุลาคม ปี 2566 TB-CERT ได้มีการสร้างความร่วมมือร่วมกับธนาคารแห่ง
ประเทศไทย และ Google Thailand ในการจดัแคมเปญ #31Days31Tips ท่ีน าเสนอเน้ือหาความรู้ด้านดิจิทลั
และเคล็ดลบัความปลอดภยับนโลกออนไลน์ในรูปแบบต่าง ๆ เพื่อเพิ่มการมีส่วนร่วมและการแบ่งปันความรู้
ความเขา้ใจ ท่ีจะช่วยให้คนไทยมีภูมิคุม้กนัทางไซเบอร์และใช้เทคโนโลยีออนไลน์ได้อย่างปลอดภยั โดย
เน้ือหาประกอบดว้ย 4 หมวดหมู่ ไดแ้ก่ 1) การรักษาความปลอดภัยของบัญชีออนไลน์  2) การป้องกันตัวเอง
จากสแกม  3) การตรวจเช็คข่าวปลอมหรือข้อมูลท่ีไม่ถูกต้อง  และ 4) การปกป้องความเป็นส่วนตัวบนโลก
ออนไลน์ เพื่อเสริมทกัษะดิจิทลัใหค้นไทยรู้เท่าทนักลลวงออนไลน์อยา่งรอบดา้น ดงัตวัอยา่งในรูปท่ี 6 

 

รูปท่ี 6 แสดงเน้ือหาจากแคมเปญ #31Days31Tips ร่วมกบัธปท. และ Google Thailand 

 

จากการสังเกตและวิเคราะห์ขอ้มูลเชิงลึกของ TB-CERT Facebook page ตลอดปี 2566 พบว่าส่วน
ส าคญัอีกส่วนหน่ึงท่ีจะเพิ่มประสิทธิภาพและยอดของสมาชิกเพจหรือผูเ้ขา้ชมเพจองคก์รได ้ประกอบดว้ย  

1. การออกแบบเน้ือหาข่าวควรท าใหโ้ดดเด่น ใชข้อ้ความสั้น กระชบัไดใ้จความ มีสีสันสะดุดตา 
เลือกภาพประกอบคมชดั ส่ือความหมายไดดี้  

2. ใชวิ้ธีผสมผสานรูปแบบการน าเสนอในหลาย ๆ ลกัษณะ ตามความเหมาะสมของเน้ือหา เช่น 
รูปภาพ วิดีโอสั้น ๆ การถ่ายทอดออกอากาศสด  

3. การตอบกลบัขอ้ความสมาชิกเพจ ควรตอบกลบัใหร้วดเร็วและครอบคลุม (โดยปกติควรตอบ 

95% ของจ านวนขอ้ความทั้งหมด และควรตอบภายใน 5 นาที) สถานะบนหนา้เพจจะแสดงเป็น 
“ปกติตอบกลบัโดยทนัที” เพื่อแสดงถึงความกระตือรือร้นในการส่ือสารกบัประชาชน  

4. การสร้างเพจให้เป็นโปรไฟลธุ์รกิจและประสานความร่วมมือเพจท่ีมียอดผูติ้ดตามจ านวนมากใน
การแชร์ข่าวสารเพื่อสร้างความน่าเช่ือถือใหก้บัองคก์ร   

 



  

 

ส่ิงท่ี TB-CERT รวบรวมและสรุปเป็นองคค์วามรู้นั้น นับว่าเป็นเพียงกลยุทธ์หน่ึงในหลาย ๆ วิธีท่ีมี
ส่วนช่วยเสริมใหง้านดา้นการประชาสัมพนัธ์ขององคก์รประสบความส าเร็จ เพื่อสร้างภาพลกัษณ์ท่ีดีให้เป็นท่ี
ประจกัษแ์ละเกิดการยอมรับแก่สาธารณชนทัว่ไป ยงัมีเทคนิค วิธีการ รวมถึงรายละเอียดอีกมากมายท่ีแอดมิน
เพจและผูเ้ก่ียวขอ้งจ าเป็นตอ้งเรียนรู้ ศึกษา ท าความเขา้ใจ และน าไปปรับประยุกต์ใช้ให้เกิดศกัยภาพและ
ประสิทธิภาพต่อองคก์รต่อไป  

 

 

 

 

 

 

 

 

 

 

 

 

 

 



  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



  

 

 

 

ในปี 2566 ทีมงาน TB-CERT มีการรับแจ้งเหตุและตอบสนองต่อภยัคุกคามทางไซเบอร์ (Incident 

response) โดยท่ีผ่านมา ได้มีการประสานความร่วมมือไปยังหน่วยงานพันธมิตรทั้ งในประเทศและ
ต่างประเทศ ในการระงบัและปิดกั้นการเขา้ถึงเวบ็ไซตป์ลอมและเวบ็ไซตอ์นัตรายท่ีไดรั้บแจง้จากหน่วยงาน
สมาชิก เพื่อลดโอกาสท่ีมิจฉาชีพใชห้ลอกลวงประชาชนใหร้วดเร็วและยบัย ั้งความเสียหายท่ีเกิดขึ้น 

รูปท่ี 7 แสดงสถิติจ านวนเหตุการณ์หลอกลวงท่ีได้รับแจ้งในปี 2566 

จากสถิติจ านวนเหตุการณ์ท่ีไดรั้บแจง้ ดงัรูปท่ี 7 พบวา่ 85% ของการหลอกลวงมาในรูปแบบของการ
ปลอมแปลงและแอบอ้างเป็นเว็บไซต์ของธนาคารและปล่อยกู้สินเช่ือ โดยมีการสร้างหน้าเว็บไซต์ท่ีใช้  
ตราสัญลกัษณ์ของหน่วยงานจริง และมีการขอขอ้มูลส่วนตวั เช่น เลขบตัรประชาชน เบอร์โทรศพัท ์เป็นตน้ 
นอกจากน้ี 13% ของการหลอกลวงมาในรูปแบบของโปรแกรมประสงค์ร้าย โดยการสร้างแอปพลิเคชนัท่ีใช้
ตราสัญลกัษณ์เลียนแบบหน่วยงานจริง เพื่อหลอกให้ประชาชนติดตั้งแอปพลิเคชนัปลอมดงักล่าวเพื่อใชใ้น
การดกัจบัขอ้มูลบนอุปกรณ์ โดยเฉพาะอย่างยิ่งการดกัจบั PIN ในการเขา้ใชง้าน Mobile Banking Application 

หรือการควบคุมอุปกรณ์จากระยะไกล ท่ีท าให้ผูไ้ม่ประสงค์ดีสามารถขโมยเงินจากบญัชีผูใ้ช้งานไดโ้ดยไม่
รู้ตวั และทา้ยท่ีสุด 2% ของการหลอกลวงมาในรูปแบบของการแอบอา้งโปรไฟลผ์ูบ้ริหารของหน่วยงานเพื่อ
สร้างความน่าเช่ือถือในการหลอกลงทุน การหลอกลวงในลกัษณะน้ีมกัจะพบบนส่ือโซเชียลมีเดียท่ีมีการซ้ือ
บริการโฆษณา โดยเป็นการสร้างเพจท่ีแอบอา้งช่ือ และรูปภาพของผูบ้ริหารของธนาคาร และโพสตข์อ้ความท่ี
มีเน้ือหาเก่ียวกบัการชกัชวนร่วมลงทุนท่ีจะไดรั้บผลตอบแทนดี  

 



  

 

ส่ิงท่ีสังเกตไดเ้พิ่มเติมคือ 75% ของเวบ็ไซตป์ลอมเหล่าน้ีใช้ภาษาไทย ช้ีให้เห็นว่าผูไ้ม่ประสงค์ดีได้
ศึกษาการใชภ้าษาไทย และอุปนิสัยของประชาชนชาวไทย เพื่อใหก้ารหลอกลวงแนบเนียนมากยิง่ขึ้น นอกจาก
ภาษาไทยแลว้ พบว่าอีก 15% ของเวบ็ไซตป์ลอมใชภ้าษาเวียดนาม และเป็นการแอบอา้งกลุ่มธนาคารท่ีมีการ
ขยายสาขาไปยงัประเทศเวียดนามจริง จึงอาจตีความไดว้่ากลุ่มผูไ้ม่ประสงคดี์ขยายขอบเขตของการโจมตีไป
ยงัธนาคารในต่างประเทศ และเลือกใชภ้าษาทอ้งถ่ินของประเทศนั้น ๆ เพื่อหลอกลวงประชาชน   

เม่ือวิเคราะห์การจดทะเบียนเวบ็ไซตป์ลอม ผลลพัธ์แสดงให้เห็นว่ามีการจดทะเบียนจากผูใ้ห้บริการ
ในประเทศสหรัฐอเมริกา (50%), ประเทศจีน (20%), ประเทศรัสเซีย (17%), ประเทศไอซ์แลนด ์(5%), ประเทศ
สเปน (3%), ประเทศโปรตุเกส (3%) และประเทศเวียดนาม (2%) ในจ านวนน้ีมีการใช้บริการจดทะเบียน
โดเมนผ่านหลากหลายบริษทั เช่น GoDaddy, NameCheap, NameSilo เป็นตน้ และใชว้ิธีการจดทะเบียนซ่อน
ตวัภายใตผู้ใ้หบ้ริการท่ีน่าเช่ือถืออยา่ง Cloudflare โดยพบมากถึง 80% ของเวบ็ไซตป์ลอมทั้งหมด ซ่ึงปกติแลว้
ระบบของ Cloudflare ไดถู้กออกแบบมาเพื่อเป็นตวักลางระหวา่งใหก้ารเช่ือมต่อระหวา่งผูใ้ชง้านและเวบ็ไซต ์
ดังรูปท่ี 8 แต่ผูไ้ม่ประสงค์ดีกลับน าไปใช้ในทางท่ีผิดโดยน ามาใช้ในการซ่อนเว็บไซต์อันตรายอยู่หลัง 
Cloudflare ซ่ึงทีมงาน TB-CERT ไดว้างแผนสร้างความร่วมมือกบับริษทั Cloudflare เพื่อรับมือกบักลุ่มผูไ้ม่
ประสงคดี์ในการด าเนินการระงบัและปิดกั้นเวบ็ไซตป์ลอมต่อไป  

 

รูปท่ี 8 การท างานของ Cloudflare ท่ีมิจฉาชีพมาใช้งานในการซ่อนเว็บไซต์อนัตราย  

 

 

 



  

 

นอกจากเว็บไซต์ปลอมท่ีแอบอ้างหน่วยงานจริงแล้ว ยงัมีเหตุการณ์ท่ีผูไ้ม่ประสงค์ดีส่งลิงก์ผ่าน
ช่องทาง SMS เพื่อให้ประชาชนคลิกและน าไปสู่การหลอกลวงในรูปแบบอ่ืน ๆ ต่อไป ซ่ึงทีมงาน TB-CERT 

พบว่า หากเทียบกบัจ านวนสถิติตวัเลขของ SMS ปลอมในปี 2022 กบัจ านวนเหตุการณ์ของ SMS ปลอมในปี 
2023 นั้น จะเห็นถึงการลดลงอย่างมีนยัส าคญั ซ่ึงอาจบ่งช้ีไดว้่ามาตรการท่ีธนาคารแห่งประเทศไทยขอความ
ร่วมมือธนาคารต่าง ๆ ในการยกเลิกบริการแนบลิงกท์าง SMS อีเมล และช่องทางโซเชียลมีเดียต่าง ๆ นั้น เป็น
ส่วนส าคญัในการช่วยไม่ให้ประชาชนตกเป็นเหยื่อของมิจฉาชีพ รวมถึงการให้ความร่วมมือเป็นอย่างดีของ  

ผูใ้หบ้ริการเครือข่ายโทรศพัทมื์อถือในการช่วยเหลือระงบัเบอร์โทรศพัทอ์นัตรายอีกดว้ย 

 

รูปท่ี 9 การแจ้งมาตรการเสริมในการป้องกันการถูกมิจฉาชีพหลอก 

 

 

 

 

 

 

 

 

 

 



  

 

 

 

 

จากการรวบรวมข้อมูลเหตุการณ์ภัยไซเบอร์ท่ีเกิดขึ้ นในปีท่ีผ่านมาประกอบกับการวิเคราะห์
สถานการณ์และแนวโนม้จากรายงานหลายแหล่ง TB-CERT จึงไดค้าดการณ์แนวโน้มรูปแบบการโจมตีทาง
ไซเบอร์ ส าหรับปี 2024 ดงัน้ี 

 

 

รูปท่ี 10 แนวโน้มเทคโนโลยีและภัยไซเบอร์ในปี 2024   

 

 

ในปีท่ีผ่านมาไดเ้กิดกระแสการปรับตวัใช้งานเทคโนโลยี Generative AI กนัอย่างกวา้งขา้ง กล่าวคือ
การน าเอา AI หรือปัญญาประดิษฐ์ มาใช้ออกแบบสร้างเน้ือหาใหม่ๆ เช่น ช่วยในการเขียนโค้ดโปรแกรม 
ชุดค าสั่ง สร้างรูปภาพ สร้างเสียง สร้างวิดีโอ หรือตอบโตก้บัมนุษยไ์ดเ้สมือนการตอบโตจ้ริงๆ แบบ Real-Time 

ซ่ึงเป็นดา้นท่ีเป็นประโยชน์กบัมนุษยใ์นทางสร้างสรรค ์แต่ในทางกลบักนัยงัมีมิจฉาชีพท่ีน า Generative AI มา
ใชส้ร้างขอ้มูลในการหลอกลวงท่ีมีความซับซ้อนและเจาะจงเป้าหมายไดง้่ายมากขึ้น โดยจะเห็นไดจ้ากหลาย 



  

 

รายงานการวิเคราะห์และคาดการณ์แนวโน้ม [4] [5] [6] ไดมี้การพิจารณาถึงผลลพัธ์ดา้นลบของเทคโนโลยี
ปัญญาประดิษฐ์วา่จะมีความรุนแรงเพิ่มมากขึ้น หากยงัขาดการควบคุมและใชง้านอยา่งมีจริยธรรม  

 

การโจมตีโดยในรูปแบบ Disinformation Attack เป็นการสร้างข้อมูลท่ีเป็นเท็จหรือข้อมูลท่ีถูก
บิดเบือน เพื่อหลอกลวง สร้างความสับสน หรือเปล่ียนแปลงความเห็นของเจา้ของขอ้มูล โดยมีเจตนาในการท่ี
จะท าให้ผูรั้บข้อมูลมีความเข้าใจไปในแนวทางต้องการ ซ่ึงจะมุ่งเป้าการโจมตีไปในด้านต่าง  ๆ เช่นด้าน
การเงิน การเมือง เศรษฐกิจ หรือสังคม และอาจส่งผลกระทบต่อความมัน่คงความปลอดภยั หรือความเช่ือมัน่
ของภาคประชาชนได้ การตรวจสอบข้อมูลท่ีถูกบิดเบือน (Disinformation) ไม่ใช่เร่ืองท่ีง่าย เน่ืองจากมี
เทคโนโลยีท่ีมีความสามารถในการผลิตขอ้มูลท่ีถูกบิดเบือนดว้ยวิธีการท่ีซับซ้อนมากขึ้น โดยจะเห็นไดจ้าก
รายงาน Global Risks Report 2024 [4] ไดมี้การคาดการณ์ว่าขอ้มูลบิดเบือน (Disinformation) จะถูกน ามาใช้
เป็นเคร่ืองมือในการโจมตีและสร้างผลกระทบเป็นอันดับ 1 ในอีก 2 ปีข้างหน้า ข้อมูลท่ีถูกบิดเบือน 
(Disinformation) ยงัอยู่กบัเราต่อไป จึงเป็นเร่ืองที่ทุกภาคส่วนควรตอ้งเร่งให้ความส าคญัอย่างยิง่ เพื่อเตรียม
ความพร้อมและสร้างความตระหนกัรู้ให้กบัภาคประชาชนในการตรวจสอบขอ้มูลข่าวสารที่ไดรั้บมา ให้ไม่
หลงเช่ือและต่ืนตระหนกต่อขอ้มูลดงักล่าว  
 

 

การโจมตีโดยใช้วิธิการเรียกค่าไถ่แบบหลายชั้น หรือ Multi-extortion Ransomware จะเป็นเทคนิค
การโจมตีท่ีไม่เพียงแค่เขา้รหสัขอ้มูลของเหยื่อเท่านั้น แต่ยงัท าการขู่ท่ีจะเผยแพร่ขอ้มูลท่ีขโมยไปดว้ย ไม่วา่จะ
เป็นช่องทางอินเทอร์เน็ตหรือขายให้กบัผูอ่ื้น เช่น คู่แข่งทางการคา้ หรือใช้ขอ้มูลดงักล่าวไปข่มขู่ลูกคา้ของ
ธุรกิจได ้หากเหยื่อไม่จ่ายค่าไถ่ในเวลาที่ก าหนด เพื่อที่จะเร่งรัดให้เหยื่อจ่ายเงิน จากรายงาน  [7] [8]  ขอ้มูล
ของกลุ่ม Ransomware พบวา่มีขีดความสามารถเพิ่มมากขึ้นรวดเร็วอยา่งมีนยัส าคญั โดยพบการแชร์เทคนิคและ 

 

 

[4] Global Risks Report 2024, World Economic Forum 

[5] Gartner Top 10 Strategic Technology Trends 2024 

[6] Proactive risk management in Generative AI, Deloitte 

[7] Cyble: Threat Landscape Report 2023-2024 

[8] Symantec: The 2024 Ransomware Threat Landscape 



  

 

เคร่ืองมือในการโจมตีเหยื่อระหวา่งกลุ่ม โดยมีการแตกเป็นกลุ่มใหม่ ๆ เพิ่มมากขึ้น และมีเทคนิคการเรียกค่าไถ่
แบบหลายชั้นท่ีมีแนวโน้มซับซ้อนมากขึ้น จึงเป็นส่ิงท่ีองคก์ารควรตอ้งจดัท าแผนการรับมือและซักซ้อมแผน
ดงักล่าวให้พร้อมต่อเหตุการณ์ นอกจากนั้นทุกหน่วยงานจะตอ้งมีการสอบทานมาตรการในการป้องกนัมลัแวร์ 
พิจารณากระบวนการปิดช่องโหวใ่หมี้ประสิทธิภาพรวมถึงแนวทางการจดัการความเส่ียงอีกดว้ย  
 

 

ความเส่ียงจาก 3rd
 party ยงัเป็นเร่ืองท่ีทา้ทายในการบริหารจดัการต่อทุกภาคธุรกิจรวมถึงภาคการ

ธนาคารด้วย ปัจจุบนัการท างานร่วมกนักับ 3 rd
  party ซ่ึงอาจจะหมายถึงผูใ้ห้บริการภายนอก (Outsourcing 

service provider) ผูจ้ดัหาหรือขายสินคา้ (Supplier, Vendor) พนัธมิตรทางธุรกิจ (Business partner) และการ
ร่วมท าธุรกิจ (Joint venture) เพื่อต่อยอดในการท าธุรกิจและสนบัสนุนการท างานใหมี้ประสิทธิภาพมากยิ่งขึ้น 
ไดรั้บความนิยมและมีแนวโนม้ว่าจะมีเพิ่มมากขึ้น ในช่วงท่ีผ่านมา พบว่าสาเหตุท่ีหน่วยงานต่าง ๆ ถูกโจมตี
ทางดา้นไซเบอร์ ส่วนหน่ึงมีตน้เหตุเกิดจากการท่ี 3rd

 party ท่ีหน่วยงานท่ีถูกโจมตีใช้บริการ ไม่มีการรักษา
ความปลอดภยัทางไซเบอร์ท่ีดีพอ จึงเป็นจุดอ่อนและช่องทางให ้Threat Actor สามารถใชเ้ป็นช่องทางในการ
โจมตีหน่วยงานต่าง ๆ ได ้อีกทั้งเม่ือเหตุการณ์การโจมตีทางไซเบอร์หรือขอ้มูลร่ัวไหลเกิดขึ้นท่ี 3rd

 party ก็จะ
ส่งผลกระทบต่อหน่วยงานผูใ้ช้บริการเองโดยตรงด้วยเช่นกัน จึงเป็นเหตุท่ีจะมองขา้มผลกระทบจากภัย
คุกคามท่ีเกิดกบัจาก 3rd

 party น้ีไปไม่ได ้ 
 

 

จากการเติบโตของปัญญาประดิษฐ์ (AI) ในช่วงปีท่ีผ่านมาอย่างรวดเร็ว มีการน าเอาเทคโนโลยี
ปัญญาประดิษฐ์ (AI) ไปใชใ้นทางท่ีผิด เช่น การน าเอาเทคโนโลยปัีญญาประดิษฐ์ (AI) มาสร้างมลัแวร์ท่ีมีความ
ซบัซอ้นและมีขีดความสามารถให้การหลบหลีกและตรวจจบัเพิ่มมากขึ้น ส่งผลใหเ้กิดผลกระทบทางลบต่อการ
น าปัญญาประดิษฐ์ (AI) ไปใช้ เน่ืองดว้ยปัญญาประดิษฐ์ (AI) มีอลักอริทึม (Algorithm) ท่ีสามารถเรียนรู้จาก
ขอ้มูลท่ีหลากหลายตามวตัถุประสงคข์องการพฒันาและจะน าไปใช ้ปัญญาประดิษฐ์ (AI) ยงัสามารถท่ีจะเรียนรู้
ขอ้มูลจากเทคนิคต่าง ๆ ที่มลัแวร์ (Malware) ถูกพฒันาขึ้นมาจ านวนมหาศาลที่มีบนโลกใบน้ีได ้จึงมี
ความสามารถที่น าขอ้มูลดงักล่าวมาใชส้ร้างมลัแวร์ (Malware) ที่ความสามารถฉลาดและซับซ้อนในการ
ซ่อนและปิดจุดอ่อนตวัเอง อีกทั้งปัญญาประดิษฐ์ (AI) ยงัเรียนรู้เทคนิคการตรวจจบัได ้จึงสามารถที่จะ
พฒันาตวัเองให้หลบหลีกการตรวจจบัไดเ้ช่นกนั จากการวิเคราะห์ขอ้มูลรายงานมลัแวร์ในปี 2023 ของผู ้ให้ 



  

 

บริการ Sandbox [9] โดยหากพิจารณาตาม MITRE ATT&CK แลว้ เทคนิคท่ีถูกน ามาใชม้ากท่ีสุด 2 อนัดบัแรก
ก็คือ T1036.005 Masquerading: Match Legitimate Name or Location และ T1518.001 Software Discovery: 

Security Software Discovery พบว่าเป็นมลัแวร์ท่ีใชเ้ทคนิคการปลอมแปลงตวัเองและหลบหลีกการตรวจจบั
จากอุปกรณ์ป้องกนัขององค์กร จากขอ้มูลดงักล่าวประกอบการรายงานขอ้กงัวลผลกระทบดา้นลบเก่ียวกบั
การน าปัญญาประดิษฐ์ (AI) มาใช้ในทางท่ีผิด จึงเป็นเร่ืองท่ีควรตอ้งพิจารณาแนวทางการรับมือท่ีเหมาะสม
ต่อไป  
 

 

จากการเติบโตของเทคโนโลยี Application Programming Interface หรือเรียกว่า API เขา้มามีบทบาท
ส าคญัในการเป็นช่องทางในการเช่ือมต่อบริการของธนาคารกบัหน่วยงานภายนอกอ่ืนหรือจะเป็นการเช่ือมต่อ
ระหว่างระบบภายในธนาคารอีกด้วย โดยตวัอย่างของขอ้มูลท่ีมีการรับส่งผ่าน API เช่น ขอ้มูลส่วนบุคคล 
ขอ้มูลการเงิน หรือขอ้มูลทางธุรกิจ ดงันั้นการพฒันา API ท่ีไม่ปลอดภยัอาจท าให้เกิดความเส่ียงต่อการโจมตี
ทางไซเบอร์ได้ โดยในปีท่ีผ่านมาหลายองค์กรได้เล็งเห็นความส าคัญเร่งปรับตัวและพัฒนาเสริมความ
ปลอดภยัใหก้บั API ขององคก์ร ในปีท่ีผา่นมา TB-CERT และธนาคารแห่งประเทศไทยไดร่้วมกนัพฒันาแนว
ปฏิบติัการใชเ้ทคโนโลยี Application Programming Interface (API) ในการให้บริการทางการเงิน เพื่อให้เป็น
กรอบในการ Implement เทคโนโลย ีAPI ใหมี้ความปลอดภยั  
 

 

ในปีท่ีผ่านมาไดพ้บสงครามไซเบอร์ (Cyber warfare) ท่ีเกิดขึ้นจากความขดัแขง้ในหลายพื้นท่ีและมี
ผลกระทบขยายตวัออกไปในหลายประเทศท่ีสนับสนุนฝ่ายต่าง ๆ อย่างท่ีเห็นได้ชัดในสงครามรัสเซียและ
ยเูครน แต่ส่ิงท่ีพบการเพิ่มขึ้นแบบมีนยัส าคญัและกระทบโดยตรงกบัประเทศไทยก็คือ การพบกลุ่ม Hacktivism 

เกิดขึ้นใหม่จ านวนมากอย่างมีนัยส าคญัในหลายประเทศ รวมถึงประเทศเพื่อนบา้นของประเทศไทย ซ่ึงกลุ่ม 
Hacktivism น้ีจะเป็นกลุ่มของแฮคเกอร์ท่ีมีการแสดงออกทางความเช่ือ การเมือง โดยการโจมตีฝ่ายตรงขา้มท่ี
ไม่เห็นดว้ยหรือมีความเช่ือต่างกนั และในปีท่ีผ่านมา ไดพ้บว่า มีอย่างนอ้ย 2 เหตุการณ์ส าคญัเกิดขึ้นจากการ
ด าเนินการของ Hacktivism คือ  

 

 

[9] Malware Trends Overview Report: 2023, ANY.RUN 



  

 

เหตุการณ์ท่ี 1 โดยกลุ่ม Anonymous Cambodia กลุ่ม NDT SEC กลุ่ม K0LzSec 

และกลุ่ม CYBER SKELETON ได้ประกาศปฏิบัติการภายใต้ช่ือว่า OpThailand โดยมี
เป้าหมายในการโจมตีเว็บไซต์ของหน่วยงานส าคญัต่าง ๆ ในประเทศไทยด้วยเทคนิค 
Distributed Denial of Service (DDoS) เพื่อท าให้หน่วยงานดงักล่าวไม่สามารถให้บริการ
หรือเขา้เวบ็ไซตข์องหน่วยงานต่าง ๆ ดงักล่าวไม่สามารถใหบ้ริการได ้ 

เหตุการณ์ท่ี 2 เกิดขึ้นเน่ืองจากความขดัแยง้และสงครามระหว่างอิสราเอล-ฮามาส 
โดยกลุ่ม AnonGhost และกลุ่ม 4-EXPLOITATION ประกาศโจมตี หน่วยงานรัฐ สถาบนั
การเงินและหน่วยงานต่างๆ ในประเทศไทย เน่ืองจาก Hacktivism 2 กลุ่มน้ีเข้าใจว่า
ประเทศไทยสนับสนุนฝ่ายตรงข้ามกับฝ่ายท่ีตนเองสนับสนุน ซ่ึงหลายหน่วยงานใน
ประเทศไทยไดรั้บผลกระทบทั้งทางตรงและทางออ้ม ถึงแมว้า่ในภาคการเงินธนาคารและ
สถาบนัการเงินของประเทศไทยจะไม่ไดรั้บความเสียหายจากการโจมตี แต่กลุ่มดงักล่าว
ไดมี้การแอบอา้งวา่ปฏิบติัการการโจมตีไปหน่วยงานต่าง ๆ รวมถึงธนาคารบางแห่งส าเร็จ 
ซ่ึงก่อใหเ้กิดการเขา้ใจผิดและกระทบต่อช่ือเสียงของหน่วยงานท่ีถูกกล่าวถึงเช่นกนั  

ซ่ึงทาง TB-CERT คาดการณ์ว่าในปี 2024 และอนาคตอนัใกล ้เราจะไดเ้ห็นกลุ่ม Hacktivism ที่มี
เพิ ่มมากขึ้น อนัเนื่องมาจากความขดัแยง้ในดา้นต่าง  ๆ ในระดบัระหว่างประเทศยงัคงมีต่อเนื่องและมี
แนวโนม้มากขึ้น และจากการติดตามความเคล่ือนไหวของ Hacktivism กลุ่มส าคญั ๆ จะพบว่า Hacktivism 

บางกลุ่มท่ีมีความสามารถสูงจะให้บริการการโจมตีในลกัษณะของ as a service ให้กบักลุ่ม Hacktivism กลุ่ม
อ่ืน ๆ ดว้ย ซ่ึงจะท าให้การโจมตีทางไซเบอร์มีมากขึ้นตามไปดว้ย จึงเป็นเร่ืองท่ีทุกหน่วยตอ้งให้ความส าคญั
ในการยกระดับความพร้อมในการรับมือต่อภยัคุกคามทางด้านไซเบอร์ ติดตามและเฝ้าระวงั รวมถึงการ
ซกัซอ้มการรับมือต่อภยัคุกคามทางไซเบอร์อยา่งสม ่าเสมอ  
 

 

ในช่วงเวลา 2-3 ปีท่ีผ่านมา พฤติกรรมการใชชี้วิต การท างาน หรือด าเนินธุรกิจไดท้ าธุรกรรมต่าง  ๆ 
ผ่านอุปกรณ์ Smart Device มากขึ้น จึงเป็นเป้าหมายให้กลุ่มมิจฉาชีพมุ่งเป้าโจมตีที่อุปกรณ์ Smart device 

ของเหยื่อโดยตรง เน่ืองจากมีโอกาสความส าเร็จมากกว่าที่จะมุ่งโจมตีที่ระบบ โดยในช่วงแรกที่พบจะเป็น
การหลอกเหยื่อให้คลิกลิงก์และติดตั้งแอปพลิเคชนัปลอมหรือเพื่อควบคุมเคร่ืองของของเหยื่อจากระยะไกล 
แต่ในช่วงท่ีผ่านมามิจฉาชีพไดใ้ช้เทคนิคการหลอกท่ีความซับซ้อนเยอะมากขึ้น เช่น การใชป้ระโยชน์จาก 



  

 

ขอ้มูลเหยื่อที่รั่วไหล การปลอมแปลงเป็นเจา้หนา้ที่รัฐ หลอกให้เหยื่อกรอก Pin ที่ใชอ้ยู่ประจ า หรือการ
หลอกให้เหยื่อแสกนหน้าให้มิจฉาชีพผ่านแอปพลิเคชันปลอม ซ่ึงเทคนิคดังกล่าว TB-CERT ได้ร่วมกัน
วิเคราะห์และไดอ้อกมาตรการเพื่อยกระดบัการป้องกนัอย่างต่อเน่ือง ซ่ึงจากทีผ่านมาเราไดเ้ห็นมิจฉาชีพได้
พยายามหาจุดอ่อนจากการใช ้Smart Device ท่ีมีฟังก์ชนัอ านวยความสะดวกสบายให้กบัผูใ้ชง้านไม่ว่าจะเป็น
บริการ Accessibility Service, Screen Mirroring หรือ Video Call ผา่นแอปพลิเคชนัแชท เป็นตน้ 
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ในปี 2566 การแก้ไขปัญหาด้านความมั่นคงปลอดภัยไซเบอร์โดยเฉพาะ
ปัญหาที่เกี่ยวกบัแอปพลิเคชนัปลอมหรือที่รู้จกักนัดีว่าเป็นแอปดูดเงินนั้น ไดร้ับ
ความร่วมมือเป็นอย่างดีจากทุกหน่วยงานสมาชิกของภาคการธนาคาร ธนาคารแห่ง
ประเทศไทย บริษทัผูใ้ห้บริการเครือข่ายโทรศพัท์มือถือ หน่วยงาน Sectorial CERT 

รวมทั้งหน่วยงานภาครัฐต่าง ๆ เช่น กระทรวงดิจิทลัเพื่อเศรษฐกิจและสังคม ส านกังาน
คณะกรรมการกิจการกระจายเสียง กิจการโทรทศัน์ และกิจการโทรคมนาคมแห่งชาติ 
(กสทช.)  ส านักงานคณะกรรมการการรักษาความมัน่คงปลอดภยัไซเบอร์แห่งชาติ 
(สกมช.) กองบญัชาการต ารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี (บช.
สอท.) กองบังคับการปราบปรามการกระท าความผิดเก่ียวกับอาชญากรรมทาง
เทคโนโลยี (บก.ปอท.) เป็นตน้ แมว้่าจะเกิดความเสียหายเป็นจ านวนมาก แต่เม่ือ
ศึกษาแนวโนม้แลว้พบวา่ ความเสียหายจากแอปดูดเงินในช่วงปลายปีมีปริมาณลดลง
อยา่งมีนยัส าคญั 

อย่างไรก็ตาม การพฒันาทักษะความรู้เชิงเทคนิค การสร้างความรู้ความ
เขา้ใจ ความตระหนัก ให้รู้เท่าทนักลลวงของมิจฉาชีพในสถานการณ์ท่ีเป็นปัจจุบนั
ในขณะนั้น ท่ีส าคญัคือทกัษะการตรวจสอบความน่าเช่ือถือของขอ้มูล (Information 

Validation) จะเป็นทักษะท่ีมีความส าคัญในการคัดกรองข้อมูลท่ีถูกบิดเบือน 
(Disinformation) เป็นการเสริมสร้างภู มิคุ ้มกันต่อภัยไซเบอร์ในภาพรวมของ
ประชาชนในยุคดิจิทัล และจะเป็นส่วนหน่ึงในการยกระดับความน่าเช่ือถือของ
ประเทศไทยในเวทีสากล 

ในปี 2567 น้ี การยกระดับการวิเคราะห์ขอ้มูล การท างานร่วมกันระหว่าง
หน่วยงานทั้ งภายในและภายนอกภาคการธนาคาร การสร้างความเช่ือมโยง
กระบวนการจัดการทุจริตและการจัดการด้านความมั่นคงปลอดภัยยงัคงมีความ
จ าเป็นอยา่งยิง่ เพื่อท่ีจะท าใหส้ามารถวิเคราะห์สถานการณ์ไดดี้ขึ้น ท าใหก้ารประเมิน
ความเส่ียงในการท าธุรกิจท าไดมี้ประสิทธิภาพมากขึ้น โดยจะสามารถน าไปใช้ใน
การป้องกนัความเส่ียงโดยตรง ซ่ึงจะเป็นการลดตน้ทุนของธุรกิจไดอี้กดว้ย 

 

 

 

 



  

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



  

 

   

 

ในการให้บริการแก่ธนาคารสมาชิก TB-CERT ได้มีการแจ้งเเตือนเหตุภัยคุกคามทางไซเบอร์ 
(Incident alert) โดยสรุปรายการเหตุการณ์ Alert ระหว่างวนัท่ี 1 มกราคม - 31 ธันวาคม 2566 มีจ านวน 10 

เหตุการณ์ ดงัน้ี 

ล ำดับ  วันท่ีแจ้ง หัวข้อ  

1 20 มกราคม 2566 แจง้ผลวิเคราะห์รายงาน Android malware 
ท่ีธนาคารในไทยท าร่วมกบับริษทั Trend Micro 

2 16 มีนาคม 2566 แจง้เตือนพบการประกาศขายขอ้มูลคนไทย 55 ลา้นรายช่ือ 
จากแฮกเกอร์ 9Near 

3 17 มีนาคม 2566 แจง้เตือนช่องโหวข่อง Microsoft Outlook 
ท่ีตกเป็นเป้าของกลุ่มแฮกเอกร์จากรัสเซีย 

4 9 พฤษภาคม 2566 แจง้เตือนพบการใช ้SMS Sender name ช่ือเหมือนธนาคาร 

5 12 มิถุนายน 2566 แจง้เตือนพบช่องโหวอุ่ปกรณ์ Fortigate 

6 4 กรกฎาคม 2566  แจง้เตือนยกระดบัการเฝ้าระวงัโจมตีดว้ย DDoS 
จากกลุ่มแฮกเกอร์ประเทศกมัพูชา 

7 20 สิงหาคม 2566  แจง้เตือนพบช่องโหว ่Zero-day ของอุปกรณ์ Citrix  
8 14 สิงหาคม 2566  แจง้เตือนยกระดบัการเฝ้าระวงัโจมตี 

จากกลุ่มแฮกเกอร์ประเทศกมัพูชา (สถานการณ์ต่อเน่ือง) 
9 26 ตุลาคม 2566  

 

แจง้เตือน พบกลุ่ม Hacktivist 

จากประเทศเพื่อนบนโจมตีหน่วยงานในประเทศไทย 

10 9 พฤศจิกายน 2566  แจง้เตือน ตรวจสอบความปลอดภยัตู ้ATM 
เน่ืองจากพบอุปกรณ์ต่อพ่วงแปลกปลอม 

 

 

 

 

 



  

 

 

 

 ในรอบปีท่ีผ่านมา TB-CERT ไดมี้การแชร์ขอ้มูลข่าวจากกลุ่ม Threat Intelligence ต่าง ๆ กลุ่มสมาชิก 
TB-CERT รวมทั้งการวิเคราะห์ขอ้มูลข่าวกรองไซเบอร์จากระบบ MISP เพื่อสรุปขอ้มูลภยัคุกคามไซเบอร์
และขอ้มูล Technical recommendation ใหห้น่วยงานสมาชิกใชใ้นการยกระดบัการเฝ้าระวงั ดงัน้ี 

ล ำดับ  วันท่ีเผยแพร่  หัวข้อ  

1  9 มกราคม 2566  Fin7 Unveiled: A deep dive into notorious cybercrime gang 

2  9 มกราคม 2566  TIS Group: Thai banking external attack 

3 6 กุมภาพนัธ์ 2566  

 

TB-CERT Member Generated IoC 

• Android malware in Thailand (Fake dating apps) 

• Android malware in Thailand (Fake government and corporate apps) 

4 6 กุมภาพนัธ์ 2566  GodFather Android Malware 

5  7 มีนาคม 2566  Supply Chain Attacks via New Malicious Python Packages in PyPi 

6 7 มีนาคม 2566  WinorDLL64: a backdoor from Lazarus 

7 3 เมษายน 2566 1.Blind Eagle Deploys Fake UUE Files 

8 3 เมษายน 2566 Ongoing campaign, Chinese cyber espionage group SharpPanda 

9 8 พฤษภาคม 2566 FIN7 Hackers Exploit Veeam Backup 

10 8 พฤษภาคม 2566 

 

Lazarus Subgroup Targeting Apple Devices with New RustBucket 

macOS Malware 

11 6 มิถุนายน 2566 ALPHV Ransomware Affiliate Targets Vulnerable Backup Installations 

12 6 มิถุนายน 2566 Kimsuky Group Using Meterpreter to Attack Web Servers 

13 3 กรกฎาคม 2566 MOVEit Transfer Critical Vulnerability (CVE-2023-34362) 

14 3 กรกฎาคม 2566 Anatsa banking trojan 

15 7 สิงหาคม 2566 Ivanti / MobileIron CVE-2023-35078 exploit active scanning 

16 7 สิงหาคม 2566 Tomcat Under Attack: Exploring Mirai Malware and Beyond 

17 4 กนัยายน 2566 FIN8 group exploits the CVE-2023-3519 RCE in attacks on Citrix 

NetScaler systems in massive attacks. 

18 4 กนัยายน 2566 Chinese Cyber Actors Continue to Globally Exploit Barracuda ESG 

Zero-Day 



  

ล ำดับ  วันท่ีเผยแพร่  หัวข้อ  

19 2 ตุลาคม 2566 US and Japan warn of Chinese hackers backdooring Cisco routers 

20 2 ตุลาคม 2566 APT groups targeting Thailand Government 

21 6 พฤศจิกายน 2566 Israel-Hamas Conflict 

22 6 พฤศจิกายน 2566 Exploit for Cisco IOS XE Zero-day Vulnerability (CVE-2023-20198) 

23 4 ธนัวาคม 2566 Citrix NetScaler Vulnerability series (CVE-2023-3519, CVE-2023-4966, 

CVE-2023-4967) 
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 ธนาคารแห่งประเทศไทย 

Bank of Thailand 

  บริษทั ขอ้มูลเครดิตแห่งชาติ จ ากดั 

National Credit Bureau Company Limited 

 ธนาคารแห่งประเทศจีน (ไทย) จ ากดั 

Bank of China 

   บริษทั เนชัน่แนลดิจิทลัไอดี จ ากดั 

National Digital ID Company Limited 

 ธนาคาร ซีไอเอม็บี ไทย จ ากดั (มหาชน) 
CIMB Thai Bank Public Company Limited 

 บริษทั เนชัน่แนล ไอทีเอม็เอ๊กซ์ จ ากดั 

National ITMX Company Limited 

 ธนาคารซิต้ีแบงก ์ 
Citibank N.A. 

 บริษทั ศูนยป์ระมวลผล จ ากดั 

Processing Center Company Limited 

 สถาบนัคุม้ครองเงินฝาก 

Deposit Protection Agency (DPA) 

 ธนาคารไทยพาณิชย ์จ ากดั (มหาชน) 
The Siam Commercial Bank Public Company Limited 

 ธนาคารเพื่อการส่งออกและน าเขา้แห่งประเทศไทย 

Export-Import Bank of Thailand 

 ธนาคารสแตนดาร์ดชาร์เตอร์ด  (ไทย) จ ากดั (มหาชน) 
Standard Chartered Bank (Thai) Public Company Limited 

 ธนาคารอาคารสงเคราะห์ 
Government Housing Bank 

  ธนาคารพฒันาวิสาหกิจขนาดกลางและขนาดยอ่มแห่ง
ประเทศไทย 

Small And Medium Enterprise Development Bank of Thailand 

 ธนาคารออมสิน 

Government Savings Bank 

 ธนาคารไทยเครดิต จ ากดั (มหาชน) 
The Thai Credit Bank Public Company Limited 

 ธนาคารอิสลามแห่งประเทศไทย 

Islamic Bank of Thailand 

 ธนาคารทิสโก ้จ ากดั (มหาชน) 
TISCO Bank Public Company Limited 

 ธนาคารไอซีบีซี (ไทย) จ ากดั (มหาชน) 
Industrial and Commercial Bank of China (Thai) 

Public Company Limited (ICBC Thai) 

 ธนาคารทหารไทยธนชาต จ ากดั (มหาชน) 
TMB Thanachart Bank Public Company Limited 

 ธนาคารกสิกรไทย จ ากดั (มหาชน) 
KASIKORNBANK Public Company Limited 

 ธนาคารยโูอบี จ ากดั (มหาชน) 
United Overseas Bank (Thai) Public Company Limited 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 


