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เกี่ยวกับ TB-CERT  

ความเป็นมา 
 Thailand Banking Sector Computer Emergency Response Team หรือ TB-CERT จัดต้ังขึ้นโดย

ความเห็นชอบของผู้บริหารระดับสูงของธนาคารพาณิชย์ในประเทศไทย เพื่อสนับสนุนให้สมาชิกกลุ่มซึ่งเป็นพนักงาน

ของธนาคารได้มีการแลกเปลี่ยนข้อมูลและประสบการณ์เพื่อประโยชน์โดยรวมของสถาบันการเงินในประเทศไทย 

โดยเฉพาะเพื่อการน าไปใช้ในการป้องกันเหตุภัยคุกคามทางไซเบอร์ท่ีอาจจะมีผลกระทบกับการบริการ ทรัพยากร 

หรือบุคลากรขององค์กร โดยจะไม่เสนอความเห็นต่อผลิตภัณฑ์ทางการเงิน (Product) หรือให้ข้อมูลเชิงลบต่อ

หน่วยงานหรือบุคคลท่ีสาม อันจะท าให้เกิดความเสื่อมเสียและเป็นอุปสรรคต่อกิจกรรมการแลกเปลี่ยนความคิดเห็น

หรือความสัมพันธ์อันดีของสมาชิกในกลุ่ม 

ค่านิยมหลกั 
TB-CERT เปน็ศนูยก์ลางในการแลกเปลีย่นขอ้มลูในด้านความมัน่คงปลอดภยัไซเบอร ์เปน็ศนูยร์วมของบคุลากรท่ี

มคีวามช านาญด้านไซเบอร ์และเปน็แหลง่ใหค้วามรูแ้ละสรา้งความตระหนกัในการระวงัภยัท่ีอาจเกดิขึน้ได้ทุกเมือ่ ไมว่า่จะ

เกิดกับบุคลากร ลูกคา้ หรือธุรกิจของธนาคาร รวมถึงเป็นศูนยก์ลางในการติดต่อสื่อสารกับองค์กรท่ีเกี่ยวข้องท้ังในและ

ต่างประเทศ เพือ่ใหส้ามารถรบัรูข้า่วสารและชว่ยเหลอืในการแกป้ญัหาภยัไซเบอรท่ี์เกดิขึน้กบัสมาชกิ ท้ังนีเ้พือ่ใหทุ้กภาค

สว่นมคีวามรูแ้ละเขา้ใจเรือ่งภยัไซเบอรแ์ละพรอ้มรบัมอืกบัภยัเหลา่นีไ้ด้อยา่งมปีระสทิธภิาพ 

การด าเนนิงาน 
การด าเนินงานของ TB-CERT จะครอบคลุม 4 ด้านท่ีส าคัญคือ 

1. เป็นศูนย์กลางในการแลกเปล่ียนข้อมูล ท้ังภัยคุกคามด้านไซเบอร์และแนวทางการแก้ไข 

2. สร้างมาตรฐานกลางด้านความมั่นคงปลอดภัย ของการใช้เทคโนโลยีใหม่ 

3. ก าหนดกระบวนการในการรับมอืภยัไซเบอร์ภาคการธนาคาร และจดัใหม้กีารซอ้มรบัมอืรว่มกนัอยา่งสม่ าเสมอ 

4. ส่งเสริมการพัฒนาบุคลากรด้าน Cybersecurity โดยครอบคลุมท้ังการสร้างบุคลากรใหม่เข้าสู่ภาคการเงิน 

และพัฒนาบุคลากรของสถาบันการเงินให้มีความรู้ความเข้าใจ และสร้างความตระหนักด้านความมั่นค ง

ปลอดภัยไซเบอร์ 
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ค านิยม  

 

 

 

 

ดร .วิ ร ไ ท  สั นติป ร ะภพ  

ผู้ ว่ า ก ารธนาคาร แห่ ง ปร ะ เทศ ไทย  

 เราทุกคนทราบดีว่าเทคโนโลยีสมัยใหม่เป็นหัวใจของการให้บริการทางการเงิน และจะทวีความส าคัญมาก

ขึ้นเรื่อย ๆ  ในขณะที่เทคโนโลยีสร้างประโยชน์มากมาย  เทคโนโลยีก็น ามาซึ่งความเสี่ยงประเภทใหม่ ๆ โดยเฉพาะ

ภัยคุกคามด้านไซเบอร์ที่สามารถส่งผลกระทบต่อความมั่นคงของสถาบันการเงินแต่ละแห่ง และเสถียรภาพของ

ระบบสถาบันการเงินและระบบการช าระเงินโดยรวมด้วย  

 ในโลกที่ระบบการเงินดิจิทัลจะซับซ้อนและเชื่อมโยงกันมาก  ภัยคุกคามไซเบอร์ที่เกิดขึ้นกับสถาบันการเงิน

แห่งใดแห่งหนึ่งอาจกระจายตัวเป็นวงกว้าง ทวีความรุนแรง และน าไปสู่ปัญหาของระบบการเงินได้อย่างรวดเร็ว  

ดังนั้น การรับมือต่อภัยคุกคามด้านไซเบอร์ จึงต้องอาศัยความร่วมมืออย่างเข้มแข็งของทุกภาคส่วนในภาคการเงิน 

การจัดตั้ง TB-CERT เป็นก้าวส าคัญของความร่วมมือของธนาคารพาณิชย์ TB-CERT มีพัฒนาการอย่างรวดเร็ว

ตลอดช่วงสองปีที่ผ่านมา มีการท างานอย่างเป็นระบบและมีประสิทธิภาพ ท าให้เกิดผลที่ชัดเจนเป็นรูปธรรม  

 ผมขอชื่นชมทุกท่านและทุกหน่วยงานที่ได้ร่วมกันจัดตั้ง ขับเคลื่อน และพัฒนา TB-CERT จนเป็นกลไกส าคัญ

ของการสร้างความมั่นคงปลอดภัยจากภัยคุกคามด้านไซเบอร์ในระบบการเงินไทย นอกจากนี้ TB-CERT ยังได้

สนับสนุนการสร้างความมั่นคงปลอดภัยไซเบอร์ให้แก่ภาคเศรษฐกิจอ่ืนของประเทศอีกด้วย  

 ภายใต้โลกที่เทคโนโลยีก าลังเปลี่ยนแปลงอย่างรวดเร็ว และภัยคุกคามด้านไซเบอร์รุนแรงขึ้น และมาใน

หลากหลายรูปแบบขึ้น TB-CERT ยังมีภารกิจที่ต้องท าอีกมาก ธปท. จะเป็นพันธมิตรท างานร่วมกับ TB-CERT  เพ่ือ

สร้างภูมิคุ้มกันภัยคุกคามด้านไซเบอร์ให้กับระบบสถาบันการเงิน ระบบการช าระเงิน และเศรษฐกิจไทยโดยรวม

อย่างเข้มแข็งตลอดไป 

ดร. วิรไท  สันติประภพ 
ผู้ว่าการธนาคารแห่งประเทศไทย 
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ค านิยม  

 

 

 

 

คุณปรี ดี  ด าวฉาย  

ปร ะธานสมาคมธนาคาร ไทย  

 TB-CERT ได้มีพัฒนาการอย่างต่อเนื่อง นับตั้งแต่ได้มีการจัดตั้งขึ้นในปี 2560  จาก Maturity Level 2 

ก าลังจะเป็น Level 4  ในปี 2563  กิจกรรมต่าง ๆ ที่ TB-CERT ได้ด าเนินการในปี 2562 มีจ านวนมาก ล้วนเป็น

ประโยชน์ต่อภาคธนาคารและภาคการเงินของประเทศ 

 อย่างไรก็ตาม ในขณะที่ประเทศไทยก าลังพัฒนาไปสู่เศรษฐกิจและสังคมดิจิทัล ภัยไซเบอร์ต่าง ๆ ก็มี  

มากขึ้น ทั้งในรูปแบบที่เรารู้จัก และรูปแบบใหม่ ๆ ที่เราไม่เคยรู้จัก TB-CERT จะต้องเป็นองค์กรที่ตื่นตัว และ

ท างานเชิงรุกเพ่ือที่จะช่วยปกป้องอุตสาหกรรมธนาคารจากภัยไซเบอร์ในรูปแบบต่าง ๆ รวมทั้งพัฒนาตัวเองอย่าง

ต่อเนื่องและรวดเร็ว 

 ในนามของสมาคมธนาคารไทย ผมขอขอบคุณทีมงานของ TB-CERT และสมาชิกที่ได้ร่วมมือกันใน

กิจกรรมต่าง ๆ ในปีที่ผ่านมา และพร้อมที่จะให้การสนับสนุนการพัฒนาและกิจกรรมของ TB-CERT เพ่ือให้ลูกค้า

และภาคธนาคารมีความปลอดภัยจากภัยไซเบอร์ตลอดไป 

 

ปรีดี ดาวฉาย 
ประธานสมาคมธนาคารไทย 
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สารจาก

คณะกรรมการ  

“สิ่งส ำคัญในกำรรับมือกับภัยคุกคำมด้ำนไซเบอร์ได้อย่ำงทันท่วงทีและมีประสิทธิภำพนั้น ทุก ๆ คนใน

องค์กร ไม่ว่ำจะเป็น บอร์ดบริหำร, ผู้บริหำรระดับสูง จ ำเป็นต้องเข้ำใจและตระหนักรู้รวมถึงให้

ควำมส ำคัญในเร่ืองของควำมเสี่ยงด้ำนไซเบอร์ให้เป็นส่วนหนึ่งของกำรท ำงำนในทุก ๆ วัน” 

ยศ กิมสวัสดิ์  

“Security management is a good balance among head, heart and hands” 

ดร.กิตติ โฆษะวิสุทธิ ์

“กำรท ำงำนเป็นทีมได้อย่ำงมีประสิทธิภำพ พ้ืนฐำนต้องเกิดจำกควำมไว้ใจ (Trust) ซึ่งกันและกัน

ภำยในทีม ควำมไว้ใจจะเกิดขึ้นได้กต็่อเมื่อสมำชิกในทีมมีควำมเป็นมืออำชีพ (Professionalism)  

มีจริยธรรม (Ethical) และรู้จริงในส่ิงท่ีท ำ (Expert)” 

ชัชวัฒน์ อัศวรักวงศ์ 

“กำรส่งต่อสิ่งท่ีเรำเรียนรู้มำ (Learning) ได้นั้นเป็นเรื่องส ำคัญ และจะดียิ่งขึ้นไปกว่ำ 

ถ้ำเรำส่งต่อไปยังเคร่ืองจักร (Machine) ให้ท ำงำนแทนเรำ” 

นฤดม รุ่งศิริวงศ์ 

“ปัจจัยในควำมส ำเร็จขององค์กรในกำรบริหำรควำมปลอดภัยด้ำนไซเบอร์ คือ กำรพัฒนำบุคลำกร ให้

มีควำมพร้อม ควำมรู้ ควำมเข้ำใจ ในภัยคุกคำม ตลอดจนกำรตระหนักกำรเลือกใช้เทคโนโลยีท่ี

เหมำะสมในกำรควบคุมช่องโหว่ด้ำนควำมปลอดภัย และหมั่นซักซ้อมกำรรับมือ เพ่ือพัฒนำศักยภำพ

ขององค์กรให้ยั่งยืนต่อไป” 

ประกลกฤษ แสงชูวงศ์ 
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สารจาก

คณะกรรมการ  

“ในป ี2019 ภำคธนำคำรตอ้งผำ่นบททดสอบในหลำยดำ้น ท้ังกำรปรบัรปูแบบบรกิำร ขัน้ตอนกำรท ำงำน 

เพือ่บรกิำรท่ีครอบคลมุ เขำ้ถงึได ้งำ่ยตอ่กำรใชง้ำน เพือ่ประโยชนต์อ่ภำคประชำชน/ผูบ้รโิภค  

กำรประยกุตใ์ช ้Emerging Technologies เปน็เรือ่งจ ำเปน็ ดว้ยปจัจยัเหลำ่นี ้หนำ้ท่ีรกัษำควำมปลอดภยั

ดำ้นไซเบอร ์จงึมสีว่นส ำคญัอยำ่งมำก เพือ่รกัษำควำมเชือ่มัน่ของประชำชน ผูบ้รโิภค  

ภยัไซเบอร ์รปูแบบใหมท่ี่เรำไมเ่คยพบ เกดิขึน้มำกมำย กำรมพีนัธมติรเพือ่รว่ม share information,  

practices เปน็เรือ่งจ ำเปน็ท่ีมคีวำมส ำคญัอยำ่งยิง่ ตอ่กำรท ำ proactive response   

TB-CERT เปน็ Threat Intelligence Community ท่ีมบีทบำทอยำ่งมำกท่ีจะเสรมิสรำ้ง  

ใหเ้กดิควำมรว่มมอืและสรำ้งควำมเชือ่มัน่ตอ่ภำคกำรเงนิของประเทศ 

ป ี2019 เรำท ำไดด้ ีแตย่งัคงตอ้งรกัษำระดบัคณุภำพใหด้ยีิง่ขึน้  

เพือ่ควำมพรอ้มรบั ควำมท้ำทำยในป ี2020” 

ภคพงศ์ จุลวงศำศิลป์  

“ไวรัสคอมพิวเตอร์หรือภัยทำงไซเบอร์ก็เหมือนเชื้อโรค กลำยพันธุ์ได้ และมีวิวัฒนำกำรตลอด  

เรำต้องเรียนรู้ท่ีจะป้องกันตัวเอง ป้องกันสภำพแวดล้อม และแบ่งปันควำมรู้ซึ่งกันและกัน  

เพ่ือให้เรำทุกคนปลอดภัย” 

สมบูรณ์ หิรัญภัทรศิลป์  
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Organizational Resilience  

เพื่อการเตรยีมความพรอ้มรบัมอืภัยด้านไซเบอร์ 

ในยุคเทคโนโลยทีีเ่ปลีย่นแปลงอย่างรวดเรว็ 

        บทความประจ าป ี
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 การพฒันาของเทคโนโลยใีนชว่ง 4-5 ปท่ีีผา่นมาจะเหน็ได้วา่เปน็ไปในอตัราเรง่และมกัจะถกูเรยีกกนัวา่เปน็ชว่งเวลา

หรือยุคของ disruption ซึ่งให้ความหมายในมุมของผลกระทบจากการเปลี่ยนแปลงในเชิงลบ ขณะท่ีการเปลี่ยนแปลง

ดังกล่าวในอีกหลายด้านจะเป็นไปในทางสร้างสรรค์และเป็นการพัฒนาสังคมให้มีประสิทธิผลท่ีดีขึ้นในยุคดิจิทัล อย่างไร

ก็ตาม ด้วยสภาพการเปลี่ยนแปลงท่ีรวดเร็วซึ่งเกิดจากการน าเทคโนโลยีท่ีได้สร้างสมไว้เป็นพื้นฐานน ามาประกอบรวมกัน 

และด้วยความพร้อมของโครงสร้างพื้นฐานไม่ว่าจะเป็นระบบคลาวด์ การเชื่อมต่ออินเตอร์เน็ตความเร็วสูง และการเข้าถึง

จ านวนผู้ใช้งานอุปกรณ์เคลื่อนท่ีท่ีมีมากถึง 5.17 พันล้านคน หรือประมาณ 66% ของประชากรโลกในปัจจุบัน จึ ง

ก่อให้เกิดการน าเทคโนโลยีไปประยุกต์ใช้ในรูปแบบท่ีสร้างการเปลี่ยนแปลงได้ใน scale ขนาดใหญ่ จึงท าให้เกิดการ

เปลี่ยนแปลงสภาพแวดล้อมและการน าไปใช้งานแบบพลิกผันไปในรูปแบบท่ีไม่เคยเป็นมาก่อน สภาพการณ์นี้จึงก่อให้เกิด

ผลกระทบท้ังธุรกิจและบุคคลธรรมดาท่ียังไม่เข้าใจเทคโนโลยี ยังไม่สามารถปรับเปลี่ยนวิธีการท างานหรือวิถีกา ร

ด ารงชีวิตได้เร็วเพียงพอกับการเปลี่ยนแปลงเหล่านั้น 

 การท่ีเทคโนโลยีถูกน ามาสร้างนวัตกรรมใหม่ๆ บริการใหม่ๆ และสร้างการเปลี่ยนแปลงอย่างรวดเร็วนั้น สภาพ

การใช้งานเทคโนโลยีเหล่านั้นจะกลายเป็นบรรทัดฐานใหม่ในการด าเนินของสังคม เช่น การใช้งาน chat หรือสื่อสารผ่าน 

mobile application แทนการส่งจดหมายและโทรศัพท์ ความเปลี่ยนแปลงของบรรทัดฐานในยุคดิจิทัลนี้จะแตกต่างจาก

ช่วงก่อน กล่าวคือ ผู้ท่ีก าหนดบรรทัดฐานของสังคมนั้นไม่ใช่คนในสังคมแต่กลับเป็นบริษัทเทคโนโลยีผู้ท่ีน าเทคโนโลยีมา

ใช้ในการให้บริการ นั่นจึงเป็นปัจจัยหลักหนึ่งในการเร่งการเปลี่ยนแปลงให้เร็วขึ้น เนื่องจากไม่จ าเป็นต้องใช้เวลาในการ

พัฒนาบรรทัดฐานของสังคม ยิ่งอัตราการน าเอาเทคโนโลยีมาใช้เป็นไปอย่างรวดเร็วเท่าใด โอกาสในการท่ีจะเตรียมการ

รับมือการเปลี่ยนแปลงดังกล่าวให้ได้มีประสิทธิภาพก็เป็นไปได้ยากขึ้นเท่านั้น โดยไม่ได้จ ากัดท่ีระดับปัจเจกบุคคลแต่จะ

ส่งผลถึงการเตรียมความพร้อมในระดับองค์กรอีกด้วย ผู้ไม่ประสงค์ดีโดยเฉพาะท่ีเป็นภัยคุกคามทางไซเบอร์ก็มักจะใ ช้

ช่องว่างของความเข้าใจสภาพการณ์ท่ีเปลี่ยนแปลงเร็วนี้ ในการโจมตี หลอกขโมยข้อมูล หรอืฝังตัวในองค์กรเพื่อรอโอกาส

ท่ีเหมาะสมต่อไป 
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ระดับความรุนแรงของเหตุการณ์การโจมตีทางไซเบอร์นั้น มีแนวโน้มท่ีจะมีความซับซ้อนมากขึ้น จากท่ีทาง 

TB-CERT ได้มีการเก็บข้อมูลและเฝ้าระวังจะเห็นได้ว่า รูปแบบการโจมตีในหลายครั้งจะใช้เทคนิคแบบผสมผสานซึ่ง

อาจจะหมายถึงมีความร่วมมือหรือแลกเปลี่ยนข้อมูลระหว่างกลุ่มผู้โจมตี หากติดตามเหตุการณ์ต่าง ๆ ท่ัวโลกจะเห็น

ว่าเป้าหมายท่ีส าคัญในช่วงปีท่ีผ่านมามีแนวโน้มมุ่งไปท่ีหน่วยงานท่ีมีความส าคัญทางสารสนเทศของประเทศหรือท่ี

เรียกกันว่า CII – Critical Information Infrastructure อีกท้ังยังมุ่งไปท่ีการขโมยข้อมูล ซึ่งนอกจากจะสร้าง

ผลกระทบกับเจ้าของข้อมูลแล้วยังกระทบกับภาพพจน์ชื่อเสียงขององค์กรนั้น ๆ อีกด้วย นี่เป็นปัจจัยส าคัญหนึ่งท่ี

ประเทศไทยพยายามผลักดันกฎหมายส าคัญ 2 ฉบับซึ่งมีความส าคัญมากในการท่ีประเทศไทยจะก้าวสู่ยุคดิจิทัลและ

เป็นช่วงเวลาท่ีส าคัญในการสร้างความมั่นใจให้กับคนไทยและประเทศอื่น ๆ ท่ีจะต้องมีการเชื่อมต่อและท าธุรกรรม

ท้ังภาครัฐและภาคเอกชน นั่นคือ พ.ร.บ.ความมั่นคงปลอดภัยไซเบอร์ และ พ.ร.บ.คุ้มครองข้อมูลส่วนบุคคล ซึ่งได้

ประกาศลงในราชกิจจานุเบกษาในวันท่ี 27 พฤษภาคม 2562 โดยพ.ร.บ.ความมั่นคงปลอดภัยไซเบอร์นั้น มีวัตถุประสงค์

เพื่อที่จะสนับสนุนให้หน่วยงาน CII มีมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ท่ีสูงขึ้น มีความพร้อมรับมือภัย

ไซเบอร์ด้วยตนเอง อีกทั้งยังจะสร้างเครือข่ายความร่วมมือระหว่าง CII เพื่อสามารถที่จะติดต่อสื่อสารแลกเปลี่ยนข้อมูล 

แจ้งเตือนไปจนถึงร่วมมือกันรบัมือเมื่อเกิดภัยคุกคามทางไซเบอร์ในระดับร้ายแรง โดย TB-CERT ถือว่ามีบทบาทท่ีส าคัญ

ภายใต้ พ.ร.บ.ฉบับนี้ในการท่ีจะช่วยประสานงานกับหน่วยงานภาคการเงินและหน่วยงานท่ีเกี่ยวขอ้งเพื่อเตรียมความพร้อม 

อีกทั้งวเิคราะหแ์นวทางการรับมือหรอืลดความเสียหายจากภยัคุกคามทางไซเบอร ์ สว่น พ.ร.บ.คุ้มครองขอ้มูลส่วนบุคคล 

ถอืเปน็ขอ้กฎหมายท่ีจ าเปน็ในการท่ีจะยกสทิธใิหเ้จา้ของขอ้มลูในการปอ้งกนัดูแลขอ้มลูของตนเองท่ีถกูน าไปใชเ้พือ่ประโยชน ์

เพื่อความสะดวกในการใช้บริการของเจ้าของข้อมูลเอง และยังเป็นการเพิ่มสิทธิในการควบคุมไม่ให้ถูกละเมิดได้ ใน

ขณะเดียวกันก็เป็นการก าหนดมาตรการดูแลข้อมูลส่วนบุคคลให้กับหน่วยงานท่ีเก็บรักษาข้อมูลส่วนบุคคลนั้นให้

สูงขึ้น นั่นก็หมายความว่าจะเป็นการเสริมสร้างมาตรการป้องกันดูแลข้อมูลให้กับทุกหน่วยงานในประเทศ  

ด้วยเหตุนี้ การสร้างให้องค์กรมี resilience หรือมีความยืดหยุ่นรับมือกับภัยทางไซเบอร์จึงมีความส าคัญยิ่งยวด

โดยเฉพาะในช่วงสภาพการณ์ท่ีมีความเปลี่ยนแปลงอย่างรวดเร็ว (disruption) ภัยคุกคามทางไซเบอร์มีรูปแบบท่ียากท่ีจะ

คาดเดาได้ องค์กรจะต้องมีการเตรียมพร้อมต้ังแต่ระดับนโยบาย การก าหนดบทบาทหน้าท่ีความรับผิดชอบ การพัฒนา

แผนการรับมือหากเกิดภัยทางไซเบอร์ขึ้น รวมไปถึงจะต้องน าแผนการรับมือนั้นไปซ้อมภายใต้สถานการณ์ต่าง ๆ เพื่อให้ผู้

ท่ีเกี่ยวข้องต้ังแต่ผู้บริหารระดับสูงจนถึงผู้ปฏิบัติงานมีความคุ้นเคยในการตอบสนองรับมือต่อสถานการณ์ภัยคุกคามทาง

ไซเบอร์โดยไม่ตระหนกจนเกินไป ผู้ปฏิบัติงานท่ีเกี่ยวข้องจะต้องมีทักษะในการจัดการกับปัญหาท่ีไปในแนวทางเดียวกัน 

ผู้บริหารจะต้องสามารถก าหนดทิศทางขององค์กรภายใต้สถานการณ์การคุกคามทางไซเบอร์ได้ ส่งผลให้องค์กรสามารถ

ปรับตัวรับมือกับภัยคุกคามได้อย่างมีประสิทธิภาพมากขึ้น 
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ในปี 2561 TB-CERT ได้เน้นยกระดับในเรื่องของ Incident Response ซึ่งถือเป็นกรอบการด าเนินการ

ตอบสนองต่อเหตุการณ์อย่างมีมาตรฐาน ส่วนกิจกรรมในปี 2562 TB-CERT ได้เน้นท่ีจะช่วยธนาคารสมาชิกในการเตรียม

ความพร้อมรับมือภัยไซเบอร์ ให้มี resilience ในระดับขององค์กร ผ่านกิจกรรมท่ีหลากหลายต่อเนื่องท้ังปี   ไม่ว่าจะเป็น

การเตรียมความพร้อมให้กับผู้ปฏิบัติงานให้มีทักษะทางเทคนิคในเชิงลึกจากการจัด hands on workshop ไปจนถึงการ

จัดการแขง่ขนั cyber combat และงานสมัมนาท่ีมุง่เนน้ไปในหวัขอ้หลกัในเรือ่งของการพฒันา organizational resilience 

โดยจะเห็นว่าภาคการธนาคารในภาพรวมมีความพร้อมมากขึ้น และด้วยการสนับสนุนจากทางธนาคารแห่งประเทศไทย 

ท าใหเ้กดิการสรา้งความตระหนกัหรอืการใหค้วามส าคญัในการเตรยีมความพรอ้มรบัมอืภยัไซเบอรใ์นระดับผูบ้รหิารระดับสงู 

ซึง่เปน็การเติมเต็มองคป์ระกอบส าคญัของ organizational resilience development  

นอกจากนั้น TB-CERT ยังมีการขยายความร่วมมือกับองค์กรนอกภาคการเงิน ไม่ว่าจะเป็นหน่วยงานด้าน 

telecommunication หน่วยงานด้านความมั่นคง โดยการเชิญเข้าร่วมกิจกรรมของ TB-CERT เพื่อเสริมสร้าง

ความสัมพันธ์ท่ีดี และช่วยกันยกระดับความพร้อมในการเตรียมการป้องกันภัยคุกคามทางไซเบอร์ในวงกว้างขึ้น ซึ่ ง

นอกจากจะเป็นการสนับสนุน พ.ร.บ.ความมั่นคงปลอดภัยไซเบอรแ์ล้ว ยังเป็นการสร้างเครือข่ายของความร่วมมอืระหว่าง

อุตสาหกรรมต่าง ๆ ในประเทศไทย ด้วยภัยทางไซเบอรม์ีแนวโนม้ท่ีจะไม่จ ากัดขอบเขตเฉพาะอุตสาหกรรมใดอุตสาหกรรม

หนึ่ง แต่จะสรา้งผลกระทบเชื่อมโยงข้ามอุตสาหกรรมอย่างหลกีเลี่ยงไม่ได้ ฉะนั้นการพฒันา organizational resilience 

จึงมีความจ าเป็นท่ีจะต้องขยายขอบเขตสู่ country wide resilience เพื่อให้มีความพร้อมรับมือภัยไซเบอร์ใน

ระดับประเทศต่อไป 

 

ดร.กิตติ โฆษะวิสุทธิ์ 
ประธานกรรมการ TB-CERT 

10 V e r s i o n  1 . 1  
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บทวิเคราะหบ์คุลากรดา้น Cybersecurity ภาคการธนาคาร 

 ปัญหาเรื่องการขาดแคลนบุคลากรด้านไอที ไม่ว่าจะเป็น

ไอททีัว่ไป หรอืเจาะลกึลงไปถงึไอทซีเิคยีวรติี ้มเีพ่ิมมากขึน้  เนือ่งจาก

ความต้องการของตลาดที่เพ่ิมขึ้นอย่างก้าวกระโดด ซึ่งคงเป็นผล

สืบเนื่องมาจากการที่สังคมในปัจจุบันได้ก้าวเข้าสู่ยุคดิจิทัลและ

การพัฒนาเทคโนโลยีก็รุดหน้าไปมาก ท าให้หลาย ๆ องค์กร เริ่มมี

การปรับตัวเพ่ือให้ทันยุคทันสมัย สร้างความสะดวกสบายให้กับ

ลกูคา้ และเพ่ิมประสิทธภิาพการท างานบริษทัคู่ค้า ส าหรบัธนาคาร

เองก็เช่นกัน บางธนาคารได้ปรับโครงสร้างองค์กรใหม่ เช่น ให้มี

ส่วนงานที่ดูแลเกี่ยวกับดิจิทัลโดยเฉพาะ ส่งผลให้บุคลากรด้านไอที 

และไอทีซิเคียวริตี้ในตลาดขาดแคลน  

 TB-CERT ได้ร่วมกับธนาคารแห่งประเทศไทย จัดท าการส ารวจความต้องการงานบุคคลากรในด้าน ไอที

และไอทีซิเคียวริตี้ รวมถึง Cybersecurity ด้วย จากผลส ารวจพบว่า ภาคการธนาคารต้องการบุคคลากรในด้าน

ไอทีและ Cybersecurity เป็นจ านวนมาก ในขณะที่ทักษะที่ทางภาคการธนาคารต้องการนั้น ในมหาวิทยาลัยยัง

ไม่มีหลักสูตรรองรับ จึงท าให้เด็กที่จบใหม่ด้านคอมพิวเตอร์ และวิศวกรรมคอมพิวเตอร์ ICT ยังไม่สามารถ

ท างานได้เลยทันทีหลังเรียนจบ ประกอบกับงานด้านนี้ในสถาบันการเงินมีความซับซ้อนและมีความส าคัญกับ

บริการโดยตรงภายใต้สภาพการแข่งขันทางธุรกิจที่เร่งรัด จึงมีความต้องการบุคคลากรที่มีประสบการณ์ หนึ่ง

ในภารกิจหลักของ TB-CERT จึงจ าเป็นต้องพัฒนาบุคลากรทั้งท่ีท างานแล้วและจบใหม่ให้มีศักยภาพและรองรับ

ความต้องการของตลาดได้ แม้จะยังไม่ตอบโจทย์ในปัจจุบันได้ในทันทีแต่ก็จะช่วยพัฒนาบุคลากรเข้าสู่งานสาย

ไอทีของภาคการธนาคารได้ทันความต้องการของตลาดในอนาคต  

 จากการส ารวจ ความต้องการบุคลากรด้านไอทีและ Cybersecurity จากธนาคารสมาชิก TB-CERT 

จ านวน 22 ธนาคาร พบว่าอัตราความต้องการบุคลากรเทียบกับที่มีในปัจจุบันเพ่ิมขึ้นคิดเป็น 12% โดยไ ด้

แบ่งหมวดหมู่ของกลุ่มสายงานตาม NIST Special Publication 800-181 เป็น 7 สายงาน และผลส ารวจ 3 

ล าดับแรกที่มีความต้องการมากที่สุด ได้แก่ (1) ผู้ด าเนินการสืบสวนสอบสวน (IN) 26% (2) ผู้รับมือภัย

คุกคาม Protect and Defend (PR) 23% และ (3) ผู้เก็บพยานหลักฐาน Collect and Operate (OC) 

18% ตามล าดับ  
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*หมายเหต:ุ บางธนาคารใชว้ธิกีาร Outsource และอตัราก าลงัพลจากส านกังานใหญใ่นตา่งประเทศ 

รูปที่ 1 แสดงสัดส่วนจ ำนวนบุคลำกรที่ต้องกำรในแต่ละสำยงำน 

รูปที่ 2 แสดงประเภทสำยงำนด้ำน Cybersecurity ตำม NIST Special Publication 800-181 
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 ตลอด 3 ปี ที่ผ่านมา TB-CERT พัฒนาบุคลากรของสมาชิกอย่างต่อเน่ือง  เราได้เน้นการสร้าง

รากฐานของ TB-CERT ให้มีความม่ันคงแข็งแรงเพื่อให้สมาชิกมีกรอบในการแลกเปลี่ยนข้อมูลอย่างไว้วางใจ 

ซึ่งกันและกัน รวมถึงการยกระดับความมั่นคงปลอดภยัไซเบอร์ให้กับทุกภาคส่วนของหน่วยงานสมาชิก โดย

การพัฒนาบุคลากร สร้างความตระหนักรู้ให้กับสาธารณะ สร้างมาตรฐานด้านความมั่นคงปลอดภัยไซเบอร์ 

เพื่อให้ทุกธนาคารมีหลักการหลักปฏิบัติร่วมกัน และพยายามสร้างผลักดันการสร้างวัฒนธรรมองค์กรให้มี 

Resilience ผ่านกิจกรรมต่าง ๆ ดังนี้ 
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Reverse Engineering 

“Malware Analysis” 

workshop 

Worldwide FSI with 

New Threat Landscape  

Contribute workshop 

iPentest Guideline 

in collaboration with BOT 

Annual Meeting Standard Media  

Handling Procedure  

Standard Security Incident 

Handling Procedure  

Automatic Threat Feed to 

TB-CERT members 

Closed door  

sharing 

Q1 Q2 

     กิจกรรมในปี 2562 
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Standardize: การก าหนดมาตรฐานด้าน Cybersecurity ให้กับภาคธนาคาร 

People Development: การพฒันาบคุลากรดา้น Cybersecurity ของภาคธนาคาร อาท ิการจดัอบรม การซกัซอ้ม
รบัมอืภยัไซเบอร ์

Secure Design  

for Data Privacy 

Tech Career Coaching 

in collaboration with BOT 
ASEAN Banking  

Cybersecurity Conference 

Financial Cybersecurity 

Boot Camp #3 

in collaboration with BOT, ETDA, OIC, SEC 

Cyber Combat 

Banking  

Cyber Drill Financial Sector 

Cyber Drill 

Closed door  

sharing 

Launch eLearning    

 Cybersecurity course    

in conjunction with TBAC 

Awareness: การสร้างความตระหนักถึงภัยคุกคามด้าน Cybersecurity แก่สมาชิก ผู้บริหารของหน่วยงานสมาชิก 
ลูกค้า และสื่อมวลชน 

Research & Development: การบรหิารจดัการและสร้างองคค์วามรู้ด้าน Cybersecurity 

Services: Alert & Warning, Incident Handling Recommendation, Incident Response Coordination 

Closed door  

sharing 

Q3 Q4 
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Secure Design for Data Privacy 

17 December 2019, National Credit Bureau Head Office  

  การสัมมนา Secure Design for Data Privacy  TB-CERT ได้รับเกียรติจากวิทยากร คุณนฤดม รุ่งศริิวงศ ์
ผู้อ านวยการอาวุโส หัวหน้าฝ่าย IT Security ธนาคารเกียรตินาคิน ท่ีได้มาให้ความรู้เกี่ยวกับแนวคิด Privacy by Design 
แนวทางในการออกแบบเพื่อการจัดเก็บข้อมูลส่วนบุคคล เพื่อให้รองรับกับกรอบของกฎหมายคุ้มครองข้อมูลส่วนบุคคล และ 
GDPR พื้นฐานการออกแบบด้าน  Information Security  รวมท้ัง  Design Pattern ท่ีสามารถน าไปใช้ได้ 

15 

TB-CERT Activities 2019 

Cybersecurity 

Development 

Program 

Cybersecurity 

Development 

Program 

Reverse Engineering “Malware Analysis” workshop 

28-29 March 2019, Bangkok Bank Rama 3 

 Reverse Engineering “Malware Analysis” เป็นการอบรมเชิงปฏิบัติการต่อเน่ือง 2 วัน โดยวิทยากรบริษัท 
Group IB  Mr. Vitaliy Trifonovis ในวันแรกผู้เข้าอบรมได้เรียนรู้เกี่ยวกับ Theory of Reverse Engineering และวันท่ี
สองเป็นการลงมือปฏิบัติ ในหัวข้อ Dynamic and Static Malware Analysis  

การพัฒนาบุคลากร (Human Resource Development) 
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Banking Cyber Drill 
2 October 2019, Bank of Thailand Learning Center 

การซ้อมรับมือภัยไซเบอร์ภาคการธนาคาร หรือ Banking Cyber Drill จัดขึ้นต่อเนื่องเป็นคร้ังที่ 4 มีวัตถุประสงค์ดังนี้ 

• เพื่อยกระดับการซ้อมรับมือภัยไซเบอร์ ให้ผู้บริหารได้มีปฏิสัมพนัธ์กับผูป้ฏิบัติงาน โดยจ าลองสถานการณ์การซ้อมให้มีการ
ร่วมกันตัดสินใจแก้ไขสถานการณ์ 

• เพื่อประเมินทักษะในการวิเคราะห์การโจมตีทางไซเบอร์ การประเมินแนวทางแก้ไขและป้องกันเหตุ 
• เพื่อซักซ้อมการตอบสนองต่อเหตุการณ์แจ้งเตือนภัยคุกคามที่ไดร้ับจากระบบ Threat Intelligence 
• เพื่อซักซ้อมขั้นตอนการตอบสนองต่อเหตุการณ์ผิดปกติจากการโจมตีทางไซเบอร์ กระบวนการประสานงาน ทัง้ภายใน

หน่วยงาน ระหว่างหน่วยงานกบั TB-CERT หรือกับหน่วยงานภายนอกและสาธารณะ 
• เพื่อพัฒนากระบวนการรับมือภยัไซเบอร์ให้มีประสิทธิภาพ เหมาะสมกับภาคการธนาคาร รวมทั้งเสริมสร้างความร่วมมือ

ระหว่างธนาคารสมาชิกและ TB-CERT 
โดยในปนีี้เป็นการซักซ้อมในรูปแบบ Hybrid Exercise แบ่งการซักซ้อมออกเป็น 2 ส่วน คือ 
 ช่วงเช้า เป็นการฝึกซ้อมของทีมปฏิบัติงาน มผีู้เข้าร่วมงาน 124 คนจากองค์กรสมาชิก TB-CERT 
2.    ช่วงบ่าย เป็นการฝึกซ้อมของทีมบริหาร มีผู้เข้าร่วมงาน 131 คนจากองค์กรสมาชิก TB-CERT และหน่วยงานที่เก่ียวข้อง 

TB-CERT 

Cyber  

Combat 

Banking 

Cyber Drill 

Hybrid Exercise 

Cyber Combat 

6 September 2019, The Athenee—A Luxury Collection Hotel 

  การแข่งขันการแข่งขัน Cyber Combat จัดขึ้นต่อเนื่องเป็นครั้งท่ี 2 เพื่อพัฒนาทักษะของผู้ปฏิบัติงานด้านการ
ป้องกันภัยไซเบอร์โดยมีผู้เข้าแข่งขันจากภาคการธนาคาร โทรคมนาคม และหน่วยงานความมั่นคง รวม 30 ทีม  
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Financial Cybersecurity  

Boot Camp #3  

1-3 November 2019,  

Bank of Thailand Learning Center  

  TB-CERT สมาคมธนาคารไทย 
รว่มกบัหนว่ยงานภายใต้บนัทึกขอ้ตกลงความ
รว่มมอืด้านการยกระดับความพรอ้มรบัมอืภยั
คกุคามไซเบอร ์(CERT Readiness) ต่อภาค
ธรุกจิ การเงนิ การลงทุน และการประกนัภยั 
ได้แก ่ธนาคารแหง่ประเทศไทย ส านกังาน
คณะกรรมการก ากบัและสง่เสรมิการประกอบ
ธุรกิจประกันภัย ส านักงานคณะกรรมการ
ก ากบัหลกัทรพัยแ์ละตลาดหลกัทรพัย ์และ
ส านกังานพฒันาธรุกรรมทางอเิลก็ทรอนกิส ์
(องค์การมหาชน) จัดโครงการ Financial 
Cybersecurity Boot Camp ครัง้ท่ี 3 โดยมี
วัตถุประสงค์เพื่อเพิ่มโอกาสในการพัฒนา
ทักษะด้าน Cybersecurity และเปน็การสรา้ง
เครอืขา่ยบคุลากรรุน่ใหมท่ี่มคีวามสนใจงาน
ด้าน Cybersecurity ในภาคการเงนิ รวมท้ังฝกึทักษะผา่นการแขง่ขนัท้ังในด้านการโจมตีและปอ้งกนัระบบ ซึง่ในปนีีม้ผีูเ้ขา้รว่ม
โครงการจ านวน 17 ทีม รวมท้ังสิน้ 64 คน สว่นใหญก่ าลงัศกึษาระดับปรญิญาตรชีัน้ปท่ีี 3 และปท่ีี 4 จากผูส้มคัรท้ังสิน้ 30 ทีม 
รวม 109 คน 

#FincybersecTH2019 

  Tech Career Coaching 

30 November 2019, Krungsri Ploenchit Office  

 TB-CERT ร่วมกับธนาคารแห่งประเทศไทย และฝ่าย
บคุลากรของ 15 ธนาคารสมาชกิสมาคมธนาคารไทย ในการจดังาน
แนะแนวอาชพีด้านเทคโนโลยสีารสนเทศ ซึง่เปน็โครงการต่อเนือ่ง
จาก Financial Cybersecurity Boot Camp โครงการ Tech 
Career Coaching ได้จัดขึ้นเป็นครั้งแรก มีวัตถุประสงค์เพื่อให้
องคก์รภาคการเงนิได้มโีอกาสใหข้อ้มลูด้านวชิาชพี การฝกึงาน และ
ทุนการศึกษาด้าน IT และเป็นการสร้างเครือข่ายระหว่างฝ่าย
บุคลากรขององค์กรภาคการเงินในการสร้างบุคลากรใหม่ด้าน IT 
เขา้สูภ่าคการเงนิรว่มกนั ผา่นเวทีเสวนา และบธูใหค้ าปรกึษาจาก
องคก์รภาคการเงนิ การจดังานดังกลา่วได้รบัการตอบรบัเปน็อยา่งดี
จากผู้เข้าร่วมงานกว่า 250 คน ซึ่งมาจากผู้เข้าร่วมโครงการ 
Financial Cybersecurity Boot Camp จ านวน 24 คน 

#TechCareerCoaching 
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การสร้างความตระหนักรู้และเข้าใจภัยไซเบอร์  (Awareness Building) 

Executive Banking Forum:  

Worldwide FSI with New Threat Landscape 

25 April  2019, Intercontinental Hotel Bangkok 

 งานสัมมนา Worldwide FSI with New Threat Landscape ในครั้งนี้ ได้จัดขึ้นส าหรับผู้บริหารสายงาน
เทคโนโลยี รวมทั้งหัวหน้าฝ่ายด้านการรักษาความปลอดภัยของระบบและข้อมูลของหน่วยงานสมาชิก โดยได้รับเกียรติ
จากผู้เชี่ยวชาญบริษัท FireEye ซึ่งเป็นผู้ให้บริการด้านความมั่นคงปลอดภัยไซเบอร์ มาบรรยายแลกเปลี่ยนมุมมองด้าน
ความซับซ้อนของภัยคุกคามในปัจจุบัน แนวทางในการป้องกัน ตรวจจับ และรับมือกับภัยคุกคาม รวมท้ั งกรณีศกึษา
จากธนาคารต่างประเทศ 

ASEAN Banking Cybersecurity Conference 

6 September 2019, The Athenee Hotel-A Luxury Collection Hotel 

 งานสัมมนาประจ าปี ASEAN Banking Cybersecurity Conference จัดขึ้น
ภายใต้หัวข้อหลัก “Building A Resilient Organizational Culture” เพื่อเป็นการ

พัฒนาบุคลากรให้มีความตระหนักในเรื่องของ Cyber Resilience โดยแบ่งการจัดงาน
ออกเป็น 2 ส่วน ได้แก่ งานสัมมนาเชิงวิชาการ ประกอบด้วยหัวข้อ
สัมมนาท้ังด้าน Technical และ Management รวมถึงการแสดง 

solution จากบริษัทผู้สนับสนุน ซึ่งมีผู้สนใจเข้าร่วมงานกว่า 400 คน
จากภาคการเงินการธนาคาร ทั้งในประเทศไทยและอาเซียน รวมทั้ง

หน่วยงานด้านการลงทุนและการประกันภัย 

Building  

A Resilient  

Organizational 

Culture 

กลา่วตอ้นรบัและกลา่วเปดิงานโดย คณุชาตศิริ ิโสภณพนชิ 
ที่ปรึกษาสมาคมธนาคารไทย และ ดร.วิรไท สันติ

ประภพ ผู้ว่าการธนาคารแห่งประเทศไทย  
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การวิจัยและการพัฒนามาตรฐานด้านไซเบอร์ (Research and Development) 

iPentest Guideline Workshop 

26 April  2019, Bank of Thailand Learning Center 

 TB-CERT ร่วมกับธนาคารแห่งประเทศไทย ในการจัดท าแนวปฏิบัติการทดสอบเจาะระบบแบบ Intelligence-
led (Intelligence-led Penetration Testing Guideline: iPentest) ซึ่งเป็นการทดสอบเจาะระบบในลักษณะเสมือน
จริงหรือ Red Teaming ตามมาตรฐานสากล เพื่อยกระดับความพร้อมของสถาบันการเงินในการป้องกันและรับมือภัย
คุกคามไซเบอร์ ให้มีการป้องกนัท่ีแข็งแรง ตรวจจับภัยคุกคามทางไซเบอร์ได้ทันการณ์ สามารถตอบสนองต่อเหตุการณ์
และกู้คืนระบบและบริการได้รวดเร็ว รวมทั้งได้จัดให้มีการอบรมเพื่อสร้างความรู้ความเข้าใจในเรื่องดังกล่าว  

การแชร์ข้อมูลด้านความมั่นคงปลอดภัยไซเบอร์และสร้างความสัมพันธ์ระหว่างสมาชิก  

Annual Meeting 

24-26 May 2019, Siam Commercial Bank Training Center, Chonburi 
 

 TB-CERT ได้จัดงานประชุมสมาชิก
ประจ าปี ซึ่งเป็นกิจกรรมกลุ่มสัมพันธ์เชิง
วิชาการด้านความมั่นคงปลอดภัยไซเบอร์ 
เพื่อเป็นการระดมสมองและวางแผนงาน

ประจ าปีของ TB-CERT การแชร์ความรู้ทาง
เทคนิค ให้สมาชิกได้มีโอกาสพบปะ ท า

กิจกรรม และเสริมสร้างความสัมพันธ์ระหว่าง
สมาชิกอีกด้วย  
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THE MOMENT  

WE SHARE 
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เหตุการณ์ส าคญัดา้นภัยไซเบอร์ในป ี2562 

 จากเหตุการณ์แนวโน้มการโจมตีสถาบันการเงินในทวีปอเมริกา เป็นการโจมตีเพื่อขโมยข้อมลูเป็นส าคัญ โดยส่วน
ใหญ่จะเป็นข้อมูลส่วนบุคคลของลูกค้าโดยเทคนิคของ social engineering เช่น phishing หรือการส่งไฟล์แนบท่ีมีมัลแวร์
ไปกับอีเมลก็ยังเป็นเทคนิคท่ียังคงใช้งานได้ดี อีกท้ังในบางเหตุการณ์นั้นเกิดจากผู้ดูแลระบบปรับแต่งค่าการป้องกันการ
เข้าถึงท่ีผิดพลาด ท าให้แฮกเกอร์สามารถเข้าถึงฐานข้อมูลท่ีอยู่กับผู้ให้บริการคลาวด์ภายนอกได้อย่างง่ายดาย ส่ว น
เหตุการณ์การโจมตีบริการ ATM ก็ยังพบอยู่แต่จะมีวิธีการท่ีเปลี่ยนแปลงไป โดยหันไปมุ่งโจมตีไปยังบริษัทผู้ให้บริการ
เครือข่าย ATM โดยมีเหตุการณ์หนึ่งท่ีเกิดขึ้นในประเทศชิลีซึ่งเป็นฝีมือของกลุ่มแฮกเกอร์ Lazarus จุดเริ่มต้นของการโจมตี
อยู่ท่ีพนักงานของบริษัท Redbanc ได้ท าการสมัครงานผ่าน LinkedIn ในต าแหน่ง Developer พนักงานดังกล่าวถูกหลอก
ให้ดาวน์โหลดและเปิดไฟล์แนบชื่อ ApplicationPDF.exe โดยถูกหลอกว่าเป็นแอปพลิเคชันท่ีช่วยในการสร้าง Resume ใน
รูปแบบของบริษัทท่ีสมัครงาน ซึ่งภายหลังมีการวิเคราะห์พบว่าเป็นมัลแวร์ชื่อ PowerRatankba และมัลแวร์นี้ได้รวบรวม
ข้อมูลภายต่าง ๆ ในเครื่องและส่งกลับไปยังเซิร์ฟเวอร์ ได้แก่ รายละเอียดของระบบปฏิบัติการ การต้ังค่า Proxy รายการ 
Process ปัจจุบัน การเชื่อมต่อ RPC และ SMB รวมถึงสถานะของการเชื่อมต่อ RDP ด้วย หลังจากนั้นเมื่อแฮกเกอร์
สามารถเข้าถึงเครื่องดังกล่าวได้แล้วได้ด าเนินการในขั้นตอนต่อ ๆ ไปเพื่อขโมยเงิน  

สรุปเหตุการณ์โลกที่น่าสนใจตามทวีปต่าง ๆ ในปี 2562 

America 

20 มถินุายน ขอ้มลูสว่นบคุคลสมาชกิสหกรณ์
ท่ีให้บริการด้านการเงินของ Desjardins 
Group แคนาดา จ านวน 2.9 ลา้นรายรัว่ไหล 
โดยอดตีพนักงานขโมยออกไป 

4 เมษายน หน่วยงานบังคับใช้กฎหมาย
เม็กซิโกจับกุมกลุ่มอาชญากรชาวโรมาเนีย 
ผู้อยู่เบื้องหลังปฏิบัติการ ATM Skimming  
ในเม็กซิโก 

10 มกราคม Redbanc เครือข่าย ATM ของ
ประเทศชิลีถูกโจมตีโดยหลอกให้พนักงาน
ดาวน์โหลดมัลแวร์ระหว่างการสัมภาษณ์งาน
หลอกลวงผ่าน Skype 

8 กุมภาพันธ์ บริษัท Credit Union หลายแห่งใน US 
ถูกโจมตีด้วย Spear phishing โดยหลอกว่าส่งมาจาก
เจ้าหน้าท่ี compliance จาก Credit Union อื่น และ
ส่งมาในลักษณะของไฟล์ PDF ท่ีแนบลิงก์อันตราย 
อย่างไรก็ตามไม่พบรายงานว่าได้รับความเสียหายจาก
อีเมลดังกล่าว 

13 พฤษภาคม ธนาคาร FirstBank ในโคโลราโด 
ประสบเหตุการณ์ข้อมูลบัตรเดบิตของลูกค้ารั่วไหล 
ส่งผลให้มีการยกเลิกและแจกจ่ายบัตรเดบิต 

24 พฤษภาคม First American Financial Corp. ถูก
ขโมยข้อมูลเอกสารจ านวน 885 ล้านไฟล์ ท่ีเกี่ยวข้อง
กับโฉนดท่ีดิน และข้อมูลส่วนบุคคล 

29 กรกฎาคม ข้อมูลใบสมัครบัตรเครดิตของ Capital 
One ประมาณ 100 ล้านใบ รั่วไหล เนื่องจากการถูก
แฮกเซิร์ฟเวอร์บนคลาวด์ 

25 กรกฎาคม ข้อมูลส่วนบุคคลและข้อมูลทางการเงิน
ของสถาบันการเงิน Banco Pan ในบราซิลรั่วไหล 
ขนาดไฟล์ 250 GB ซ่ึงทางสถาบันการเงินได้ประกาศ
ว่าข้อมูลดังกล่าวพาร์ทเนอร์ทางการค้าเป็นเจ้าของ
ข้อมูล 
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 เหตุการณ์ด้านความปลอดภัยสารสนเทศท่ีพบในทวีปยุโรปส่วนใหญ่เป็นภัยคุกคามท่ีเกี่ยวข้องกับข้อมูลรั่วไหล
เช่นกันกับทวีปอเมริกา แม้ว่าจะมีเหตุการณ์ท่ีข้อมูลถูกขโมยจากระบบคลาว์ดน้อยกว่าของทวีปอเมริกาก็ตาม ข้อมูลส่วน
บุคคลของลูกค้าสถาบันการเงินท่ีถูกขโมยแล้ว ยังมีข้อมูล Biometrics เช่น ลายนิ้วมือและใบหน้ารั่วไหลอีกด้วย ซึ่ง
ข้อมูลประเภทนี้ต้องให้ความส าคัญเนื่องจากข้อมูลดังกล่าวไม่สามารถถูกเปลี่ยนแปลงได้ โดยใน พ.ร.บ.คุ้มครองข้อมูลส่วน
บุคคล 2562 ของไทยหรือ GDPR – General Data Protection Regulation ของ EU ยังระบุให้ข้อมูล Biometrics นี้
เป็นข้อมูลประเภทอ่อนไหว (Sensitive information) ต้องให้การคุ้มครองป้องกันเป็นพิเศษเพื่อมิให้เกิดผลกระทบกับ
เจ้าของข้อมูล นอกจากนี้ยังมีเหตุการณ์ท่ีแฮกเกอร์พยายามขโมยเงินจากธนาคาร Bank of Valletta (BOV) ประเทศ 
Malta จ านวน 13 ล้านยูโร ถึงแม้ว่าความพยายามครั้งนี้จะไม่ประสบความส าเร็จ แต่ก็ท าให้ธนาคารหยุดให้บริการ ซึ่ง
สร้างความเสียหายให้แก่ธนาคาร 

Europe 

2 กุมภาพันธ์ ธนาคาร Metro ถูกดักข้อความ
ผ่านโพรโตคอล SS7 ส าหรับยืนยันตัวตน  
2 ปัจจัย ท่ีใช้ยืนยันธุรกรรมของลูกค้า 

22 มีนาคม บัญชีลูกค้าของ Royal Bank of 
Scotland (RBS) มีข้อบกพร่องด้านความ
ปลอดภัยหลังจากแนะน าบริการรักษาความ
ปลอดภัยลูกค้าใหม่ 

14 สิงหาคม ข้อมูลไบโอเมทริกซ์ เช่น 
ลายน้ิวมือ และใบหน้าของผู้ใช้จ านวน 27.8 
ล้านรายการ ส าหรับควบคุมการเข้าออกอาคาร
ของบริษัท Suprema รั่วไหล 

2 พฤษภาคม แบงค์กิ้งโทรจัน Retefe ระบาด
ในประเทศสวิสเซอร์แลนด์และเยอรมนี โดย
เครื่องที่ติดแบงค์กิ้งโทรจันน้ีจะถูกติดตั้ง TOR 
และเชื่อมต่อไปยังเว็บไซต์ปลอมของธนาคาร 

8 ตุลาคม ข้อมูลของลูกค้า
ธนาคาร Sberbank รั่วไหล และ
ขายในตลาดมืดกว่า 60 ล้านราย 

16 กรกฎาคม ข้อมูลด้านการเงินของ
ประชาชนบัลแกเรียรั่วไหลจาก
ส านักงานสรรพากรแห่งชาติบัลแกเรีย 
(National Revenue Agency) 

28 ตุลาคม ข้อมูลบัตรเครดิตธนาคาร 
Turkish ประเทศตุรกี จ านวน 460,000 
รายการถูกขายบน Darkweb 

13 กุมภาพันธ์ ธนาคาร Bank of Valletta 
(BOV) ประเทศ Malta หยุดท างานหลังจากถูก
พยายามขโมยเงินกว่า 13 ล้านยูโร 
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 ในประเทศออสเตรเลียพบเหตุการณ์ข้อมูลผู้ใช้งาน PayID ซึ่งเป็นแพลตฟอร์มการโอนเงินของประเทศ
ออสเตรเลีย (New Payments Platform - NPP) ท่ีอนุญาตให้โอนเงินด้วยหมายเลขโทรศัพท์หรืออีเมล (คล้ายกับระบบ
พร้อมเพย์ของประเทศไทย) โดยผู้ไม่หวังดีจะท าการโอนเงินโดยใช้หมายเลขโทรศัพท์หรืออีเมลท่ีต้องการทราบข้อมูล  
จากนัน้ระบบจะแจง้ขอ้มลูสว่นบคุคลของผูท่ี้รบัโอนเงนิกลบัมา อยา่งไรกต็ามทางธนาคาร CUA – Credit Union Australia 
ได้ประกาศถึงผลกระทบว่า ข้อมูลชื่อเต็ม หมายเลขโทรศัพท์มือถือ และเลขบัญชีธนาคารถูกเข้าถึงด้วยวิธีดังกล่าว จาก
ข้อมูลท่ีถูกเก็บรวบรวมด้วยวิธีดังกล่าวผู้ไม่หวังดีจะใช้ข้อมูลนั้นมาใช้ในการส่งอีเมล phishing หรือโทรติดต่อเพื่อหลอก
ข้อมูลอื่น ๆ เพิ่มเติมก่อนด าเนินการสร้างความเสียหายในรูปแบบอื่น ๆ ต่อไป 

Australia 

AUSTRALIA  

NEW ZEALAND  

PAPU A  
NEA GUINE A  

3 มิถุนายน ข้อมูลผู้ใช้งานระบบ PayID 
ซ่ึงเป็น New Payments Platform ของ
ประเทศออสเตรเลีย จ านวน 100,000 
ราย ถูกเข้าถึงโดยผู้ไม่หวังดี 
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 ในปี 2562 ท่ีผ่านมา หน่วยงานและสถาบันการเงินในทวีปเอเชียถูกโจมตีจากกลุ่มแฮกเกอร์ต่าง ๆ โดยแฮกเกอร์
มักจะเลือกเป้าหมายโจมตีเป็นประเทศอินเดีย โดยส่วนใหญ่จะเป็นการขโมยข้อมูลด้วยการสร้างมัลแวร์ ATMDtrack เพือ่
โจมตี ATM  นอกจากนี้ธนาคารในบังคลาเทศเองก็ถูกขโมยเงินกว่า 3,000,000 เหรียญสหรัฐผ่านตู้ ATM ซึ่งเชื่อว่าเป็น
ฝีมือของกลุ่มแฮกเกอร์ท่ีชื่อ Silence  ส่วนในประเทศญี่ปุ่นพบมัลแวร์ Ursnif ท่ีโจมตีธนาคารหลายแห่งและมีเหตุการณ์
ท่ีกลุ่มแฮกเกอร์ Fancy Bear ส่งอีเมลข่มขู่เพื่อท่ีจะโจมตีแบบ DDoS หากไม่จ่ายเงินด้วย ในเหตุการณ์นั้นท าให้ JPCERT/
CC (CERT ประเทศญี่ปุ่น) ได้ออกมาประกาศแจ้งเตือน แต่ในเหตุการณ์ครั้งนั้นไม่ได้รับรายงานแจ้งความเสียหาย 

 ส าหรับประเทศไทยนั้น ถึงแม้ว่าธนาคารและสถาบันการเงินในประเทศไทยจะไม่เกิดเหตุการณ์ถูกโจมตีจนท าใ ห้
เกิดผลกระทบโดยตรง แต่ก็มีเหตุการณ์ข้อมูลรั่วไหลจากเว็บพนันออนไลน์ และเว็บสายการบิน ซึ่งเป็นข้อมูลส่วนบุคคลท่ี
รั่วไหลออกไปและบุคคลเหล่านั้นก็เป็นลูกค้าธนาคาร จึงอาจจะท าให้มีผู้ไม่หวังดีใช้ข้อมูลดังกล่าวแอบอ้างเพื่อหลอกลวง
เป็นเจ้าของข้อมูลและมาท าธุรกรรมกับธนาคาร ซึ่งถือเป็นการสร้างผลกระทบทางอ้อมแก่ธนาคาร 

Asia 

2 กันยายน ต ารวจเนปาลจับกุมอาชญากร
สัญชาติจีนท่ีขโมยเงินโดยใช้มัลแวร์ ATM 
ในกระบวนการร้องขอถอนเงิน สร้างความ
เสียหายมากกว่า 300,000 เหรียญสหรัฐ 

31 มกราคม ธนาคาร State อินเดีย (State 
Bank of India - SBI) ถูกแฮกเกอร์ขโมยข้อมูล
ส่วนบุคคลของลูกค้า 

23 กรกฎาคม ข้อมูลธุรกรรมทางการเงินและ
ข้อมูลส่วนบุคคลของลูกค้าธนาคาร Jana 
Bank รั่วไหล 2.6 ล้านรายการ 

23 กันยายน นักวิจัยพบมัลแวร์ ATMDtrack 
เวอร์ชั่นใหม่ ของกลุ่มแฮกเกอร์ Lazarus 
เป้าหมายโจมตี ATM ในอินเดีย 

28 ตุลาคม ข้อมูลบัตรเครดิตและเดบิตของ
ธนาคารในอินเดียจ านวน 1.3 ล้านรายการถูก
ขายบน Darkweb 

พฤษภาคม Dutch Bangla Bank ถูกขโมยเงิน
กว่า 3,000,000 เหรียญสหรัฐ ผ่าน ATM 
cash-out และเชื่อว่าน่าจะเป็นฝีมือของกลุ่ม 
Silence 

22 มิถุนายน ระบบ Switch ของบังคลาเทศ 
ถูกโจมตี ส่งผลกระทบต่อธนาคารเอกชน 
อย่างน้อย 3 แห่ง ได้แก่ Dutch Bangla 
Bank Limited (DBBL), NCC Bank และ 
Prime Bank 

28 สิงหาคม ข้อมูลส่วนบุคคลของคนไทย
รั่วไหลจากเว็บพนันออนไลน์ จ านวน 3.3 
ล้านรายการ 

18 กันยายน ข้อมูลผู้โดยสารของสาย 
การบิน Thailion air และ Malindo air 
รั่วไหลจ านวนรวมกว่า 35 ล้านรายการ 

15 มีนาคม ข้อมูลผู้บริจาคเลือดในสิงคโปร์
ท่ี HSA จ านวน 808,000 รายถูกขโมย 

12 มนีาคม มลัแวร ์Ursnif โจมตธีนาคารหลาย
แหง่ในญีปุ่น่ เพือ่ท่ีจะขโมยขอ้มลูบนระบบ 
ปฏบิตักิารวนิโดวส ์

24 ตุลาคม หน่วยงานในญี่ปุ่นได้รับจดหมาย
ข่มขู่เพื่อโจมตี DDoS จากกลุ่ม Fancy bear 
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วิเคราะห์เหตุการณ์ในปี 2562 เทียบกับปี 2561 

ในปี 2562 มีเหตุการณ์ด้านความม่ันคงปลอดภัยที่เก่ียวข้องกับภาคการธนาคารทั่วโลก โดยเมื่อเปรียบเทียยบ
กับปี 2561 มีความเปลี่ยนแปลงดังนี้ 

1. ฟิชชิงที่ตรวจจับและปดิกั้นได้ยากขึน้  

 จากรายงานเหตุการณ์ฟิชชิงท่ีเกี่ยวข้องกับธนาคารในประเทศไทยท่ี TB-CERT ได้รับแจ้งมานั้นพบว่าปริมาณ
เว็บไซต์ฟิชชิงท่ีมีการใช้ https เพื่อให้เว็บไซต์นั้นดูน่าเชื่อถือมากขึ้น มีมากถึง 77% ดังรูปท่ี 1 และเมื่อเปรียบเทียบกับ
สัดส่วนจากรายงานสถิติฟิชชิงท่ัวโลกจาก AntiPhishing Working Group (APWG) พบว่าในช่วงไตรมาสที่ 3 ของปีน้ีมี
ปรมิาณเว็บฟิชชงิท่ีใช ้ HTTPS ถึง 68% [1] ดังรูปท่ี 2 ซึ่งมคีวามสอดคล้องกับสถิติเวบ็ฟิชชงิท่ีเกี่ยวขอ้งกับธนาคารใน
ประเทศไทยท่ี TB-CERT ได้รับแจ้ง และยังมีแนวโน้มเพิ่มขึ้นในทุก ๆ ไตรมาสอีกด้วย อีกท้ังแฮกเกอร์จะเลือกใช้ผู้
ให้บริการรับฝากเว็บไซต์กับบริษัทเล็กหรือก่อตั้งใหม่ เนื่องจากบริษัทเหล่านี้จะมีช่วงเวลาการให้บริการไม่ตลอด 24 ชั่วโมง 
และบางบริษัทติดต่อยาก หรือไม่สนใจในการแก้ไขปัญหาดีพอ และเมื่อพบเว็บไซต์ฟิชชิงถูกจัดเก็บท่ีโฮสต้ิงดังกล่า ว  
ท าให้ takedown ได้ชา้ นอกจากนีใ้นปี 2562 พบฟชิชงิท่ีหลอกลวงวา่เป็นระบบอืน่ นอกจากระบบของธนาคาร เชน่ O365  
Facebook รวมถึงบัญชีผู้ใช้ Line ปลอม เพื่อใช้หลอกถามข้อมูลส่วนตัวด้วย [2] ดังตัวอย่างในรูปท่ี 3 ซึ่งในปัจจุบัน
บัญชีของระบบต่าง ๆ อาจจะมีความเชื่อมโยงกัน เช่น ใช้อีเมล office จาก O365 ไปสมัครใช้งาน Facebook หรือ
เครือข่ายสังคมออนไลน์ต่าง ๆ นอกจากนี้ผู้ใช้งานบางคนยังมีการใช้ชื่อบัญชีและรหัสผ่านเดียวกันในทุกระบบอีกด้วย ท าให้
เมื่อแฮกเกอร์สามารถขโมยรหสัผ่านของระบบใดระบบหน่ึงได้ก็จะสามารถยึดครองทุกบัญชีผู้ใช้งานของเหย่ือได้ด้วย ดังนั้น
ผู้ใช้งานควรเพิ่มมาตรการป้องกัน เช่น การใช้ระบบยืนยันตัวด้วยหลายปัจจัย (Multi factors authentication) ใช้
รหัสผ่านท่ีแตกต่างกันในแต่ละบัญชี รวมถึงการไม่ใช้อีเมลขององค์กรไปสมัครใช้งานเครือข่ายสังคมออนไลน์ เป็นต้น  

รูปที่ 1 แสดงปริมาณร้อยละการใช้ HTTPS บนเว็บไซต์ฟิชชิงเทียบกับ HTTP ท่ี TB-CERT ได้รับแจ้งทั้งหมดในปี 2562 
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รูปที่ 2 แสดงปริมาณร้อยละของเว็บไซต์ฟิชชิงที่ใช้ HTTPS ทั่วโลก โดย Anti-Phishing Working Group (APWG) 

รูปที่ 3 แสดงตัวอย่างฟิชชิงที่หลอกลวงว่าเป็น O365  
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2.   มัลแวร์ไร้ไฟล์ (Fileless Malware) กลายเป็นเทคนิคหลักที่แฮกเกอร์นิยมใช้  

 ในปีนี้กลุ่มแฮกเกอร์ส่วนใหญ่มักสร้างมัลแวร์ไร้ไฟล์เพื่อใช้ในการโจมตี ซึ่งสอดคล้องกับการคาดการณ์ในปีท่ี
ผ่านมาของ TB-CERT โดยการเปลี่ยนแปลงท่ีพบคือมีการเปลี่ยนเทคนิคจาก Script-base (คือใช้ powershell script ฝัง
ในไฟล์) เปลี่ยนมาเป็นใช้เทคนิคฝังในหน่วยความจ าโดยตรง หรือ Memory code injection [3] มากขึ้น โดยไม่
จ าเป็นต้องเขียนไฟล์มัลแวร์ลงในฮาร์ดดิสก์ ส่งผลท าให้โปรแกรมป้องกันมัลแวร์ตรวจจับได้ยากขึ้นกว่าเดิม นอกจากนี้ยังมี
การสร้างมัลแวร์ไร้ไฟล์ท่ีท างานบนระบบปฏิบัติการอื่นท่ีไม่ใช่ Windows อีกด้วย โดยแฮกเกอร์กลุ่ม Lazarus ได้สร้าง
มัลแวร์ไร้ไฟล์บนระบบปฏิบัติการ MacOS เพื่อขโมยข้อมูลบนหน่วยความจ า ยังมีการพัฒนา Framework ส าหรับสร้าง
มัลแวร์ไร้ไฟล์บน Linux ชื่อ FireELF [4] และแจกจ่ายอยู่บนอินเทอร์เน็ตด้วย ท าให้มีโอกาสท่ีแฮกเกอร์จะสามารถสร้าง
มัลแวร์ไร้ไฟล์บน Linux ได้ง่ายขึ้น อย่างไรก็ตามถึงแม้ว่าจะไม่พบรายงานความเสียหายเกิดขึ้นแต่ก็ต้องให้ความสนใจเพื่อ
เตรียมการป้องกันและลดความเสี่ยงท่ีอาจเกิดขึ้นในอนาคตได้  

3.   มัลแวรท์ี่ผสมผสานความสามารถในการโจมตี  

 ในปี 2562 มีการค้นพบมัลแวร์ท่ีมีความสามารถในการโจมตีท่ีหลากหลาย เห็นได้ชัดเจนจากการกลับม า
ของมัลแวร์ Emotet [5][6] ในเดือนกันยายน ซึ่งก่อนหน้านี้ Emotet เป็นแบงค์กิ้งโทรจัน แต่ครั้งนี้เพิ่มขีดความสามารถ
ของตัวเองให้มีความสามารถท้ังการเป็นโทรจัน และบ็อตเน็ต นอกจากนี้ในบางสายพันธุ์ยังเป็นมัลแวร์เรียกค่าไถ่  
(Ransomware) อีกด้วย โดย Emotet จะใช้เทคนิคการแพรก่ระจายตัวผ่านทางอีเมล ซึ่งอาจจะส่งเป็นไฟล์แนบ หรือลิงก์
ให้ดาวน์โหลดได้ จากตัวอย่างของ Emotet ในปี 2562 นี้ เป็นแคมเปญหลอกลวงว่ามีการแจกหนังสือ “Permanent 
Record” ท่ีถูกสั่งห้ามขาย ของ Edward Snowden อดีตท่ีปรึกษาทางเทคนิคให้กับส านักงานความมั่นคงแห่งชาติของ
สหรัฐ (NSA-National Security Agency) เมื่อเหยื่อหลงเชื่อดาวน์โหลดและเปิดไฟล์แนบแล้ว มัลแวร์จะท าการขโมย
ข้อมูลการล็อกอินใช้งานอีเมลและส่งอีเมลต่อไปตามรายชื่อผู้ติดต่อท่ีพบในเครื่องอีกด้วย นอกจากนี้จากสถิติของเว็บไซต์ท่ี
ให้บริการวิเคราะห์พฤติกรรมมลัแวร์ (Sandbox) ชื่อ ANY.RUN พบว่า Emotet ยังเป็นมัลแวร์ที่พบมากที่สุดในรอบปี 
2562 [7] อีกด้วย ดังรูปท่ี 5  
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รูปที่ 4 ตัวอย่างอีเมลที่แนบไฟล์มัลแวร์ Emotet [6] 

รูปที่ 5 สถิติแสดงจ านวน sample ที่ถูกวิเคราะห์ใน Any.run ซึ่งเป็น sandbox ที่ใช้วิเคราะห์พฤติกรรมของมัลแวร์  
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4.   ข้อมูลรั่วไหลจากคลาวด์และฐานข้อมูล  

 ในปี 2562 ท่ีผ่านมาข้อมูลส่วนบุคคลเป็นเป้าหมายของแฮกเกอร์ ยิ่งในปีนี้มีการประกาศใช้งาน GDPR-General 
Data Protection Regulation และ พ.ร.บ.คุ้มครองข้อมลูส่วนบุคคล 2562 ยิ่งท าให้ประเด็นนี้ยิ่งน่าสนใจมากยิ่งขึ้น 
ถึงแม้ว่าข้อมูลส่วนบุคคลนั้นไม่ได้รั่วไหลจากสถาบันการเงิน แต่ข้อมูลดังกล่าวสามารถถกูน ามาใช้ในการแอบอ้างเพื่อการ
ฉ้อโกงสถาบันการเงินได้ จากข่าวเหตุการณ์การโจมตีเพื่อขโมยข้อมูลจากหน่วยงานต่าง ๆ นั้น พบว่ามีเหตุการณ์การขโมย
ข้อมูลท่ีใช้บริการคลาวด์ เช่น S3 bucket เป็นต้น อีกทั้งฐานข้อมูลท่ีอนุญาตให้เข้าถึงจากสาธารณะ เช่น Elasticsearch 
และ MongoDB เป็นต้น ซึ่งสาเหตุหลักนั้นมาจากผู้ดูแลระบบปรับแต่งค่า configuration ไม่ดีเพียงพอ ท าให้
บุคคลภายนอกสามารถเข้าถึงได้โดยไม่ต้องได้รับอนุญาต อีกท้ังไม่ได้ใช้การเข้ารหัสข้อมูลในการจัดเก็บ ท าให้เมื่อมีผู้ไม่หวัง
ดีขโมยข้อมูลออกไปได้ก็สามารถเห็นข้อมูลได้ท้ังหมด ดังนั้นการปรับแต่ง ตรวจสอบ configuration ส าหรับควบคุมการ
เข้าถึงระบบฐานข้อมูล ไม่ว่าจะเป็นระบบท่ีอยู่ในดาต้าเซ็นเตอร์หรือระบบคลาวด์และการอัพเดตซอฟต์แวร์ท่ีใช้ต่าง ๆ จะ
ช่วยลดความเสี่ยงจากการถูกขโมยข้อมูลได้อย่างมีประสิทธิภาพ  

5.   การขโมยข้อมูลไบโอเมทริกซ์ (Biometrics)  

 ในปี 2562 มีเหตุการณ์ท่ีน่าสนใจเกี่ยวข้องกับการขโมยข้อมลูไบโอเมทริกซ์ ได้แก่ ข้อมูลลายนิ้วมือ และข้อมูล
ระบบจดจ าใบหน้าของผู้ใช้จ านวน 27.8 ล้านรายการ ซึ่งถูกใช้ส าหรับควบคุมการเข้าออกอาคารของบริษัท Suprema 
นอกจากนี้ยังมีเหตุการณ์ท่ีมีแฮกเกอร์พยายามขโมยข้อมูลของลูกค้าบริษัท Veritas Genetics ซึ่งเป็นผู้ให้บริการทดสอบ 
DNA อย่างไรก็ตามทางบริษัทได้มาประกาศแล้วว่าข้อมูลท่ีรั่วไหลน้ัน ไม่มีข้อมูลท่ี sensitive เช่น ชื่อ นามสกุล หรือ รหัส
พันธุกรรม (DNA) เป็นต้น ยิ่งไปกว่านั้นมีการน าเอาข้อมูลไบโอเมทริกซ์มาใช้เพื่อการยืนยันตัวตนเพิ่มมากขึ้นอย่างมาก  
ดังนั้นหน่วยงานท่ีจะเก็บข้อมูลไบโอเมทริกซ์จะต้องใช้ความระมัดระวังให้มาก เนื่องจากว่าข้อมูลเหล่านี้เป็นข้อมูลท่ี  
Sensitive อีกท้ังเจ้าของข้อมูลไม่สามารถเปลี่ยนข้อมูลนี้ได้อีกด้วย  
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เทคนิคของกลุ่มแฮกเกอร์สถาบันการเงินที่น่าสนใจ  

1. Lazarus 

 กลุ่มแฮกเกอร์สัญชาติเกาหลีเหนือ Lazarus เป็นกลุ่มแฮกเกอร์ท่ีพุ่งเป้าโจมตีสถาบันการเงินในหลายประเทศ ใน
ปีน้ีแฮกเกอร์กลุ่มนี้ได้สร้างมัลแวร์ประเภทไร้ไฟล์ (Fileless Malware) สายพันธุ์ใหม่ท่ีมีผลกระทบบนระบบปฏิบัติการ 
MacOS ซึ่งท างานอยู่ในหน่วยความจ า และไม่ต้องติดต้ังลงฮาร์ดดิสก์ ท าให้สามารถหลบเลี่ยงการตรวจจับของโปรแกรม
ป้องกันมัลแวร์ได้ โดยมีจุดประสงค์ในการขโมยข้อมูลที่อยู่ในหน่วยความจ า นอกจากนี้ยังมีการสร้างมัลแวร์ท่ีมุ่งขโมยเงิน
จากตู้ ATM โดยการน าโทรจัน DTrack มาผสมผสาน ซึ่งมัลแวร์ DTrack จัดอยู่ในประเภทโทรจันท่ีถูกควบคุมได้จาก
ระยะไกล (Remote Access Trojan – RAT) ท่ีมีความสามารถในการเรียกดูข้อมูลท่ีอยู่ในหน่วยความจ า (Memory 
Dump) ได้ ซึ่งมัลแวร ์ ATMDTrack นั้นจึงมีความสามารถอา่นและเก็บข้อมูลในบัตรท่ีใช้บริการจากตู้ท่ีถูกมัลแวร์ดังกล่าว
คุกคามได้  

2.   TA505  

 กลุ่มแฮกเกอร ์ TA505 เป็นกลุ่มแฮกเกอร์ท่ีพุ่งเป้าโจมตีสถาบันการเงินในหลายประเทศ เช่น สหราชอาณาจักร 
ฝรั่งเศส ญี่ปุ่น อินเดีย ฟิลิปปินส์ และอาร์เจนตินา เป็นต้น อย่างไรก็ตามประเทศไทยเองก็ตกเป็นเป้าหมายด้วยเช่นกัน แต่
ได้รับผลกระทบน้อยมาก ในปี 2562 นี้แฮกเกอร์กลุ่มนี้สร้างมัลแวร์หลากหลายสายพันธุ์ โดยส่วนใหญ่จะมีลักษณะ
คล้ายกันคือส่งอีเมลพร้อมไฟล์แนบท่ีมีนามสกุล .xls เมื่อเหยื่อหลงเชื่อเปิดไฟล์ .xls ดังกล่าว มัลแวร์จะดาวน์โหลด
ไฟล์มัลแวร์ท่ีจะท าอันตรายผ่านลิงค์บน Dropbox และการสร้าง Tunnel ผ่านทางโพรโตคอล Remote Desktop เป็นต้น  
โดยมีวัตถุประสงค์เพื่อฝังตัว ขโมยข้อมูลส าคัญ และควบคุมเครื่องคอมพิวเตอร์ท่ีถูกมัลแวรค์ุกคามจากระยะไกลได้ 
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3.   Cobolt  

 กลุ่มแฮกเกอร์ Cobalt ในปีน้ีมีเทคนิคท่ีน่าสนใจคือการอาศัยการหลอกลวงโดยใช้ไฟล์ PDF แล้ว Redirect ไปยัง 
Google App Engine ผ่านทางโพรโตคอล HTTPS ท าให้เหย่ือเข้าใจว่าก าลังเข้าถึงข้อมูลจาก Google จริงๆ จากนั้นจะ
ดาวน์โหลดไฟล ์Word ท่ีฝงัมาโครเพือ่จะโจมตีต่อไป นอกจากนีแ้ฮกเกอรก์ลุม่นีย้งัได้สรา้งมัลแวรเ์รยีกคา่ไถช่ือ่ PureLocker 
ท่ีมีจุดเด่นด้านความสามารถในการเข้ารหัสไฟล์และท างานได้บนทุกระบบปฏิบัติการหลัก ได้แก่ Windows, Linux, และ 
MacOS  

 

4.   Fancy Bear  

 ในปีน้ีแฮกเกอร์สัญชาติรัสเซียอย่าง Fancy Bear (APT28) ส่งอีเมลข่มขู่เพื่อเรียกค่าไถ่จากหน่วยงานในสถาบัน
การเงิน หน่วยงานราชการ และกลาโหม เป็นต้น ซึ่งเหตุการณ์นี้เกิดขึ้นในหลายประเทศ อย่างไรก็ตามยังไม่พบอีเมลข่มขู่
ในประเทศไทย เทคนิคท่ีแฮกเกอร์กลุ่มนี้ใช้โจมตีเป็นลักษณะการท า DDoS โดยโจมตีผ่านโพรโตคอลต่าง ๆ ได้แก่ DNS  
NTP และ CLDAP รวมไปถึงโพรโตคอล WS Discovery (UDP/3702 multicast address 239.255.255.250) และ 
ARMS-Apple Remote Management Service (UDP/3283) ด้วย ซึ่งโพรโตคอล WS Discovery (UDP/3702 mul-
ticast address 239.255.255.250) เคยพบการเพิ่มปริมาณทราฟฟิกได้ถึง 15,300%  

 

5.   Silence  

 กลุ่มแฮกเกอร์ Silence กลุ่มแฮกเกอร์สัญชาติรัสเซีย และมีเป้าหมายโจมตีสถาบันการเงินในรัสเซียเป็นหลัก ในปี
นี้ได้ใช้เทคนิคการส่งอีเมลฟิชชิงและหลอกว่าเป็นอีเมลตอบกลับอัตโนมัติ เพื่อรวบรวมบัญชีอีเมลที่ยังมีการใช้งานอยู่ อีกทั้ง
ยังเป็นการยืนยันอีเมลของเหยื่อด้วย ซึ่งจากรายงานพบว่ามีการส่งอีเมลถึง 170,000 ฉบับ ท้ังในทวีปยุโรป เอเชีย และ
ประเทศในกลุ่มสหภาพโซเวียต ในจ านวนนี้ส่งมายังทวีปเอเชียถึง 80,000 ฉบับใน 12 ประเทศ ซึ่ง TB-CERT ไม่ได้รับ
รายงานผลกระทบดังกล่าวของกลุ่มการเงินในประเทศไทย เมื่อมัลแวร์ดังกล่าวสามารถคุกคามเครื่องคอมพิวเตอร์ใ น
สถาบันการเงินได้แล้วจะพยายาม Lateral movement ไปยังเครื่องคอมพิวเตอร์ท่ีประมวลผลข้อมูลบัตร อีกท้ังยัง
พยายามควบคุม ATM โดยไม่จ าเป็นต้องติดต้ังมัลแวร์ในตู้ ATM เพื่อท่ีจะขโมยเงินอีกด้วย  
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6. FIN7 

 กลุ่มแฮกเกอร์ FIN7 สัญชาติรัสเซีย ท่ีมีเป้าหมายหลักในการโจมตีสถาบันการเงินในยุโรปและสหรัฐอเมริกา แม้
ประเทศไทยจะไม่ใช่เป้าหมาย แต่ในปีนี้ก็มีเทคนิคของมัลแวร์ท่ีน่าสนใจ คือมัลแวร์ BOOSTWRITE เป็น dropper ท่ี
ท างานในหน่วยความจ าเท่านั้น (หรือเป็นมัลแวร์ประเภทไร้ไฟล์) และสามารถถอดรหัส payload ท่ีฝังตัวมาด้วยกุญแจท่ี
ได้รับจากเซิร์ฟเวอร์ นอกจากนี้ยังมี RDFSNIFFER ซึ่งเป็น payload ของมัลแวร์นี้ จะถูกโหลดเข้ากับโพรเซสเดียวกันกับ
โพรเซสของ NCR Aloha Command ซึ่งเป็นซอฟต์แวร์ท่ีใช้บริหารจัดการและแก้ไขปัญหาของการประมวลผลการช าระ
เงินผ่านบัตร ในลักษณะของ DLL เพื่อควบคุมระบบบริหารจัดการดังกล่าว 

อ้างอิง 
1. https://docs.apwg.org/reports/apwg_trends_report_q3_2019.pdf 

2. https://www.cisco.com/c/dam/en/us/products/collateral/security/2019-threats-of-the-year-cybersecurity-series-dec-
2019.pdf 

3. https://resources.infosecinstitute.com/malware-spotlight-fileless-malware/ 

4. https://kalilinuxtutorials.com/fireelf/ 

5. https://www.virusbulletin.com/virusbulletin/2019/10/vb2019-paper-exploring-emotet-elaborate-everyday-enigma/ 

6. https://fossbytes.com/top-malware-2019/ 

7. https://any.run/malware-trends/emotet 

8. https://www.globenewswire.com/news-release/2019/11/12/1945147/0/en/October-2019-s-Most-Wanted-Malware-
the-Decline-of-Cryptominers-Continues-as-Emotet-Botnet-Expands-Rapidly.html 

9. https://securelist.com/biometric-data-processing-and-storage-system-threats/95364/ 

10. https://www.pcsecurity-99.com/2019/12/07/infamous-lazarus-apt-hackers-group-attack-mac-computers-with-fileless
-malware/ 

11. https://resources.malwarebytes.com/files/2019/01/Malwarebytes-Labs-2019-State-of-Malware-Report-2.pdf 

12. https://securelist.com/kaspersky-security-bulletin-2019-statistics/95475/ 
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คาดการณ์แนวโนม้การโจมตใีนป ี2563 

 จากการรวบรวมข้อมูลเหตุการณ์ที่เกิดขึ้นในปีที่ผ่านมาประกอบกับการวิเคราะห์สถานการณ์และแนวโน้มจาก
รายงานหลายแหล่ง TB-CERT จึงได้ท าการคาดการณ์แนวโน้มรูปแบบการโจมตีทางไซเบอร์ ส าหรับปี 2563 นี้ ดังนี้ 

1. การขโมยข้อมูลบตัรที่ใชช้ าระเงินผ่านช่องทางอิเล็กทรอนิกส ์(e-skimming)  

 การซื้อขายของออนไลน์เป็นท่ีนิยมอย่างมากในปัจจุบัน และนับวันยิ่งจะมีปริมาณการใช้บริการซื้อขายขอ ง
ออนไลน์มากขึ้น ท าให้แฮกเกอร์นั้นพยายามท่ีจะขโมยข้อมูลบัตรท่ีใช้ช าระเงิน ไม่ว่าจะเป็นบัตรเครดิตและบัตรเดบิตหรือ
บัตรในรูปแบบอื่น ๆ ท่ีต่างพัฒนาให้มีความสะดวกในการใช้งานมากขึ้น โดยการฝังมัลแวร์ไว้ท่ีเครื่องคอมพิวเตอร์ท่ี ท า
หน้าท่ี Point of Sale (POS) หรือระบบคอมพิวเตอร์ของร้านค้าที่ให้บริการขายของออนไลน์ เพื่อที่จะดักขโมยข้อมูลบัตร
ของผู้ถือบัตร ท่ีช าระเงินผ่านเครื่อง POS หรือ ผ่านเว็บไซต์ e-commerce ท่ีแฮกเกอร์เจาะระบบแล้วฝังมัลแวร์ไว้ได้ 
ดังนั้นเจ้าของร้านค้าท่ีใช้งาน POS และเจ้าของเว็บไซต์ e-commerce ต่าง ๆ ต้องระมัดระวัง ตรวจสอบความปลอดภัย
ของระบบอย่างสม่ าเสมอ จึงมีความพยายามท่ีจะผลักดันมาตรฐาน PCI DSS หรือ Payment Card Industry Data 
Security Standard มาอย่างต่อเนื่องเพื่อให้เกิดแนวปฏิบัติท่ีให้องค์กร ผู้ให้บริการ และร้านค้ามีการดูแลป้องกัน  
การบริหารจัดการความมั่นคงปลอดภัยข้อมูลของลูกค้าที่มีประสิทธิภาพมากขึ้น 

2.  ระบบปฏิบตัิการ MacOS, Linux และ Unix เปน็เป้าหมายมากขึ้น  

 จากเดิมท่ีกลุ่มแฮกเกอร์ต่าง ๆ มักจะอาศัยช่องโหว่บนระบบปฏิบัติการ Windows และซอฟต์แวร์ต่าง ๆ ดังนั้น
ผู้ดูแลระบบจึงให้ความสนใจกับเครื่องท่ีติดต้ังระบบปฏิบัติการ Windows มากกว่า แต่มีงานวิจัยของผู้ผลิตโปรแกรม
ป้องกันไวรัสบางแห่งรายงานว่า ในปี 2562 พบว่ามีมัลแวร์ท่ีแพร่กระจายตัวบนระบบปฏิบัติการ MacOS เพิ่มมากขึ้น อีก
ท้ังเมื่อปลายปี 2562 กลุ่มแฮกเกอร์เกาหลีเหนืออย่าง Lazarus ก็ได้สร้างมัลแวร์ท่ีแพร่กระจายบนระบบปฏิบัติการ 
MacOS ด้วย ดังนั้นในองค์กรท่ีมีการใช้งานระบบปฏิบัติการอื่นท่ีนอกเหนือจาก Windows แล้วต้องให้ความส าคัญใน
การรักษาความปลอดภัยมากขึน้  
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3.  การแฮกระบบ IoT – Internet of Things  

 ปัจจุบันเทคโนโลยีท่ีเกี่ยวข้องกับ IoT ได้พัฒนาไปอย่างมาก อีกท้ังราคาก็ลดลง ท าให้เครื่องใช้ไฟฟ้า อุปกรณ์
อ านวยความสะดวก อุปกรณ์เพื่อสุขภาพติดตามตัว รวมถึงของเล่น ส่วนใหญ่มักจะเริ่มเชื่อมต่อสู่อินเทอร์เน็ตได้แล้ว  
อย่างเช่นกล้องวงจรปิด สมาร์ททีวี เครื่องซักผ้า อุปกรณ์ช่วยเหลืออัจฉริยะในบ้าน เป็นต้น จึงเป็นแรงจูงใจท่ีท าให้แฮก
เกอร์พยายามโจมตีอุปกรณ์เหล่านี้ท่ีไม่ได้รับการป้องกันอย่างดีเพียงพอ ซึ่งผลกระทบท่ีอาจจะพบได้อย่างเช่นการเผยแพร่
ข้อมูลส่วนตัว เช่นภาพจากกล้องวงจรปิดในบ้าน หรือแม้กระท่ังการข่มขู่กรรโชกเพื่อเรียกร้องเงินและทรัพย์สินของเหยื่อ  
ดังนั้นการใช้เทคโนโลยี IoT จึงควรค านึงถึงความปลอดภัยและความเป็นส่วนตัวของผู้ใช้งานด้วย รวมถึงการศึกษา
คุณสมบัติของอุปกรณ์ท่ีเลือกใช้ด้วย  

4. มลัแวรเ์รยีกคา่ไถ ่(Ransomware) จะผสมผสานการเผยแพรข่อ้มลูทีอ่อ่นไหว (Extortion) ดว้ย  

 มัลแวร์เรียกค่าไถ่ท่ีผ่านมาจะเข้ารหัสข้อมูลไฟล์ส าคัญขององค์กร แต่องค์กรส่วนใหญ่ท่ีถูกมัลแวร์เรียกค่าไ ถ่
คุกคามนี้มักจะไม่จ่ายเงินค่าไถ่ ดังนั้นแฮกเกอร์จะหาวิธีในการข่มขู่ที่รุนแรงขึ้น เช่นการขม่ขู่ว่าจะท าลายข้อมูลท่ีอ่อนไหว 
เปิดเผยข้อมูลท่ีอ่อนไหวขององค์กรสู่สาธารณะ การน าไปขายในตลาดมืด รวมไปถึงการแจ้งไปยังหน่วยงานก ากับขอ ง
องค์กรนั้น ๆ ได้  

5. การใช้คลาวด์สาธารณะ (Public Cloud) ในการโจมตมีากขึ้น   

 ความสะดวกสบายในการใช้บริการ คลาวด์สาธารณะต่าง ๆ ด้วยเหตุผลด้านความประหยัด ความรวดเร็ว และ
ประสิทธิภาพในการใช้งาน ท าให้แฮกเกอร์ส่วนใหญ่มักจะเลือกลงทุนใช้คลาวด์สาธารณะเป็นฐานในการโจมตี ไม่เพีย ง
เท่านี้องค์กรส่วนใหญ่ไม่สามารถปิดกั้นการเข้าถึงคลาวด์สาธารณะเหล่านี้ด้วย เนื่องจากจะกระทบการใช้งานของผู้ใช้ใ น
องค์กรได้ ตัวอย่างเช่น แฮกเกอร์เปิดเว็บไซต์ฟิชชิงบนผู้ให้บริการคลาวด์สาธารณะ ถ้าผู้ดูแลระบบขององค์กรปิดกั้นการ
เข้าถึง แฮกเกอร์ก็จะเปลี่ยนแปลงค่าหมายเลขไอพีได้ใหม่ได้อย่างง่ายดาย ท าให้ผู้ดูแลระบบขององค์กรปิดกั้นการเข้าถึงได้
ล าบากมากยิ่งขึ้น  
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6.  ข้อมูลรั่วไหลบนเวบ็ Repository ต่าง ๆ    

 เว็บ Repository เป็นเว็บท่ีมีไว้ส าหรับเก็บข้อมูล ควบคุมเวอร์ชันและแชร์โค้ดท่ีพัฒนาขึน้ เช่น Github และ 
Pastebin เป็นต้น เพื่อเพิ่มประสิทธิภาพในการท างานร่วมกันของนักพัฒนาซอฟต์แวร์ต่าง ๆ อย่างไรก็ตามแฮกเกอร์เองก็
มักจะอาศัยเว็บเหล่านี้ในการแจกจ่ายโค้ดในการเจาะระบบ หรือแม้แต่การแชร์ข้อมูลความลับต่าง ๆ ท่ีขโมยมาได้ เผยแพร่
บนเว็บเหล่านั้นได้ ข้อมูลรั่วไหลท่ีมักพบได้บ่อยบนเว็บ Repository ได้แก่ ชื่อบัญชีผู้ใช้ รหัสผ่าน รวมถึงเลขท่ีบัตรเครดิต 
เป็นต้น ดังนั้นการเฝ้าระวังข้อมูลรั่วไหลจึงควรค้นหาข้อมูลจากเว็บเหล่านี้ด้วย 

  

 

อ้างอิง 

1. https://www.rsa.com/content/dam/en/e-book/20-predictions-for-2020.pdf 

2. https://documents.trendmicro.com/assets/rpt/rpt-the-new-norm-trend-micro-security-predictions-for-2020.pdf  

3. https://hello.global.ntt/en-us/insights/future-disrupted-2020-technology-trends 

4. https://securityintelligence.com/posts/ibm-x-force-security-predictions-for-2020/ 

5. https://www.technologyrecord.com/Article/which-technologies-could-change-enterprise-it-in-2020-101253 

6. https://resources.malwarebytes.com/files/2020/02/2020_State-of-Malware-Report.pdf 

7. https://www.crowdstrike.com/blog/4-cyber-threat-predictions-for-2020/ 

8. https://media.kasperskycontenthub.com/wp-content/uploads/sites/43/2019/11/20151759/KSB2019_APT-
predictions-2020_web.pdf 

9. https://www.boozallen.com/content/dam/boozallen_site/ccg/pdf/publications/top-9-cybersecurity-trends-for-
2020.pdf 

10. https://www.mcafee.com/blogs/other-blogs/mcafee-labs/mcafee-labs-2020-threats-predictions-report/ 

11. https://www.forbes.com/sites/gilpress/2019/12/12/42-more-cybersecurity-predictions-for-2020/ 

12. https://ww2.frost.com/news/press-releases/artificial-intelligence-seen-as-key-technology-game-changer-but-
implementation-challenges-remain-finds-frost-sullivan/ 
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บทสรุป 

 การเตรียมความพร้อมในการรบัมือภัยคุกคามไซเบอร์ จ าเป็นต้องมีการพัฒนาบุคลากร กระบวนการรับมือ  และ

การพัฒนามาตรฐานความมั่นคงปลอดภัยอย่างต่อเนื่อง เพื่อให้เกิดการสร้างวัฒนธรรมองค์กรให้มีความเข้าใจในเรื่อง 

Cyber Resilience และเกิดผลอย่างยั่งยืนในยุคดิจิทัล TB-CERT เล็งเห็นว่าการพัฒนาทักษะความรู้พื้นฐานให้กับ

หน่วยงานสมาชิกโดยผ่านกิจกรรมการจัดฝึกอบรมท้ังภาคทฤษฎีและปฏิบัติอย่างต่อเนื่องจะเพิ่มความรู้ความเชี่ยวชาญ

ให้กับบุคลากรท่ีเกี่ยวข้องให้สามารถรับมือภัยไซเบอร์ได้อย่างทันท่วงที และเป็นมาตรฐานเดียวกันท้ังอุตสาหกรรม การ

ซักซ้อมกระบวนการรับมือภัยคุกคามอย่างสม่ าเสมอหรือท่ีเราเรียกกันว่า Banking Cyber Drill ประจ าปีนั้นช่วยให้

หน่วยงานสมาชิกได้ฝึกทดสอบประสิทธิภาพของกระบวนการรับมือภัยคุกคามของตนในสถานการณ์ต่าง ๆ นอกจากนั้น

การร่วมฝึกซ้อมของสมาชิกในกลุ่มการเงินก็ถือเป็นการซักซ้อมความเข้าใจของหน่วยงานท้ังอุตสาหกรรม จะช่วยใ ห้

หน่วยงานสมาชิกท่ีอาจจะยังไม่มีกระบวนการชัดเจน สามารถน าผลการฝึกซ้อมไปปรับใช้ได้อย่างมีประสิทธิภาพมากขึ้น  

และเป็นโอกาสท่ีดีท่ีทุกหน่วยงานจะได้แลกเปลี่ยนเรียนรู้จากประสบการณ์จากสมาชิกอื่น ๆ อันจะเป็นกระบวนการเรียนรู้

แบบอัตราเร่ง โดย TB-CERT ได้มีบทบาทในการส่งเสริมการพัฒนากระบวนการแลกเปลี่ยนข้อมูลเหตุการณ์การโจมตี

ในรูปแบบต่าง ๆ ของแฮกเกอร์ ระหว่างหน่วยงานสมาชิกด้วยกัน ให้ทุก ๆ หน่วยงานได้รับข้อมูลเดียวกันอย่างรวดเร็ว ทัน

ต่อเหตุการณ์ เพื่อเป็นการป้องกันภัยท่ีอาจจะเกิดขึ้นกับหน่วยงานใดหน่วยงานหนึ่งในภาคอุตสาหกรรมได้ทันที ท้ังยังมีการ

แลกเปลี่ยนข้อมูลจากหน่วยงาน CERT ท้ังในและนอกประเทศภายใต้พันธะสัญญาแลกเปลี่ยนข้อมูลซึ่งเป็นแหล่งข้อมูล

ท่ีน่าเชื่อถือได้อีกแหล่งหน่ึงให้กับหน่วยงานสมาชิก  

 นอกจากการผลักดันให้องค์กรมีความเข้าใจและทักษะในการรับมือกับภัยไซเบอร์อย่างยืดหยุ่นแล้วนั้น TB-CERT 

ยังเน้นการพัฒนามาตรฐานด้าน Cybersecurity ร่วมกันซึ่งจะช่วยให้สมาชิกและหน่วยงานก ากับดูแลมีความเข้าใจบน

พื้นฐานเดียวกัน และเป็นส่วนหนึ่งของการท าให้ภาคอุตสาหกรรมธนาคารมีความเข้มแข็งขึ้นอย่างยั่งยืน พร้อมท่ีจะ

ยกระดับให้เป็น resilience industry ได้อย่างมั่นคง 
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ภาคผนวก 
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เอกสารเผยแพร่ 

V e r s i o n  1 . 1  



ร า ย ง า น ป ร ะ จ า ปี  2 5 6 2    T B - C E R T  A n n u a l  R e p o r t  2 0 1 9  

39 

เอกสารเผยแพร่ 
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เอกสารเผยแพร่ 
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ธนาคารไอซีบีซี (ไทย) จ ากัด (มหาชน) 
Industrial and Commercial Bank of China 
(Thai) Public Company Limited (ICBC Thai) 

 
ธนาคารอิสลามแห่งประเทศไทย 
Islamic Bank of Thailand 

 
บริษัท เนชั่นแนล ไอทีเอ็มเอ๊กซ์ จ ากัด 
National ITMX Company Limited 

 ธนาคารกสิกรไทย จ ากัด (มหาชน) 
(KASIKORNBANK Public Company Limited) 

 ธนาคารเกียรตินาคิน จ ากัด (มหาชน) 
Kiatnakin Bank Public Company  
Limited 

 
ธนาคารกรุงไทย จ ากัด (มหาชน) 
Krung Thai Bank Public Company Limited 

 ธนาคารแลนด์ แอนด์ เฮ้าส์ จ ากัด (มหาชน) 
Land and Houses Bank Public  
Company Limited 

 บริษัท ข้อมูลเครดิตแห่งชาติ จ ากัด 
National Credit Bureau Company  
Limited 

 
บริษัท ศูนย์ประมวลผล จ ากัด 
Processing Center Company Limited 

 ธนาคารไทยพาณิชย์ จ ากัด (มหาชน) 
The Siam Commercial Bank Public  
Company Limited 

 ธนาคารสแตนดาร์ดชาร์เตอร์ด (ไทย) จ ากัด 
(มหาชน) 
Standard Chartered Bank (Thai) Public  
Company Limited 

 
ธนาคารธนชาต จ ากัด (มหาชน) 
Thanachart Bank Public Company Limited 

 ธนาคารไทยเครดิต เพื่อรายย่อย จ ากัด 
(มหาชน) 
The Thai Credit Retail Bank Public  
Company Limited 

 
ธนาคารทิสโก้ จ ากัด (มหาชน) 
TISCO Bank Public Company Limited 

 
ธนาคารทหารไทย จ ากัด (มหาชน) 
TMB Bank Public Company Limited 

 ธนาคารยูโอบี จ ากัด (มหาชน) 
United Overseas Bank (Thai) Public  
Company Limited 

 บริษัท วีซ่า อินเตอร์เนชั่นแนล ประเทศไทย 
จ ากัด 
Visa International (Thailand) Ltd. 

V e r s i o n  1 . 1  



ร า ย ง า น ป ร ะ จ า ปี  2 5 6 2    T B - C E R T  A n n u a l  R e p o r t  2 0 1 9  

51 

IN COLLABORATION 

WE TRUST 
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BULDING  A  RESILIENT 

ORGANIZATIONAL CULTURE  
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The Thai Bankers’ Association

4th Fl., 5/13 Moo 3, Chaengwattana Rd.,

Pakkret, Nonthaburi 11120

Phone: 025587500

Website: www.tba.or.th

Security is not the responsibility for IT alone, It Is belong to 

Everyone in your organization that needs to well manage it.
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