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สถาบนัการเงินในยุคดิจิทลัได้น าเทคโนโลยีมาประยุกต์ใช้ในการให้บริการทางการเงินและการ
ช าระเงินอย่างกวา้งขวาง  ซ่ึงช่วยให้ลูกคา้สามารถเขา้ถึงบริการไดส้ะดวก รวดเร็ว ทุกท่ี ทุกเวลา และทุก
อุปกรณ์ และมีค่าใชจ่้ายโดยรวมถูกลง อยา่งไรก็ตาม เป็นปกติของการใชเ้ทคโนโลยีท่ียอ่มจะตอ้งเผชิญกบั
ความเส่ียงใหม่ๆ ท่ีเกิดข้ึนและหน่ึงในความเส่ียงท่ีทัว่โลกจดัให้เป็นความเส่ียงส าคญั คือ ความเส่ียงจากภยั
ไซเบอร์ ท่ีนบัวนัเพิ่มข้ึนอยา่งรวดเร็ว มีรูปแบบท่ีหลากหลายและซบัซ้อน และส่งผลกระทบในวงกวา้งมาก
ข้ึน เห็นได้ ว่า World Economic Forum ได้เล็งเห็นถึงความส าคัญน้ีจึงจัดตั้ งหน่วยงานภายใต้ World 

Economic Forum ท่ีมีช่ือวา่ Global Center for Cybersecurity [1] โดยมีวตัถุประสงคห์ลกัเพื่อช่วยสร้างความ
มัน่คงปลอดภยัให้กบัทุกคนในโลกของไซเบอร์โดยสร้างความร่วมมือจากทุกภาคส่วน เช่น รัฐ เอกชน 
รัฐวสิาหกิจ และอ่ืนๆ ใหร่้วมมือกนัรับมือกบัภยัคุกคามใหม่ๆ ท่ีเกิดข้ึนทัว่โลกได ้ทั้งน้ีไดจ้ดัอนัดบัให้ภยัไซ
เบอร์เป็น 1 ใน ความเส่ียงท่ีส าคญัมากและสร้างผลกระทบให้เกิดความเสียหายทัว่โลกโดยคิดเป็นเงิน 500 

พนัลา้นเหรียญสหรัฐ โดยองคก์รน้ีเน้นถึงเร่ืองความส าคญัของการรักษาความมัน่คงปลอดภยัไซเบอร์จาก
การสร้างความร่วมมือ การแลกเปล่ียนขอ้มูล และการสร้างความไวว้างใจ ระดบัโลก   
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หากกลบัมาดูสถานการณ์ภยัไซเบอร์ที่เกิดข้ึนกับภาคการเงินในเอเชีย พบว่าเป็นไปในทางที่
เพิ่มมากข้ึน สถาบนัการเงินในเอเชียซ่ึงรวมทั้งในประเทศไทยเผชิญกบัภยัในหลากหลายรูปแบบ ทั้ง 
DDoS attack   Malware  E-mail Phishing และล่าสุดเม่ือกลางปีท่ีผ่านมาเกิดผลกระทบทัว่โลกรวมทั้งใน
เอเชีย และในประเทศไทย คือ กรณี Ransomware  Wannacry ซ่ึงจะเห็นไดว้่าภยัคุกคามต่างๆอาจเกิดข้ึน
ไดทุ้กเม่ือทุกเวลาและไม่จ  ากดัองคก์ร 

หลายองคก์รมุ่งเน้นในการน าเทคโนโลยีมาใชใ้นบริการ เพื่อปรับปรุงการปฏิบติังานในดา้นต่างๆ
ให้มีประสิทธิภาพ คุณภาพ และมาตรฐาน พร้อมทั้งการเพิ่มความสะดวกรวดเร็ว เพื่อเป็นการยกระดบัการ
บริการของตนเองให้ทดัเทียมคู่แข่งทั้งในระดบัประเทศและสากล จึงเห็นไดจ้ากรายงานข่าวจาก ZDNET

กล่าวถึง การใชง้บประมาณขององคก์รดา้นไอทีโดยเฉล่ียคิดเป็น 10% ของงบประมาณการใชจ่้ายขององคก์ร 
และไดแ้บ่งสัดส่วนมาเนน้ดา้น Cybersecurity เฉพาะทางดงัน้ี  

รูปที ่1 กราฟแสดงเปอร์เซ็นการจดัล าดบัการใหค้วามส าคญัการใชจ่้ายดา้น Cybersecurity เฉพาะทาง[2] 

Improving Security 55%, Internal harware purchase 50%, Cloud services 45%, Internet software 40%, Training current 
employeees 35%, Hiring new employees 30%, Big data analysis 20%, Implementing IOT 18%, และ Others 15% 
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การปรับปรุงบริการให้มีความทนัสมยั ตอบสนองการแข่งขนัของภาคธุรกิจ รองรับความตอ้งการ
ของประชาชนท่ีมีความตอ้การใชเ้ทคโนโลยีเขา้มาเพื่ออ านวยความสะดวกในชีวิตประจ าวนั  ซ่ึงจะเห็นได้
จากขอ้มูลสถิติปีท่ี2560 (ณ.เดือนธันวาคม) บริการการโอนเงิน(รายย่อย) [3] ขา้มธนาคารผ่านอินเตอร์เน็ต
และโทรศพัท์เคล่ือนท่ีมีจ านวนมากถึง 43,967,000 รายการ โดยเม่ือเทียบกบัปีก่อนหน้า ธันวาคม 2559 มี
บริการการโอนเงิน(รายย่อย)ขา้มธนาคารผ่านอินเตอร์เน็ตและโทรศพัท์เคล่ือนท่ีเป็นจ านวน 16,422,000 
รายการ โดยคิดเป็นอตัราการเติบโตท่ีเพิ่มข้ึนถึง 167.7% ดงันั้นจะเห็นวา่ผูค้นสนใจการท าธุรกรรมผา่นทาง
อินเตอเ์น็ตและโทรศพัทม์ากข้ึนจึงท าให้ธนาคารพาณิชยจึ์งตกเป็นเป้าของการโจรกรรมทางไซเบอร์ท่ีเหล่า
แฮกเกอร์ให้ความสนใจมากโดยหลีกเล่ียงไม่ได ้ธนาคารจึงตอ้งค านึงเป็นพิเศษถึงความปลอดภยัและการ
รักษาขอ้มูลของผูใ้ชบ้ริการและธนาคารซ่ึงเป็นผูใ้หบ้ริการควบคู่ไปดว้ยกนั 
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สารจากผู้บริหาร 

 

 

 

"ผมเช่ือวา่ หากเราส่งเสริมและผลกัดนัการศึกษาใหก้บัเยาวชนรุ่นใหม่ใหมี้ความรู้ความเขา้ใจ 

ในดา้นความมัน่คงปลอดภยัไซเบอร์มากข้ึน พวกเขาเหล่านั้นจะเติบโตข้ึนมาเป็นส่วนหน่ึงของ
สังคมในยคุดิจิทลัน้ีและจะช่วยยกระดบัความมัน่คงปลอดภยัไซเบอร์ใหก้บัประเทศชาติอยา่ง
มัน่คงแขง็แรงและยัง่ยนื"  

 

 

คุณกอบศกัด์ิ ดวงดี 

เลขาธิการสมาคมธนาคารไทย 
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"การท่ีองคก์รจะกา้วไปเป็นผูน้  าในดา้นใดๆ กต็าม เราจะตอ้งปรับตวัใหเ้ขา้กบัทุกสถานการณ์ 
เท่าทนัปัจจุบนั และท่ีขาดไม่ไดเ้ลยกคื็อ ความร่วมมือร่วมใจท างานกนัเป็นทีม เพื่อตอบสนองต่อ
เหตุการณ์ภยัคุกคามไดอ้ยา่งทนัท่วงที" 

 

 

คุณยศ กิมสวสัด์ิ 

ประธานส านกังานระบบการช าระเงิน 

สมาคมธนาคารไทย 
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“ส่ิงส าคญัยิง่ในการสร้างความร่วมมือระหวา่งองคก์รคือความไวว้างใจ เม่ือใดท่ีเรามีความ
ไวว้างใจระหวา่งสมาชิกดว้ยกนัเม่ือนั้นเราจะเกิดการร่วมมือกนัแลกเปล่ียนขอ้มูลท่ีเป็น
ประโยชนต่์อสาธารณะและองคก์รของสมาชิกเพื่อช่วยกนัเตรียมพร้อมรับมือกบัภยัไซเบอร์และ
ช่วยยกระดบัความมัน่คงปลอดภยัใหก้บัภาคการเงินการธนาคารอยา่งมีประสิทธิภาพ” 

 

 

 

ดร. กิตติ โฆษะวสุิทธ์ิ 

ประธานกรรมการ TB-CERT 
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ทีม่าของTB-CERT 

 

 

 

 

เน่ืองจากภยัคุกคามทางไซเบอร์มีความซบัซอ้นและรุนแรงมากข้ึนเร่ือย  ๆการท่ีแต่ละธนาคารตอ้งเผชิญกบั
การแกปั้ญหาเองนั้นท าใหไ้ม่สามารถระงบัเหตุและรับมือกบัภยัคุกคามไดอ้ยา่งมีประสิทธิภาพ การรวมกลุ่มกนัเพื่อ
แลกเปล่ียนขอ้มูลและแนวทางในการแกไ้ขปัญหาจึงช่วยเพิ่มประสิทธิภาพในการป้องกนัภยัไซเบอร์ให้กบัภาค
การเงินการธนาคาร ทางสมาคมธนาคารไทยได้เล็งเห็นความจ าเป็นดงักล่าวจึงมีการตั้งกลุ่ม Information Sharing 

Group หรือ ISG ข้ึนเพื่อสร้างเครือข่ายของผูท่ี้ท  างานดา้นความมัน่คงปลอดภยัเทคโนโลยีสารสนเทศของธนาคาร
สมาชิกและเพื่อแลกเปล่ียนขอ้มูลดา้นความมัน่คงปลอดภยัไซเบอร์ ซ่ึงนอกจากจะเป็นการระงบัเหตุท่ีเกิดข้ึนกบัภาค
การเงินการธนาคารแลว้ยงัเป็นการยกระดบัความเช่ียวชาญของบุคคลากรในภาคการเงินการธนาคารดว้ย จากความ
ตั้งใจท่ีจะแกไ้ขปัญหาดงักล่าวของผูบ้ริหารธนาคารสมาชิกภายใตส้มาคมธนาคารไทย จึงไดย้กระดบั ISG ให้เป็น
หน่วยงาน CERT หรือ Computer Emergency Response Team เพื่อขยายความร่วมมือไปยงัหน่วยงาน CERT อ่ืน  ๆทั้ง
ในและนอกประเทศ โดยนอกจากการเช่ือมขอ้มูลท่ีกวา้งข้ึนแลว้ ยงัจะช่วยสร้างองคค์วามรู้และพฒันาความเช่ียวชาญ
ในการแกไ้ขปัญหาภาพรวมท่ีรวดเร็วข้ึนและยงัเป็นการใชท้รัพยากรท่ีมีอยู ่อยา่งมีประสิทธิภาพ จึงไดเ้ปล่ียนช่ือจาก 

ISG เป็น Thailand Banking Sector CERT หรือ TB-CERT 

 

 

 

 



   

Annual Report 2017      TLP: WHITE 

 

VERSION 1.0  Page 10 of 31 

ค่านิยมหลกั 

 

 TB-CERT เป็นศูนยก์ลางในการแลกเปล่ียนขอ้มูลในด้านความมัน่คงปลอดภยัไซเบอร์ เป็นศูนย์
รวมของบุคลากรท่ีมีความช านาญดา้นไซเบอร์ และเป็นแหล่งใหค้วามรู้และสร้างความตระหนกัในการระวงั
ภยัท่ีอาจเกิดข้ึนไดทุ้กเม่ือกบับุคคลากรของธนาคาร ลูกคา้ของธนาคารและธุรกิจของธนาคาร รวมถึงเป็น
ศูนยก์ลางในการติดต่อส่ือสารกบัองคก์รท่ีเก่ียวขอ้งทั้งในและนอกประเทศเพื่อให้สามารถรับรู้ข่าวสารและ
ช่วยแกปั้ญหาภยัไซเบอร์ท่ีเกิดข้ึนกบัสมาชิก ทั้งน้ีเพื่อให้ทุกภาคส่วนมีความรู้และเขา้ใจเร่ืองภยัไซเบอร์ท่ีมี
เพิ่มข้ึนทุกวนัและพร้อมท่ีจะรับมือกบัภยัเหล่าน้ีไดอ้ยา่งมีประสิทธิภาพ 

 

การสร้างความเขม้แขง็ใหก้บัTB-CERT 

 

 การสร้างความร่วมมือกบัหน่วยงานหรือองค์กรอ่ืนโดยเฉพาะหน่วยงานท่ีเป็น CERT ดว้ยกนัจะ
ช่วยให ้TB-CERT สามารถรับรู้ขอ้มูลข่าวสาร ภยัไซเบอร์ เทคนิคการโจมตีในรูปแบบต่างๆ กรณีศึกษาจาก
ผูท่ี้พบเจอเหตุการณ์คุกคามทางไซเบอร์จากภายนอกไดอ้ยา่งรวดเร็วเท่าทนักบัภยัท่ีเกิดข้ึนอยา่งมาก และการ
เช่ือมโยง ประสานงานของกลุ่ม CERT เหล่าน้ียงัช่วยสร้างความสัมพนัธ์ท่ีดีเพื่อในกรณีเกิดเหตุและ
จ าเป็นตอ้งขอความร่วมมือกบัหน่วยงานท่ีเก่ียวขอ้งสามารถท าไดอ้ยา่งทนัท่วงที  
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ประโยชนท่ี์ไดรั้บ  

 

 ประโยชน์ท่ีผูมี้ส่วนไดส่้วนเสียของธนาคารพึงจะไดรั้บ  

 

 

สมาชิก  
 

 สมาชิกประกอบไปดว้ย 4 กลุ่มหลกั ไดแ้ก่  

กลุ่มท่ี 1: สมาชิกท่ีมาจากธนาคารพาณิชยซ่ึ์งเป็นสมาชิกของสมาคมธนาคารไทย  

กลุ่มท่ี 2: สมาชิกท่ีมาจากธนาคารเฉพาะกิจของรัฐ 

กลุ่มท่ี 3: สมาชิกท่ีมาจากธนาคารพาณิชยซ่ึ์งเป็นสมาชิกของสมาคมธนาคารนานาชาติ 

กลุ่มท่ี 4: สมาชิกท่ีมาจากองคก์รท่ีสนบัสนุนธุรกิจและก ากบัดูแลธนาคารในประเทศไทย 

 

ภาคการธนาคาร

• มาตรฐานดา้นความมัน่คง
ปลอดภยัไซเบอร์

• ประสิทธิภาพการรับมือ
ภยัไซเบอร์

ธนาคารสมาชิก

• การแจง้เตือนภยัไซเบอร์
• ขอ้แนะน าดา้นความ

ปลอดภยัไซเบอร์

ลูกคา้

• ความรู้ความเขา้ใจดา้น
ความมัน่คงปลอดภยัไซ
เบอร์

• ความมัน่ใจในบริการ
ออนไลน์ของธนาคาร
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พนัธกจิของTB-CERT 

 

 

 

Thailand Banking Sector CERT หรือ TB-CERT มีบทบาทท่ีส าคญัในการเป็นศูนยก์ลางของกลุ่มการเงินการ
ธนาคารเพื่อแลกเปล่ียนขอ้มูลและประสานงานแกไ้ขปัญหาภยัคุกคามไซเบอร์ โดยมีผูท่ี้มีความรู้ความสามารถและ
ความเขา้ใจผลกระทบกบัการบริการของภาคการเงินการธนาคารมาช่วยวิเคราะห์และหาแนวทางในการรับมือกบัภยั
ไซเบอร์ นอกจากนั้น TB-CERT ยงัมีส่วนช่วยยกระดบัความเขา้ใจดา้นความมัน่คงปลอดภยัให้กบัธนาคารสมาชิก
รวมถึงลูกคา้ของธนาคารอีกดว้ย  การท่ี TB-CERT มีความเช่ือมโยงกบัหน่วยงาน CERT และ แหล่งขอ้มูล ทั้งใน
ประเทศและต่างประเทศท าใหเ้ราสามารถรับขอ้มูลข่าวสารจากทัว่ทุกมุมโลกไดอ้ยา่งรวดเร็วเราจึงไดก้ าหนดกรอบ
การด าเนินงานโดยจะครอบคลุม 4 ดา้นท่ีส าคญัคือ  
ด้านที ่1 เป็นศูนย์กลางในการแลกเปลีย่นข้อมูล ทั้งภยัคุกคามทางดา้นไซเบอร์และแนวทางการแกไ้ข  
ด้านที ่2 สร้างมาตรฐานกลางด้านความมั่นคงปลอดภัยของการใช้เทคโนโลยใีหม่  
ด้านที่ 3 ก าหนดกระบวนการในการรับมือภัยไซเบอร์ในภาคการธนาคาร และจดัให้มีการซอ้มรับมือร่วมกนั
สม ่าเสมอ  
ด้านที่ 4 ส่งเสริมการพัฒนาบุคลากรด้าน Cybersecurity โดยครอบคลุมทั้งการสร้างบุคลากรใหม่เขา้สู่ภาค
การเงิน และพฒันาบุคลากรของสถาบนัการเงินให้มีความรู้ความเขา้ใจ และสร้างความตระหนกัดา้นความ
มัน่คงปลอดภยัไซเบอร์  
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25 มีนาคม 2560 จดัอบรมเร่ือง Digital 

Evident Preservation Workshop ใหก้บัสมาชิก ณ 
หอ้งประชุม สมาคมธนาคารไทย 

27 มิถุนายน 2560 จดัอบรมเร่ือง APT 

Analysis ใหก้บัสมาชิก ณ ธนาคารกรุงเทพ ถนน
พระราม 3 17-21 สิงหาคม 2560 จดัอบรม

เร่ือง ISO 27001 Boot Camp for 

implementer and Auditor ณ อาคารทิสโก้
ทาวเวอร์ 

5 กนัยายน 2560 ไดบ้รรลุขอ้ตกลงในการ
จดัตั้ง Thailand Banking Sector CERT (TB-CERT) 
จาก CERT/CC อยา่งเป็นทางการ 2 ตุลาคม 2560 จดังานแถลงข่าวการ

จดัตั้ง TB-CERT ร่วมกบัธนาคารแห่งประเทศ
ไทย และส านกังานพฒันาธุรกรรมทาง
อิเลก็ทรอนิกส์ (องคก์ารมหาชน) 

2 พฤศจิกายน 2560 จดัการ
ฝึกซอ้มรับมือภยัคุกคามไซเบอร์ภาคการ
ธนาคาร (Banking Cyber Drill 2017: Table 

Top Exercise) ณ ธนาคารกสิกรไทย  

6-8 ตุลาคม 2560 จดักิจกรรมโครงการ 
Financial Sector Cybersecurity Boot Camp ใหแ้ก่
นิสิต นกัศึกษาในสาขาวชิาท่ีเก่ียวขอ้งกบัความ
มัน่คงปลอดภยัไซเบอร์ ณ ส านกับริการ
คอมพิวเตอร์ มหาวทิยาลยัเกษตรศาสตร์ 

23 พฤศจิกายน 2560 ร่วมจดังานสัมมนาเพ่ือ
เสริมสร้างความรู้และความตระหนกัดา้นความมัน่คงปลอดภยั
ดา้นไซเบอร์ (Cyber Resilience) ใหแ้ก่คณะกรรมการและ
ผูบ้ริหารระดบัสูงของสถาบนัการเงิน ณ หอ้งภทัรรวมใจ 
ธนาคารแห่งประเทศไทย  

24 พฤศจิกายน 2560 จดัอบรมใหแ้ก่สมาชิก 
TB-CERT ในหวัขอ้ IoT and SCADA security; Hacker 

view ณ ธนาคารกรุงเทพ ถนนพระราม 3 

กจิกรรมและเหตุการณ์ส าคญัปี 2560 
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บทวเิคราะห์ภัยคุกคามทางไซเบอร์ 

 

 

 

 

ปัจจุบนัเทคโนโลยีสารสนเทศทั้งอินเทอร์เน็ตและโทรศพัท์มือถือเขา้มามีบทบาทอย่างมากใน
ชีวิตประจ าวนั จากผลส ารวจการใช้เทคโนโลยีสารสนเทศและการส่ือสารในครัวเรือน พ.ศ. 2559 ของ
ส านกังานสถิติแห่งชาติพบว่า ในจ านวนประชากรท่ีมีอายุ 6 ปีข้ึนไปประมาณ 62.8 ลา้นคน มีจ านวนผูใ้ช้
โทรศพัท์มือถือประเภทสมาร์ทโฟนมากถึง  31.7 ล้านคน (ร้อยละ 50.5) โดยมีอตัราการใช้เพิ่มข้ึนอย่าง
ต่อเน่ืองนบัตั้งแต่ ปี 2555 ท่ีมีผูใ้ชส้มาร์ทโฟนเพียง 5 ลา้นคน หรือ (ร้อยละ 8.0) ส่วนกิจกรรมท่ีท าส่วนใหญ่
ใชง้านสมาร์ทโฟนเพื่อใชง้านเครือข่ายสังคมออนไลน์ (Social Media) ร้อยละ 91.5 ใชเ้พื่อดาวน์โหลด หนงั 
เพลง ร้อยละ 88.0 ใชอ้พัโหลดขอ้มูล ร้อยละ 55.9 และใชติ้ดตามข่าวสาร ร้อยละ 46.5  

เทคโนโลยกีารช าระเงินก็เช่นกนั จากในอดีตท่ีนิยมใชจ่้ายดว้ยเงินสด ปัจจุบนัมีการน าเทคโนโลยีมา
ช่วยอ านวยความสะดวกท าให้การช าระเงินง่ายดาย สะดวกสบายและมีความรวดเร็วมากยิ่งข้ึน ยกตวัอย่าง
เช่น พร้อมเพย ์การช าระเงินดว้ยคิวอาร์โคด้ หรือการโอนเงินผา่นอินเทอร์เน็ต เป็นตน้ จากสถิติธุรกรรมการ
ช าระเงินผา่นบริการ Mobile Banking และ Internet Banking ของธนาคารแห่งประเทศไทย [4] พบวา่ จ  านวน
บญัชีผูใ้ช้งาน Internet Banking และ Mobile Banking เพิ่มข้ึนอย่างต่อเน่ืองตั้งแต่ปี 2553 ท่ีมีจ  านวนบญัชี 
4,822,947 และ 519,450 บัญชีตามล าดับ จนในปี 2560 เดือนมิถุนายน มีจ านวนบัญชีผูใ้ช้งาน Internet 

Banking 18,523,590 บญัชี และ Mobile Banking 26,322,671 บญัชี ซ่ึงเม่ือวิเคราะห์เพิ่มเติมจากกราฟรูปท่ี 1 
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จะเห็นว่าจ านวนบญัชีผูใ้ช้งาน Internet Banking จะเพิ่มข้ึนค่อนขา้งคงท่ี แต่จ านวนบญัชีผูใ้ช้งาน Mobile 

Banking เพิ่มข้ึนอยา่งรวดเร็วตั้งแต่ปี 2556 มีอตัราการเติบโตถึงประมาณร้อยละ 50 ของทุกปี 

 

 

รูปที่ 2 กราฟแสดงความสัมพนัธ์ของจ านวนบญัชี Internet Banking เปรียบเทียบกบั Mobile Banking ตั้งแต่
ปี 2553 – 2560 (มิถุนายน) 

 

เม่ือจ านวนผูใ้ชง้านอินเตอร์เน็ตเพิ่มมากข้ึน ไม่เพียงแต่การใชเ้พื่อคน้หาขอ้มูลความรู้ต่างๆ หรือเพื่อ
ความบนัเทิงแต่ยงัมีแนวโนม้ท่ีจะใชเ้พื่อความสะดวกในชีวิตประจ าวนัไม่ว่าจะเป็นดา้นการเงิน การลงทุน 
ดา้นสุขภาพ ซ่ึงลว้นแลว้แต่เป็นการใชง้านท่ีตอ้งใชข้อ้มูลส าคญัและเช่ือมโยงกบัขอ้มูลส่วนบุคคลทั้งส้ิน จึง
ไม่น่าแปลกใจท่ีจะเป็นแรงจูงใจให้ผูป้ระสงคร้์ายจะมุ่งฉกฉวยโอกาสท่ีจะขโมยทรัพยสิ์นมีค่า ไม่วา่จะเป็น
เงินในบญัชี หรือขอ้มูลส าคญัต่างๆ ดงันั้นผูใ้ชง้านท่ีขาดความระมดัระวงัและความตระหนกัดา้นการรักษา
ความมัน่คงปลอดภยัสารสนเทศจึงอาจตกเป็นเหยื่อของผูป้ระสงค์ร้ายเหล่าน้ีได้อย่างง่ายดาย ด้านของผู ้
ให้บริการก็มีแนวโนม้ท่ีจะยา้ยบริการต่างๆ ไปอยูท่ี่ผูใ้ห้บริการคราวส์ แมว้า่ความมัน่คงปลอดภยัระบบของ
ผูใ้ห้บริการคราวส์โดยส่วนใหญ่จะมีความเข็งแรงกวา่อีกหลายหน่วยงานโดยเฉพาะส าหรับหน่วยงานขนาด
เล็กก็ไม่สามารถลงทุนเทคโนโลยีด้านความมั่นคงปลอดภัยได้เท่าเทียมกัน ส่วนด้านการพฒันาด้าน

0
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จ านวนบญัชี Internet Banking เปรียบเทียบกบั Mobile Banking  ปี 2553 - 2560 (มิถุนายน)

จ านวนบญัชี Internet banking จ านวนบญัชี Mobile banking
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บุคคลากรก็ยงัคงเป็นโจทยท่ี์ตอ้งร่วมกนัในทุกภาคส่วน จากสถานการณ์การใช้งานของผูใ้ช้งานและการ
ให้บริการบนโลกไซเบอร์ท่ีมีการเปล่ียนแปลงสูงในระยะน้ีทาง TB-CERT ไดมี้การรวบรวมขอ้มูลเก่ียวขอ้ง
กบัภยัคุกคามทางไซเบอร์ของภาคการธนาคารไดด้งัน้ี 

1) ภยัคุกคามเก่ียวกบัการหลอกขโมยขอ้มูล ภยัคุกคามประเภทน้ีไม่ใช่ภยัคุกคามรูปแบบใหม่แต่
ยงัคงเป็นภยัคุกคามท่ียงัใชไ้ดอ้ยา่งมีประสิทธิภาพเน่ืองจากปัจจยัส าคญั 2 ประการคือ ประการ
แรก การพฒันาของเทคโนโลยีในปัจจุบนัเป็นไปอย่างรวดเร็วโดยผูใ้ชง้านไม่สามารถติดตาม
การเปล่ียนแปลงเทคโนโลยีหรือมีความเขา้ใจเพียงพอเพื่อท่ีจะสามารถแยกแยะระหว่างส่ิงท่ี
ถูกตอ้งและส่ิงท่ีท าเลียนแบบเพื่อขโมยขอ้มูล ประการท่ีสอง เทคนิคการชวนเช่ือของผูป้ระสงค์
ร้ายมีการพฒันาไปตามสถานการณ์และมีความซบัซ้อนแนบเนียนมากข้ึน แต่การแจง้เตือนถึง
วิธีเหล่านั้นให้กบัผูใ้ช้อินเตอร์เน็ตท่ีมีจ  านวนมากเป็นไปได้ช้ากว่ามาก จึงท าให้เทคนิคการ
หลอกขโมยยงัใช้ได้อย่างมีประสิทธิภาพ ไม่ว่าจะเป็น phishing (การหลอกขโมยขอ้มูลทาง
เมล), vishing(Voice Over IP Phishing การหลอกขโมยขอ้มูลทางโทรศพัท)์ เป็นตน้ 

 

“เทคนิคการหลอกขโมย
ข้อมลูยงัใช้ได้มปีระสิทธิภาพ
เน่ืองจากผู้ใช้ไม่สามารถ
ติดตามการเปลีย่นแปลง
เทคโนโลยไีด้ทัน” 

นอกจากนั้นในปีท่ีผา่นมามีการพบการสร้างฟิชชิง
ดว้ย Punycode ซ่ึง Punycode โดยการใช้อกัษรใน
ภาษา อ่ืน ท่ี มีลักษณะใกล้ เ คี ยงกับตัวอักษร
ภาษาองักฤษบนช่ือเว็บไซต์  ท าให้เม่ือผูใ้ช้งาน
เปิดใช้เว็บเบราเซอร์บางเวอร์ชั่นท่ีไม่แสดงช่ือ
เว็บไซต์เป็น Punycode ก็ไม่ มีทางทราบอย่าง
แน่นอนว่าเว็บไซต์ดังกล่าวเป็นเว็บหลอกลวง
นอกจากจะตอ้งพิมพ์ URL ของ Website ท่ีส าคญั
ดว้ยตวัเอง 

 

  

 

ส าหรับการหลอกลวงผ่านทางโทรศพัท์ (วิชชิง หรือ Vishing) ซ่ึงในประเทศไทยรู้จกักนั
ในช่ือของ “แก๊งคอลล์เซ็นเตอร์” ยงัคงถูกใชก้นัอยา่งแพร่หลาย ลกัษณะรูปแบบการหลอกลวง
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ประเภทน้ี ผูป้ระสงค์ร้ายจะแอบอา้งตวัเป็นธนาคารหรือหน่วยงานราชการต่าง ๆ แลว้ท าการ
ติดต่อเหยื่อทางโทรศพัท์ เพื่อหลอกถามขอ้มูลส่วนตวัของเหยื่อหรืออาจหลอกล่อให้เหยื่อ
ด าเนินการตามความตอ้งการของตน เช่น การหลอกให้โอนเงินผ่านตูเ้อทีเอ็ม หรือเติมเงินใน
โทรศพัท์มือถือ เป็นตน้ ตวัอย่างเหตุการณ์ท่ีผูป้ระสงค์ร้ายนิยมใช้เพื่อการหลอกลวง ได้แก่ 
โทรศพัทไ์ปแจง้วา่เหยื่อเป็นหน้ีบตัรเครดิต เป็นผูโ้ชคดีไดรั้บรางวลั หรือมีพสัดุคา้งท่ีไปรษณีย ์
เป็นตน้ แมว้่าจะไม่มีหน่วยงานใดยืนยนัขอ้มูลความเสียหายรายปีของผูท่ี้ถูกแก๊งคอลล์เซ็นเต
อร์หลอกลวงในประเทศไทย แต่ข่าวจากหน้าหนงัสือพิมพ ์พบว่าในช่วง 7 เดือนของปี 2560 

เจา้หนา้ท่ีต ารวจสามารถยึดของกลางจากแก๊งคอลล์เซ็นเตอร์ไดก้วา่ 120 ลา้นบาท ซ่ึงผูเ้สียหาย
บางคนสามารถอายดับญัชีได้ทนัก่อนท่ีคนร้ายจะโอนเงินออกไป และผูเ้สียหายบางคนถูก
หลอกลวงเงินไปมากกว่า 1.5 ลา้นบาท ดงันั้น ผูใ้ช้งานจึงตอ้งใช้ความระมดัระวงัในการตอบ
ค าถามผา่นทางโทรศพัท ์โดยเฉพาะอยา่งยิง่เม่ือมีคนท่ีไม่รู้จกัคุน้เคยพยายามโนม้นา้วให้ตอ้งรีบ
โอนเงินให ้ยิง่ตอ้งใชค้วามระมดัระวงัใหม้ากข้ึนอีกดว้ย 

 

ผลกระทบของภยัคุกคามประเภทน้ีคงไม่ไดห้ยุดอยูท่ี่การท่ีขอ้มูลถูกขโมย แต่เน่ืองจากใน
ปัจจุบนัขอ้มูลเป็นส่ิงท่ีส าคญัโดยเฉพาะขอ้มูลส่วนบุคคล ซ่ึงมกัจะเป็นเป้าหมายแรงจูงใจให้ผู ้
ประสงคร้์ายหาวิธีท่ีจะหลอกขโมยขอ้มูลไปเพื่อน าไปสร้างผลกระทบกบัเจา้ของขอ้มูลต่อไป 
ไม่ว่าจะเป็นการเขา้ใช้ Internet Banking, เปิดบญัชีในนามของเจา้ของบญัชีหรือแมก้ระทั้งน า
ขอ้มูลไปขาย ซ่ึงลว้นแลว้แต่จะเป็นผลกระทบท่ีไม่สามารถคาดการได ้

 

2) ภยัคุกคามต่อเมลท่ีใชใ้นกระบวนการท าธุรกิจ (BEC – Business Email Compromise) ในปีท่ี
ผา่นมากระแสเทคนิคการส่งขอ้ความเลียนแบบขอ้ความท่ีใชใ้นธุรกิจเร่ิมตั้งแต่การส่งเมลเพื่อ
ติดต่อธุรกิจ แจง้ความจ านงคใ์นการร่วมท าธุรกรรม จนถึงการปลอมเมลเพื่ออนุมติัการจ่ายเงิน
หรือโอนเงิน ซ่ึงกระบวนการดงักล่าวอาจจะด าเนินไปอยา่งชา้ๆ แต่ผูป้ระสงคร้์ายจะตอ้ง
ท าการศึกษาขั้นตอนและกระบวนการท าธุรกิจเป็นอยา่งดีรวมถึงรูปแบบขอ้ความการรับส่งเมล
โตต้อบ และท่ีส าคญัคือผูป้ระสงคร้์ายตอ้งมีความเขา้ใจกลไกการรับส่งเมลรวมถึงจุดอ่อนของ 
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“ระบบเมลถูกพัฒนามาในช่วงท่ี
ไม่ได้ให้ความส า คัญด้านความ
มั่นคงปลอดภัย องค์กรจะต้องให้
ค ว า ม เ ข้ า ใ จ ถึ ง ข้ อ สั ง เ ก ต กั บ
เจ้าหน้าท่ีท่ีปฏิบัติงาน” 

การรับส่งเมลเน่ืองจากระบบเมลถูก
พฒันามาในช่วงท่ีไม่ได้ให้ความส าคญั
ด้านความมั่นคงปลอดภัย  ก ล่าวคือ
สามารถปลอมเมลผูส่้งหรือควบคุมการ
ส่งเมลกลบัไดอ้ยา่งไม่ยาก ความเสียหาย
จากภัยคุกคามประเภทน้ี สร้างความ
เสียหายทางธุรกิจเป็นจ านวนมาก โดย
องคก์รจะตอ้งใหค้วามเขา้ใจถึงขอ้สังเกต
ให้กับเจ้าหน้า ท่ี ท่ีปฏิบัติงานเพื่อให้
สามารถแยกแยะความแตกต่างระหว่าง
เมลจริงและเมลปลอมหรืออาจจะเพิ่ม
เคร่ืองมือหรือกระบวน 

การตรวจสอบความผดิปกติก่อนอนุมติัธุรกรรมการเงิน ถึงแมว้า่ยงัไม่เคยมีประกาศความ
เสียหายท่ีเกิดจากเทคนิคดงักล่าวในประเทศไทย แต่ภยัคุกคามประเภทน้ีไดถู้กใชอ้ยา่ง
แพร่หลายทัว่โลก FBI มีรายงานความเสียหายท่ีเกิดจากภยัคุกคาม BEC ทัว่โลกนบัตั้งแต่เดือน
ตุลาคมปี 2556 จนถึงส้ินปี 2559 พบวา่มีความเสียหายราว 5.3 พนัลา้นเหรียญสหรัฐ นบัวา่เป็น
ตวัเลขท่ีสูงมาก 

 

3) ภยัคุกคามท่ีเกิดจากมลัแวร์เรียกค่าไถ่ (Ransomware) การเรียกค่าไถ่ถือเป็นเทคนิคท่ีถูกน ามาใช้
มากข้ึนในระยะ 2-3 ปีน้ี โดยทัว่ไปมลัแวร์เรียกค่าไถ่จะแพร่กระจายตวัเองผา่นใชอี้เมลหรือฝัง
ตวัเองในเวบ็ไซตต่์างๆ เม่ือผูใ้ชง้านเปิดไฟล์แนบในอีเมลหรือเขา้เวบ็ไซตท่ี์มลัแวร์เรียกค่าไถ่น้ี
ฝังตวัอยู่ ไฟล์ในเคร่ืองของผูใ้ช้งานจะถูกเขา้รหัส ท าให้ไม่สามารถเปิดใช้งานไฟล์เหล่าน้ีได ้
จากนั้นจะมีขอ้ความแสดงข้ึนบนหนา้จอคอมพิวเตอร์ของผูใ้ชง้าน แจง้ผูใ้ชง้านใหจ่้ายเงินค่าไถ่
เพื่อท่ีจะได้กุญแจเพื่อถอดรหัสกู้ข้อมูลกลบัคืนมา แต่กลไกการจ่ายเงินเรียกค่าไถ่นั้นมกัจะ
เก่ียวขอ้งกบั cyptocurrency เพื่อมิให้สามารถติดตามไดว้่าผูรั้บประโยชน์เป็นใคร ในอีกด้าน
หน่ึงก็หมายความว่าผูท่ี้ตกเป็นเหยื่อแม้ว่าจะจ่ายเงินตามท่ีถูกร้องขอมาก็ไม่ได้มีอะไรเป็น
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หลกัประกนัท่ีจะไดกุ้ญแจในการถอดรหัส อีกทั้งอาจจะเป็นการส่งเสริมธุรกิจของผูป้ระสงค์
ร้ายใหแ้พร่หลายมากข้ึนอีกดว้ย 

 

 

 

”การจ่ายเงินค่าไถ่ไม่ได้มี
อะไรเป็นหลกัประกนัท่ีจะได้
กญุแจในการถอดรหัส”  

จนกระทัง่ปี 2560 ไดมี้การคน้พบ Wannacry 

ซ่ึงเป็นมลัแวร์เรียกค่าไถ่ชนิดแรกท่ีสามารถ
แพร่กระจายด้วยเทคนิคโจมตีผ่านช่องโหว่
ของระบบปฏิบติัการไมโครซอฟท์วินโดวส์ 
หมายเลข MS17-010 (เป็นช่องโหว่ของ 
Microsoft Server Message Block 1 . 0 
(SMBv1) server) ซ่ึงคล้ายกับเทคนิคการ
แพร่กระจายตวัของหนอนอินเทอร์เน็ต ดว้ย
เทคนิคการแพร่กระจายน้ีเองท าใหม้ลัแวร์ 

เรียกค่าไถ่ Wannacry สามารถแพร่กระจายไดอ้ย่างรวดเร็ว ต่อมาไม่นานก็มีมลัแวร์เรียกค่าไถ่
ช่ือ Petya ถูกคน้พบ และใช้เทคนิคในการแพร่กระจายเหมือนกบั Wannacryขอ้มูลสถิติความ
เสียหายทัว่โลกในช่วงท่ีมลัแวร์เรียกค่าไถ่ทั้ง 2 ชนิดน้ีแพร่กระจายพบว่า มีจ  านวนเคร่ือง
คอมพิวเตอร์ท่ีถูก Wannacry คุกคามมากกว่า 200,000 เคร่ือง จาก 112 ประเทศ โดยเกิดผล
กระทบสูงต่อหน่วยงานสาธารณสุขของประเทศองักฤษ ในประเทศไทยพบผูติ้ดมลัแวร์ตวัน้ี
บ้าง แต่ไม่พบการแพร่กระจายในวงกวา้ง ส่วนการแพร่กระจายตวัของ Petya นั้นพบว่ามี
ประเทศท่ีไดรั้บแจง้วา่ถูกโจมตี ไดแ้ก่ รัสเซีย ยูเครน อินเดีย และประเทศในแถบยุโรป โดยมี
หน่วยงานท่ีไดรั้บผลกระทบ เช่น ธนาคารกลาง บริษทัพลงังานไฟฟ้า และสนามบิน เป็นตน้ 

 ฉะนั้นแนวทางปฏิบติัท่ีเหมาะสมคือการส ารองขอ้มูลอยา่งสม ่าเสมอ ซ่ึงถึงแมว้า่ไม่มีการเรียก
ค่าไถ่ แต่การส ารองขอ้มูลอยา่งสม ่าเสมอก็ยงัช่วยใหธุ้รกิจมีความมัน่คงมีเสถียรภาพและยงัเป็น
การเตรียมความพร้อมรับมือไม่ว่าจะเป็นภัยไซเบอร์หรือเหตุการณ์วิกฤติต่อระบบงาน
เทคโนโลยสีารสนเทศไดดี้อีกดว้ย 

 

4) ภยัคุกคามท่ีมุ่งไปท่ีกระบวนการบริหารจดัการ Patch อยา่งท่ีทราบกนัวา่ช่องโหวข่อง
ซอฟทแ์วร์ไม่วา่จะเป็น OS ของค่ายใด application software ของบริษทัไหน firmware ของ
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อุปกรณ์เน็ตเวอร์คไฟลวอล หรือแมก้ระทั้งซีพีย ูก็ยงัมีช่องโหวด่า้นความมัน่คงปลอดภยั แต่
การปิดช่องโหวเ่ป็นกระบวนการท่ีใชร้ะยะเวลาและมีผลกระทบสูงเน่ืองจากทางเจา้ของสินคา้
ตอ้งสร้าง Patch และกระจายใหผู้ใ้ชง้านน าไปทดสอบเพื่อใหม้ัน่ใจวา่ไม่มีผลกระทบกบับริการ
นั้นๆ ก่อนท่ีจะน าไปลงในระบบงานจริง ในบางคร้ังขอ้มูลช่องโหวก่็ไม่ถูกเปิดเผยออกสู่
สาธารณะแต่ขอ้มูลดงักล่าวกลบัถูกรู้โดยกลุ่มมิจฉาชีพ และ ถูกน าไปใชใ้นการสร้างมลัแวร์ 

 

 

“การปิดช่องโหว่เป็น
กระบวนการท่ีใช้ระยะเวลา
และมผีลกระทบสูง” 

เรียกค่าไถ่เช่น Ransomware Wannacry ใน
ปีท่ีผา่นมาซ่ึงมีอตัราการแพร่กระจายอยา่ง
รวดเร็วมากจนท าใหเ้กิดผลกระทบในวง
กวา้งทัว่โลก ส่วนช่องโหวท่ี่น่าจบัตามอง
อีกช่องโหวห่น่ึงคงหนีไม่พน้ช่องโหวข่อง 

CPU ท่ีเรียกกนัวา่ Meldown and Spectre 

ซ่ึงเรียกไดว้า่เป็นช่องโหวท่ี่ทราบกนัก่อนปี 

2018 แต่ช่องโหวน้ี่เป็นช่องโหวข่องการ
ออกแบบซีพียเูพื่อใหมี้ประสิทธิภาพในการ
ท างานสูงข้ึนเน่ืองจากซีพียมีูความสามารถ
ในการประมวลผลท่ีสูงมาก ในการ
ออกแบบการท างานของซีพียูจึงสร้างกลไก
ท่ี 

เรียกวา่ Speculative execution เพื่อใหซี้พียสูามารถคาดเดาและประมวลผลในขั้นตอนล่วงหนา้ 
หากอลักอริทึมในการคาดเดาเป็นไปไดอ้ยา่งมีประสิทธิภาพจะท าใหก้ารท างานโดยรวมมี
ประสิทธิภาพท่ีสูงข้ึน แต่การท าเช่นน้ีจะท าใหเ้กิดช่องโหวท่ี่ application อ่ืนจะสามารถเขา้ถึง
ขอ้มูลของ application อ่ืนโดยท่ี Speculative execution ไม่ไดอ้อกแบบมาเพื่อป้องกนัดา้นการ
เขา้ถึงขอ้มูลโดย application อ่ืนจึงสร้างปัญหาช่องโหวด่า้นความมัน่คงปลอดภยัซ่ีงการป้องกนั
ปัญหาช่องโหวน้ี่จะท าใหเ้กิดผลกระทบกบั performance ของเคร่ืองโดยตรงเน่ืองจากเป็น 

feature ท่ีช่วยดา้นประสิทธิภาพการท างานของซีพีย ู โดยในหลายองคก์รยงัตอ้งการใหมี้การ
แกปั้ญหาช่องโหวน้ี่ร่วมกบัแนวทางท่ีไม่มีผลกระทบกบั performance อยา่งไรก็ตามปัญหาช่อง
โหวน้ี่ยงัคงเป็นขอ้ถกเถียงกนัในวงกวา้งและยงัมีอีกหลายองคก์รท่ียงัไม่ไดแ้กไ้ขช่องโหวน้ี่
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โดยตรง ในปี 2018 น้ีจึงจะเป็นประเด็นท่ีน่าจบัตามองเน่ืองจากมิจฉาชีพจะยงัคงสามารถใชใ้ช้
ช่องโหวน้ี่ก่อกวนไม่วา่จะเป็นการสร้าง Ransomware หรืออาจจะใชใ้นการเรียกค่าไถ่ขโมย
ขอ้มูลไดอี้กดว้ย 

 

5)  ภยัคุกคามท่ีมุ่งจะขโมยขอ้มูลองคก์ร (Data Breach attack) ซ่ึงอยา่งท่ีทราบกนัวา่การศึกษาวจิยั
หรือการท าธุรกิจในปัจจุบนั ขอ้มูลเป็นส่ิงท่ีส าคญัเป็นอยา่งมากเน่ืองจากขอ้มูลจะสร้างความ
ไดเ้ปรียบ จะสร้างความกา้วหนา้ จะสร้างความสะดวกสบายใหก้บัผูใ้ชง้าน แลว้ ในอีกดา้นหน่ึง
การท่ีขอ้มูลถูกขโมยไปจะท าใหเ้กิดผลกระทบในดา้นความมัน่ใจ ความเช่ือมัน่หรือสูญเสีย
สภาพการแข่งขนัอีกดว้ย ขอ้มูลท่ีมกัจะเป็นเป้าหมายในการขโมยนั้นเป็นไดท้ั้งขอ้มูลบริษทั 
บริษทัคู่คา้และขอ้มูลส่วนบุคคลท่ีเก็บอยูใ่นระบบงาน โดยไม่จ  ากดัวา่จะเป็นระบบงานในดาตา้
เซ็นเตอร์หรือเป็นระบบงานบนคราวส์ซ่ึงเป็นแนวทางท่ีหลายๆ หน่วยงานมีแผนท่ีจะทยอยเร่ิม
ใชบ้ริการของผูใ้หบ้ริการคราวส์ซ่ึงขอ้มูลท่ีส าคญัในการท าธุรกิจก็จะเร่ิมไปอยูบ่นคราวส์มาก
ข้ึนในขณะเดียวกนัวธีิบริหารจดัการในการใชบ้ริการคราวส์ก็จ  าเป็นตอ้งมีขั้นตอนและกรอบ
การบริหารจดัการท่ีเหมาะสม 

 

 

“ข้อมลูถกูขโมยไปจะท าให้
เกิดผลกระทบในด้านความ
มัน่ใจ ความเช่ือมัน่หรือสูญเสีย
สภาพการแข่งขนัอีกด้วย” 

วธีิโจมตีเพื่อเขา้ถึงขอ้มูลขององคก์รนั้นมี
ไดห้ลากหลายซ่ึงรวมทั้งการเร่ิมตน้ใช ้

phishing หรือบางคร้ังคือ Spear phishing 

ส าหรับการระบุเป้าหมายบุคคลชดัเจน 
การใชเ้ทคนิค BEC การใชม้ลัแวร์ฝ่ังตวัใน
องคก์ร เฝ้าเก็บขอ้มูลกิจกรรมต่างๆ 
ภายในองคก์รจนสามารถเขา้ถึงขอ้มูลท่ี
ตอ้งการ หรือแมก้ระทั้งการใชเ้ทคนิค
ร่วมกบั social engineering 

เพื่อใหส้ามารถเขา้ถึงระบบภายในองคก์รซ่ึงก็ลว้นแลว้แต่มีแรงจูงใจเพื่อ gain access ให้
สามารถเขา้ถึงขอ้มูลส าคญั ทั้งน้ีการเตรียมการป้องกนัการร่ัวไหลของขอ้มูลนั้นนอกจากจะตอ้ง
มีการเฝ้าติดตามกิจกรรมการเขา้ถึงขอ้มูลองคก์ร การเฝ้าระวงักิจกรรมของมลัแวร์ในองคก์ร 
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การก าหนดสิทธิการเขา้ถึงขอ้มูลใหอ้ยูใ่นระดบัเขม้งวดตามความจ าเป็น (Need to Know basis) 

และท่ีส าคญัอยา่งยิง่คงจะหนีไม่พน้การอบรมใหค้วามรู้สร้างความตระหนกัใหก้บัพนกังาน
ผูบ้ริหารและผูท่ี้เก่ียวขอ้งทุกคนในองคก์ร 

 

ส่วนในรอบปีท่ีผา่นมามีเหตุการณ์ภยัคุกคามดา้นไซเบอร์ท่ีเกิดข้ึนกบัธนาคารในหลายประเทศทัว่โลกท่ี
น่าสนใจ อาทิเช่น  

- วนัท่ี 30 มิถุนายน 2560 มีเหตุการณ์การโจมตีแบบการปฏิเสธการให้บริการ (Distributed Denial 

of Services หรือ DDoS) ของกลุ่มผูโ้จมตีช่ือ Armada Collective ท่ีมีการส่งอีเมล์ข่มขู่เพื่อเรียก
ค่าไถ่จากหน่วยงานในกลุ่มธนาคารและกลุ่มหลกัทรัพยใ์นประเทศ ญ่ีปุ่น เกาหลีใต ้และจีน 
โดยการโจมตีดว้ย DDoS เกิดข้ึนจริงตามค าขู่ดว้ย 

- วนัท่ี 29 กรกฎาคม 2560 บริษทั Equifax ถูกเจาะระบบขโมยเพื่อขอ้มูลบตัรเครดิตของลูกคา้ใน
ประเทศสหรัฐอเมริกาจ านวน 143 ลา้นราย 

- วนัท่ี 8 ตุลาคม 2560 เหตุการณ์การโจมตีระบบ SWIFT ของธนาคาร Far Eastern International 

Bank ประเทศไตห้วนั ส่งผลท าใหธ้นาคารถูกขโมยเงินกวา่ 60 ลา้นเหรียญสหรัฐ 

 

จากบทวิเคราะห์ท่ีกล่าวมาจะเห็นวา่ ภยัคุกคามท่ีเกิดข้ึนแบ่งไดเ้ป็นภยัคุกคามท่ีเกิดกบัผูใ้ชง้านและ
ธนาคารผูใ้หบ้ริการ ซ่ึงทุกเหตุการณ์ลว้นสร้างความเสียหายมหาศาล ส่งผลใหผู้ใ้ชง้านสูญเสียทรัพยสิ์น
และข้อมูล และธนาคารผูใ้ห้บริการนอกจากอาจจะสูญเสียทรัพย์สินหรือขอ้มูลแล้ว ยงัอาจสูญเสีย
ช่ือเสียงและความเช่ือมัน่ต่อผูใ้ชง้าน ส่งผลกระทบต่อผลประกอบการของธนาคารอีกดว้ย ดงันั้น แนว
ทางการป้องกนัภยัคุกคามจึงตอ้งเกิดข้ึนจากทั้ง 2 ฝ่ายคือ ผูใ้ช้งานควรตอ้งความระมดัระวงัและความ
ตระหนกัดา้นความปลอดภยัสารสนเทศ ส่วนทางดา้นธนาคารผูใ้ห้บริการตอ้งป้องกนัภยัคุกคามดา้นไซ
เบอร์อยา่งรัดกุม 
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แนวโน้มเทคโนโลยแีละภัยไซเบอร์ในปี 2018 ของภาคการเงิน
การธนาคารในประเทศไทย 

 

 

ปัจจุบนัเทคโนโลยีสารสนเทศมีการพฒันาอยา่งรวดเร็ว และมีบทบาทส าคญัในดา้นการลดตน้ทุน
และเพิ่มประสิทธิภาพในการท างานให้แก่ภาคการธนาคารอย่างมีนัยส าคญั ในขณะเดียวกนัการพฒันา
ทางดา้นเทคโนโลยกี็เป็นช่องทางให้เกิดการโจมตีทางดา้นไซเบอร์ท่ีมีปริมาณความถ่ีและความรุนแรงสูงข้ึน 
อนัก่อให้เกิดความเสียหายทางเศรษฐกิจ สูญเสียประสิทธิภาพในการท างาน รวมทั้งส่งผลกระทบต่อความ
เช่ือมัน่ของผูใ้ชบ้ริการ มีรายงานและผลส ารวจจ านวนมากยนืยนัถึงความส าคญัในการป้องกนัอนัตรายท่ีมา
จากการโจมตีทางไซเบอร์ เช่น  

- จากผลการส ารวจองคก์รท่ีใชหุ่้นยนตแ์ละระบบอตัโนมติัของ 2018 Global State of Information 

Security Survey (GSISS) [5] พบวา่ 40% ขององคก์รท่ีถูกส ารวจ เห็นวา่การโจมตีทางไซเบอร์
เป็นปัจจยัหลกัท่ีท าใหก้ารด าเนินงานทางธุรกิจหยดุชะงกั และในปัจจุบนัก็ยงัไม่มีการเตรียมตวั
รับมือการโจมตีอยา่งจริงจงั  

- Global Risks Report 2018 [6] จากหน่วยงาน World Economic Forum ระบุวา่การโจมตีทางไซ
เบอร์เป็นความเส่ียงอนัดบั 3 ของความเส่ียงทั้งหมดทัว่โลก รองจากภยัพิบติัธรรมชาติและภยั
ลมฟ้าอากาศสุดโต่ง (extreme weather) อีกทั้งยงัมีการใช้จ่ายดา้นการตอบสนองต่อภยัคุกคาม
ทางไซเบอร์เพิ่มข้ึนถึง 27.4% จากปี 2560 ท่ีมีการใชจ่้ายประมาณ 11.7 ลา้นปอนดต่์อบริษทั  



   

Annual Report 2017      TLP: WHITE 

 

VERSION 1.0  Page 24 of 31 

- บริษทั Gartner [7] กล่าววา่มีการใชจ่้ายดา้นการรักษาความมัน่คงปลอดภยัไซเบอร์ทัว่โลกในปี 
2560 ประมาณ 86.4 พนัลา้นเหรียญสหรัฐ และคาดการณ์วา่ในปี 2561 จะมีการใชจ่้ายดา้นการ
รักษาความมมัน่คงปลอดภยัไซเบอร์ทัว่โลกรวมประมาณ 93 พนัลา้นเหรียญสหรัฐ 

- Financial Stability Oversight Council (FSOC) ซ่ึงเป็นหน่วยงานก ากับดูแลด้านการเงินของ
สหรัฐอเมริกาไดป้ระกาศรายงานประจ าปี 2560 วา่การคุกคามดา้นไซเบอร์เป็นหน่ึงในความเส่ียง
สูงสุด 

จะเห็นได้ว่า ปัจจุบนัการโจมตีทางไซเบอร์ได้กลายเป็นความเส่ียงอันดับต้นๆ ของทุกภาคส่วน 
โดยเฉพาะหน่วยงานธนาคารซ่ึงกลายเป็นเป้าหมายหลกัในการถูกโจมตี โดยแนวโน้มเทคโนโลยีและภยั
คุกคามทางไซเบอร์ท่ีน่าสนใจในปี 2561 มี 7 ดา้น ดงัต่อไปน้ี  

1. การช าระเงินผ่านอนิเทอร์เน็ต ในช่วงไม่ก่ีปีท่ีผา่นมาเทคโนโลยีท่ีเก่ียวขอ้งกบัการช าระเงิน
ถูกพฒันาไปอยา่งรวดเร็ว ธนาคารต่างๆ ในประเทศไทยเปิดให้บริการโอนเงินดว้ยระบบพร้อมเพย ์
(Promptpay) การช าระเงินด้วยคิวอาร์โคด้ รวมทั้งจะมีบริการใหม่ๆ ซ่ึงถูกน ามาใช้ในอนาคตอนั
ใกลต้ามนโยบาย National e-payment ความสะดวกรวดเร็วในการท าธุรกรรมก็มาพร้อมกบัความ
เส่ียง ทั้งในเร่ืองของความถูกตอ้งของขอ้มูล ความผิดพลาดในการท าธุรกรรมอนัเกิดจากความไม่
ช านาญหรือคุน้ชินกบัเทคโนโลยี และอาจเป็นการเปิดโอกาสให้ผูป้ระสงค์ร้ายหาประโยชน์จาก
ความผดิพลาดต่างๆ เหล่านั้น ดงันั้น ผูใ้ชง้านจึงจ าเป็นตอ้งศึกษาเทคโนโลยใีหม่ๆ และฝึกหดัใชง้าน
ใหเ้กิดความช านาญหรือคุน้เคย เพื่อจะไดไ้ม่ตกเป็นเหยือ่ของเหล่าผูป้ระสงคร้์ายท่ีมกัฉกฉวยโอกาส
ในการหลอกลวงทรัพยสิ์นผา่นทางระบบเทคโนโลยกีารช าระเงินได ้ส่วนผูใ้หบ้ริการเอง ทั้งในดา้น
ของธนาคารและผูท่ี้เก่ียวขอ้งกบัระบบการช าระเงินก็ตอ้งท าการติดตั้งระบบท่ีมีความปลอดภยัสูง 
การเฝ้าระวงั รวมถึงการวิเคราะห์เหตุการณ์ความเส่ียงต่างๆ เพื่อช่วยเหลือให้ผูใ้ชส้ามารถใชบ้ริการ
ไดอ้ยา่งปลอดภยั 

2. Social Engineering เป็นเทคนิคท่ีผูป้ระสงค์ร้ายปลอมตวั เลียนแบบ และกล่าวอ้างว่าเป็น
บุคคลหรือหน่วยงานท่ีน่าเช่ือถือเพื่อหลอกลวงผูใ้ชง้าน อาจจะเพื่อตอ้งการเงินหรือขอ้มูลส่วนตวั
ส าคญัของเหยื่อได ้ตวัอย่างเทคนิคการหลอกลวงน้ีไดแ้ก่ การสร้างเวบ็ไซต์หลอกลวง หรือฟิชชิง 
(Phishing) การโทรศพัท์หลอกลวง (Vishing) หรือการส่งอีเมลหลอกให้โอนเงิน (Business Email 

Compromise – BEC) เป็นตน้ เน่ืองจากการโจมตีดว้ยเทคนิคเหล่าน้ีท าไดง่้าย ไดผ้ลค่อนขา้งเร็ว และ
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อาศยัพื้นฐานการโจมตีไปท่ีตวับุคคล ดว้ยการอา้งถึงผลประโยชน์ให้เหยื่อดีใจ หรือการข่มขู่ให้กลวั
หรือตกใจจนขาดสติตรึกตรองใช้เหตุผล ดงันั้น ผูใ้ชง้านจึงควรตอ้งมีสติและใช้ความตระหนักใน
การเปิดอ่านอีเมล รับโทรศพัท ์และเขา้ถึงเวบ็ไซตต่์างๆ วา่อาจจะถูกหลอกลวงไดต้ลอดเวลา หาก
ไม่มัน่ใจวา่ผูท่ี้ติดต่อมานั้นเป็นธนาคารหรือสถาบนัการเงินจริงหรือไม่ ใหท้  าการติดต่อสอบถามไป
ยงัธนาคารหรือสถาบนัการเงินแห่งนั้นโดยตรงแทน 

3. ระบบคลาวด์ (Cloud) คือระบบท่ีผูใ้ห้บริการจะแบ่งปันทรัพยากรให้แก่ผูต้อ้งการใชง้านผา่น
ทางอินเทอร์เน็ต ซ่ึงปัจจุบนัองคก์รส่วนใหญ่เปล่ียนมาใช้งานระบบคลาวด์มากข้ึน เน่ืองจากความ
สะดวกสบายในการขอใช้บริการและสามารถลดค่าใช้จ่ายขององค์กรในการจดัซ้ืออุปกรณ์ดา้น
คอมพิวเตอร์และระบบเครือข่าย หลายองค์กรใช้งานระบบคลาวด์เพื่อเก็บรักษาขอ้มูลขององคก์ร 
หรือน าขอ้มูลไปประมวลผลเพื่อวตัถุประสงคบ์างอยา่ง ดว้ยเหตุน้ีเองท าให้ผูป้ระสงค์ร้ายพยายาม
โจมตีระบบคลาวด์ต่างๆ เพื่อขโมยขอ้มูลส าคญั ดงันั้นผูใ้ห้บริการคลาวด์ควรใช้มาตรฐาน หรือ
หลกัเกณฑ์ดา้นความปลอดภยั และกลยุทธ์ในการลดความเส่ียงต่อการถูกคุกคามจากโลกไซเบอร์ 
อีกทั้งองคก์รเองก็ตอ้งตรวจสอบและเฝ้าระวงัการโจมตี นอกจากน้ี การดูแลดา้นความปลอดภยัของ
องคก์รข้ึนอยูก่บับริการท่ีเลือกดว้ย เช่น หากองคก์รใชบ้ริการ Software as a Service (SaaS) องคก์ร
ตอ้งระมดัระวงัขอ้มูลท่ีเก็บในคลาวด์ และตอ้งติดตามข่าวสารดา้นความมัน่คงปลอดภยัท่ีเก่ียวขอ้ง
กบัระบบคลาวดท่ี์รับบริการ เป็นตน้ 

4. การขยายตัวของการใช้ Internet of Things (IoT) ปัจจุบนัหลายภาคส่วนจ านวนมาก
ไดน้ าอุปกรณ์ IoT มาใช ้ดว้ยความสามารถของอุปกรณ์ท่ีสามารถเช่ือมต่ออินเทอร์เน็ตได ้ท าใหผู้ใ้ช้
สามารถควบคุมอุปกรณ์เหล่าน้ีจากระยะไกล อยา่งไรก็ตามระบบส่วนใหญ่ยงัการขาดการออกแบบ
อยา่งปลอดภยั ซ่ึงเป็นสาเหตุหลกัท่ีอุปกรณ์ IoT เหล่าน้ีมกัถูกโจมตีไดง่้าย [8] จากรายงาน Global 

Risks Report 2018 ของ  World Economic Forum กล่าวว่าในปี 2560 มีการใช้งานอุปกรณ์ IoT 

ประมาณ 8.4 พนัลา้นช้ิน (จ านวนประชากรทั้งโลก 7.6 พนัลา้นคน) และคาดการณ์ว่าจะมีการใช้
อุปกรณ์ประมาณ 20.4 พนัลา้นช้ินในปี 2563 ดงันั้นเม่ือมีการใชง้านอุปกรณ์จ านวนมากข้ึน สามารถ
ก่อให้เกิดการโจมตีแบบ Distributed Denial of Service (DDoS) ไดอ้ยา่งง่ายดาย จากในอดีตก็เคยมี
เหตุการณ์บ็อตเน็ต (Botnet) ช่ือ Mirai ซ่ึงเป็นมลัแวร์ประเภทหน่ึงฝังตวัอยูใ่นอุปกรณ์ IoT จากนั้น
ร่วมกนัท่ีส่งแพ็กเก็ตปริมาณมหาศาลจากอุปกรณ์เหล่าน้ีพร้อมกนัเพื่อโจมตีแบบ DDoS และใน
อนาคตการโจมตีคลา้ยกนัน้ีสามารถเกิดข้ึนไดอี้ก นอกจากน้ี หากมีการใชง้าน IoT บ่อยข้ึน ขอ้มูลท่ี
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ถูกเก็บในอุปกรณ์เองหรือระบบคลาวด์ท่ีเก็บขอ้มูลก็อาจตกเป็นเป้าหมายของผูป้ระสงค์ร้ายได้ 
อยา่งไรก็ตามการป้องกนันั้นตอ้งเร่ิมตั้งแต่กระบวนการผลิตอุปกรณ์ IoT จากโรงงาน ท่ีจ าเป็นตอ้ง
เพิ่มความระมดัระวงัในเร่ืองของความปลอดภยัตั้งแต่เร่ิมกระบวนการออกแบบ แทนท่ีจะเพิ่มใน
ตอนหลงั รวมถึงผูใ้ช้งานเองก็ควรศึกษาวิธีการติดตั้งและใช้งานอย่างปลอดภยั ตลอดจนการเฝ้า
ระวงัภยัและติดตามข่าวสารเก่ียวกบัช่องโหวท่ี่อาจเกิดจากอุปกรณ์เหล่าน้ีดว้ย  

5. ภัยคุกคามบนโทรศัพท์มือถือ (Mobile threats) การใชง้านโทรศพัทมื์อถือของคนไทย
มีแนวโน้มเพิ่มสูงข้ึนทุกปี ทั้ งในแง่ของการใช้เพื่อติดต่อส่ือสาร เพื่อความบนัเทิง หรือเพื่อท า
ธุรกรรมทางการเงินผ่านอินเทอร์เน็ต จึงไม่น่าแปลกใจท่ีในปัจจุบนัผูป้ระสงค์ร้ายใช้ช่องทาง
โทรศพัท์เป็นเป้าหมายส าคญัในการโจมตี จะเห็นไดจ้ากมลัแวร์ในรูปแบบใหม่ๆ มีการพฒันามา
อย่างต่อเน่ือง โดยมุ่งเป้าหมายไปท่ีโทรศพัท์มือถือจ านวนหลายลา้นเคร่ืองทัว่โลก เช่น การสร้าง
มลัแวร์ในลกัษณะของแอปพลิเคชนัและเผยแพร่บน Google Play Store นอกจากน้ี มลัแวร์บางตวัยงั
ถูกสร้างมาเพื่อมุ่งหวงัในการขโมยขอ้มูลความลบัทางการเงิน เช่น การขโมยรหสัผา่นในการเขา้ใช้
งาน mobile banking เป็นตน้ ดงันั้น หากผูใ้ชง้านขาดทกัษะหรือความระมดัระวงัดา้นความปลอดภยั
สารสนเทศ ก็อาจตกเป็นเหยื่อของผูป้ระสงค์ร้ายได้ ผูใ้ช้งานจึงควรมีความตระหนักถึงความ
ปลอดภยัในการใช้โทรศพัท์มือถือ เช่น การตรวจสอบแอปพลิเคชนัก่อนติดตั้งบนโทรศพัท์มือถือ 
และเลือกติดตั้งแอปพลิเคชนัท่ีน่าเช่ือถือไดเ้ท่านั้น เพื่อช่วยลดความเส่ียงท่ีอาจเกิดจากภยัคุกคาม
ประเภทน้ีได ้

6. ยุคทองของ Cryptocurrency ในยุคท่ีมูลค่าของ cryptocurrency (อาทิเช่น บิตคอยน์) เพิ่ม
สูงข้ึนอย่างมาก นอกจากจะดึงดูดให้นักลงทุนมากมายเข้ามาท าการซ้ือขายแล้ว ก็ยงัจูงใจต่อผู ้
ประสงค์ร้ายในการขโมยเงินจากนักลงทุนด้วย โดยอาจผ่านการใช้วิธีขโมยเงินจากกระเป๋าเงิน
ออนไลน์ (Wallet) หรือฝังมลัแวร์เพื่อให้เคร่ืองคอมพิวเตอร์ของเหยื่อเป็นเคร่ืองมือขุดเหมือง 
(Mining) ได ้ซ่ึงผูป้ระสงคร้์ายจะท าการเจาะระบบเวบ็ไซตแ์ละฝังสคริปส์เพื่อขุดเหมือง เม่ือเหยื่อ
เขา้ถึงเวบ็ไซต์ดงักล่าวจะถูกติดตั้งสคริปส์ในการขุดเหมืองเพื่อหา cryptocurrency โดยอตัโนมติั 
หรือในบางกรณีเหยื่อถูกผูป้ระสงค์ร้ายพยายามโจมตีเพื่อขโมยเงินจากกระเป๋าเงินออนไลน์  
(Wallet) รวมถึงโดนหลอกลวงให้ร่วมลงทุนในสกุลเงินท่ีไม่มีอยูจ่ริง ดงันั้น ผูใ้ชต้อ้งท าการศึกษา
การลงทุนและการใช้งานกระเป๋าเงินออนไลน์ให้ละเอียด ตั้งค่ารหัสผ่านท่ียากต่อการเขา้ถึง เพื่อ
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ป้องกันไม่ให้ถูกขโมยเงินจากกระเป๋าเงินออนไลน์ รวมถึงการป้องกันไม่ให้ผูป้ระสงค์ร้าย
ฝังมลัแวร์ในเคร่ืองคอมพิวเตอร์ได ้

7. การใช้ปัญญาประดิษฐ์ (Artificial Intelligence - AI) ท่ามกลางกระแสการโจมตีท่ี
เปล่ียนแปลงรูปแบบ วิธีการ อย่างรวดเร็ว ซับซ้อน และยากต่อการตรวจจบั ท าให้การตรวจสอบ
คน้หารูปแบบการโจมตีแบบเดิมๆ ไม่สามารถคน้หาการโจมตีรูปแบบใหม่ไดอ้ย่างทนัท่วงที หรือ
บางคร้ังกว่าจะทราบก็เกิดความเสียหายเรียบร้อยแลว้ ทั้งน้ีอาจจะดว้ยสาเหตุการขาดเคร่ืองมือท่ี
ทนัสมยั ขาดบุคลากรท่ีมีทกัษะเพียงพอ หรือเกิดการโจมตีท่ีซับซ้อนมากก็เป็นได ้ดงันั้น การน า
เทคโนโลยีปัญญาประดิษฐ์มาช่วยในการค้นหาและตรวจสอบการโจมตี ท าให้สามารถค้นหา
ตรวจสอบ หรือคาดการณ์การโจมตีท่ีอาจจะเกิดข้ึนในระบบเครือข่ายไดอ้ยา่งมีประสิทธิภาพ อีกทั้ง
ยงัเป็นการช่วยลดขั้นตอนกระบวนการท างานและเพิ่มประสิทธิภาพในการท างานอีกดว้ย ถึงแมว้า่
การน าเทคโนโลยีน้ีมาใช้จะยงัไม่สามารถทดแทนเทคโนโลยีเดิมไดใ้นระยะเวลาอนัสั้ น แต่ในปี 

2561 น้ีน่าจะไดเ้ห็นอุปกรณ์ดา้นความมัน่คงปลอดภยัสารสนเทศท่ีมาพร้อมกบัปัญญาประดิษฐ์มาก
ข้ึน   
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จากแนวโนม้เทคโนโลยีและภยัคุกคามท่ีมีการพฒันาอยา่งรวดเร็ว เม่ือเทคโนโลยีมีความกา้วหน้า
มากก็ยิง่ท  าใหค้วามซบัซ้อนของภยัคุกคามสูงข้ึนเป็นเงาตามตวั ดงันั้น จึงไม่รอให้เทคโนโลยีในการป้องกนั
ถูกพฒันาให้ทนักบัแนวโนม้ภยัคุกคามใหม่ๆ เท่านั้น แต่ผูใ้ห้บริการเองก็ตอ้งเตรียมการป้องกนัดว้ยวิธีอ่ืนๆ
ให้ครอบคลุมและรัดกุมมากท่ีสุด ทางฝ่ายผูใ้ช้เองนั้นก็ควรตอ้งท าการศึกษาให้เกิดความเขา้ใจวิธีการใช้
เทคโนโลยีสารสนเทศและประเมินความเส่ียงท่ีจะอาจเกิดจากการน าเทคโนโลยีเหล่านั้นมาใช้งาน เทคนิค
การโจมตีแมว้า่อาจจะใชว้ิธีเดิมๆ แต่มีแนวโน้มท่ีจะใช้หลากหลายเทคนิคร่วมกนั (multi-vector attack) ซ่ึง
จะยิ่งสร้างความซับซ้อนและป้องกันยากข้ึน การสร้างความร่วมมือและแบ่งปันข้อมูลเป็นแนวทางท่ีมี
ประสิทธิภาพท่ีนอกจากจะลดผลกระทบในวงกวา้งแล้วยงัเหมาะกบัสถานการณ์ท่ีทุกองค์กรขาดแคลน
บุคคลากรด้านความมัน่คงปลอดภยัแต่การสร้างความร่วมมือกันน้ีจะเป็นการสร้างความแข็งแกร่งใน
ภาพรวมของภาคธุรกิจการธนาคารซ่ึงก็จะเป็นส่วนท่ีสร้างเสริมความแข็งแกร่งด้านความมัน่คงปลอดภยั
ใหก้บัประเทศไดอี้กดว้ย 
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ภาคผนวก  

รายช่ือคณะกรรมการTB-CERT 

เอกสารเผยแพร่ 
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ÁØè§à¹é¹àÃ× Í§¤ÇÒÁ»ÅÍ´ÀÑÂ ÊÃéÒ§¤ÇÒÁÁÑ ¹ã¨ ãËé¤ÇÒÁàËç¹ÍÂèÒ§à»"¹¡ÅÒ§

KRACK ÂèÍÁÒ¨Ò¡ Key Reinstallation AttaCK à»"¹¡ÒÃâ¨ÁµÕ·Õ ªèÍ§âËÇèº¹â»Ãâµ¤ÍÅ WiFi Protected 

Access (WPA áÅÐ WPA2) â´Â¼Ùéâ¨ÁµÕãªéªèÍ§âËÇè¢Í§ WPA áÅÐ WPA2 ã¹ªèÇ§·Õ à¤Ã× Í§¢Í§àËÂ× Í¡íÒÅÑ§àª× ÍÁµèÍä»ÂÑ§
Access Point (AP) «Ö §¨ÐÁÕ¡ÒÃÊè§¡Øá¨ã¹¡ÒÃàª× ÍÁµèÍä»ãËé AP ¡ÒÃâ¨ÁµÕ¹Õ#¨ÐÊè§¼ÅãËéà¤Ã× Í§¢Í§àËÂ× Í·íÒ¡ÒÃÊè§
¡Øá¨ã¹¡ÒÃàª× ÍÁµèÍÍÍ¡ÁÒ«í#Ò ¨Ò¡¹Ñ#¹¼Ùéâ¨ÁµÕ¨Ð¹íÒä»¤íÒ¹Ç³ËÒ¡Øá¨à¢éÒÃËÑÊ·Õ ãªéÃÐËÇèÒ§à¤Ã× Í§¢Í§àËÂ× Í¡Ñº AP áÅÐ
·íÒãËéÊÒÁÒÃ¶¢âÁÂà«ÊªÑ ¹ (Session) ¢Í§¡ÒÃàª× ÍÁµèÍ¹Ñ#¹áÅÐÊè§ÁÑÅáÇÃìà¢éÒä»·Õ à¤Ã× Í§¢Í§àËÂ× ÍËÃ×Í¢âÁÂ¢éÍÁÙÅ·Õ àËÂ× Í
Êè§¼èÒ¹ WiFi ä´é

á¹Ç·Ò§¡ÒÃ»$Í§¡Ñ¹¡ÒÃâ¨ÁµÕ¹Õ#¤×Í¡ÒÃµÔ´µÑ#§á¾·ªì (Patch) áµèã¹»%¨ Ø̈ºÑ¹ Patch ·Õ ÊÒÁÒÃ¶»&´ªèÍ§âËÇèâ´ÂäÁèãËé
ÁÕ¡ÒÃÊè§¡Øá¨ã¹¡ÒÃàª× ÍÁµèÍÍÍ¡ÁÒ«í#Ò¹Ñ#¹ ã¹ºÒ§ÍØ»¡Ã³ìÂÑ§ÍÍ¡ÁÒäÁè¤Ãº Ö̈§µéÍ§µÔ´µÒÁáÅÐµéÍ§µÔ´µÑ#§ Patch ·Ñ¹·Õ
·Õ ÁÕ»ÃÐ¡ÒÈ Patch ÍÍ¡ÁÒ

ÍØ»¡Ã³ì·Õ ä é́ÃÑº¼Å¡ÃÐ·º
ÍØ»¡Ã³ì·Õ ÊÒÁÒÃ¶àª× ÍÁµèÍà¤Ã×Í¢èÒÂäÃéÊÒÂ·Ø¡ª¹Ô´·Õ ãªé WPA áÅÐ WPA2 äÁèÇèÒ¨Ð
à»"¹ÃÐºº» Ô̄ºÑµÔ¡ÒÃ Android Linux Apple Windows OpenBSD áÅÐÍØ»¡Ã³ì 
IoT Í× ¹ æ ÃÇÁ·Ñ#§ Access Point ·Õ à»&´ãªé IEEE802.11r ÊíÒËÃÑº¡ÒÃ¢ÂÒÂ¢Íºà¢µ
¢Í§ÊÑÒ³ WiFi ÃÐËÇèÒ§ AP ´éÇÂ¡Ñ¹ ¼Ùéãªé§Ò¹¨ÐÊÒÁÒÃ¶µÃÇ¨ÊÍº¢éÍÁÙÅ
ÍØ»¡Ã³ì·Õ ä´éÃÑº¼Å¡ÃÐ·ºä´é¨Ò¡°Ò¹¢éÍÁÙÅ¢Í§ CERT/CC (àÍ¡ÊÒÃÍéÒ§ÍÔ§ 3)

¼Ùé Ù́áÅâ¤Ã§ÊÃéÒ§¾×!¹°Ò¹ WiFi ¢Í§Í§¤ì¡Ã
� µÃÇ¨ÊÍº Patch ¢Í§ÍØ»¡Ã³ì AP ·Õ ãªé§Ò¹áÅÐµÔ´µÑ#§ 

Patch ·Ñ¹·Õ·Õ ÁÕ»ÃÐ¡ÒÈá é̈§ Patch

� ËÒ¡ÂÑ§äÁèÁÕ patch à¾× Í»&´ªèÍ§âËÇè¹Õ# ãËé¾Ô¨ÒÃ³Ò»&´
IEEE802.11r ËÒ¡äÁèä´éãªé§Ò¹ ËÃ×Í à½$ÒÃÐÇÑ§ Rogue 

AP ÍÂèÒ§à¢éÁ§Ç´à¾× Í¾×#¹·Õ ¡ÒÃãªé§Ò¹ WiFi ¢Í§
Í§¤ì¡ÃÁÕ¤ÇÒÁ»ÅÍ´ÀÑÂ¨Ò¡ªèÍ§âËÇè´Ñ§¡ÅèÒÇ

� ãËé¤íÒá¹Ð¹íÒ¡Ñº¼Ùéãªé§Ò¹¢Í§Í§¤ì¡ÃàÃ× Í§ªèÍ§âËÇèáÅÐ¡ÒÃ
Å§ patch

������ � WPA/WPA2 KEY REINSTALLATION ATTACK
TLP:WHITE

à¼Âá¾ÃèÇÑ¹·Õ  29 µØÅÒ¤Á 2560

¼Ùéãªé§Ò¹ WiFi

� µÃÇ¨ÊÍº Patch ¢Í§ÍØ»¡Ã³ì·Õ ãªé§Ò¹ áÅÐµéÍ§
µÔ´µÑ#§ Patch ·Ñ¹·Õ·Õ ÁÕ»ÃÐ¡ÒÈá é̈§

� äÁè¤ÇÃãªé WiFi ÊÒ¸ÒÃ³ÐãËé¡ÒÃ·íÒ Ø̧Ã¡ÃÃÁÍÍ¹äÅ¹ì
ËÒ¡ÂÑ§äÁèä´éÅ§ Patch »$Í§¡Ñ¹ªèÍ§âËÇè KRACK

� »&´¡ÒÃãªé§Ò¹ WiFi àÁ× ÍäÁèä´éãªé§Ò¹
� µÔ´µÒÁ¢èÒÇÊÒÃàÃ× Í§ WPA2 KRACK

¢éÍá¹Ð¹íÒ

¢éÍÊÑ§à¡µ
� ¡ÒÃâ¨ÁµÕ¹Õ#äÁèä´éà»"¹¡ÒÃ¢âÁÂÃËÑÊ WiFi

� ÍÑÅ¡ÍÅÔ·ÖÁ¡ÒÃà¢éÒÃËÑÊ¢Í§ WPA áÅÐ WPA2 äÁèä´éÁÕªèÍ§âËÇè
� ¤¹ÃéÒÂµéÍ§ÍÂÙèÀÒÂã¹ÃÐÂÐ¢Í§ÊÑÒ³ÃÐËÇèÒ§àËÂ× ÍáÅÐ AP Ö̈§¨ÐÊÒÁÒÃ¶

á·Ã¡ÊÑÒ³ WiFi à¾× Í¡ÒÃâ¨ÁµÕªèÍ§âËÇè¢Í§ WPA áÅÐ WPA2 ´Ñ§¡ÅèÒÇ
� ÇÔ¸Õ¡ÒÃâ¨ÁµÕ¹Õ#ÊÒÁÒÃ¶·íÒä´é¡Ñº¡ÒÃàª× ÍÁµèÍÃÐËÇèÒ§ AP ¡Ñº AP ¼èÒ¹â»Ãâµ¤ÍÅ

IEEE802.11r ·Õ ãªéã¹¡ÒÃ¢ÂÒÂ¢Íºà¢µ¢Í§ÊÑÒ³ WiFi ÃÐËÇèÒ§ AP

àÍ¡ÊÒÃÍéÒ§ÍÔ§ 
1. https://www.krackattacks.com/

2. http://www.securityfocus.com/bid/101274

3. https://www.kb.cert.org/vuls/byvendor?searchview&Query=FIELD+Reference=228519 

4. https://cve.mitre.org/cgi-bin/cvename.cgi?name=2017-13077

5. https://thehackernews.com/2017/10/wpa2-krack-wifi-hacking.html

6. http://www.kb.cert.org/vuls/id/228519

7. http://www.revolutionwifi.net/revolutionwifi/2017/10/wpa2-krack-vulnerability-getting-information

8. http://www.idownloadblog.com/2017/10/18/krack-attack-faq/

¤íÒ¶ÒÁ·Õ ÁÑ¡¾ººèÍÂ
1. ¡ÒÃà»ÅÕ Â¹ÃËÑÊ¼èÒ¹ WiFi ·Õ  AP ¨ÐªèÇÂÅ´¤ÇÒÁàÊÕ Â§ä´é
ËÃ×ÍäÁè
µÍº ¡ÒÃà»ÅÕ Â¹ÃËÑÊ¼èÒ¹ WiFi äÁèä´éªèÇÂ»&´¤ÇÒÁàÊÕ Â§¹Õ#
à¹× Í§¨Ò¡¡ÒÃâ¨ÁµÕ KRACK äÁèä´é¢âÁÂÃËÑÊ¼èÒ¹

2. ËÒ¡ÍØ»¡Ã³ì·Õ ãªé§Ò¹ÂÑ§äÁèä´éÁÕ¡ÒÃµÔ´µÑ#§ Patch ¤ÇÃ¨Ð·íÒ
¸ØÃ¡ÃÃÁÍÍ¹äÅ¹ì¼èÒ¹à¤Ã×Í¢èÒÂ WiFi ËÃ×ÍäÁè
µÍº ËÅÕ¡àÅÕ Â§¡ÒÃ·íÒ Ø̧Ã¡ÃÃÁÍÍ¹äÅ¹ì¡ÒÃ¼èÒ¹à¤Ã×Í¢èÒÂ WiFi

ã¹·Õ ÊÒ¸ÒÃ³Ð ËÃ×Í¾Ô¨ÒÃ³Òãªéà¤Ã×Í¢èÒÂ 3G/4G á·¹

3. ¨ÐÃÙéä´éÍÂèÒ§äÃÇèÒ¡íÒÅÑ§à»"¹àËÂ× Í
µÍº ¡ÒÃâ¨ÁµÕªèÍ§âËÇè¹Õ#·íÒ·Õ ÃÐ´Ñºâ»Ãâµ¤ÍÅ ¼Ùéãªé§Ò¹¨ÐäÁè
ÊÒÁÒÃ¶·ÃÒºä´éàÅÂÇèÒ¡íÒÅÑ§¶Ù¡â¨ÁµÕ áµèËÒ¡ãªé§Ò¹¼èÒ¹ VPN 

ËÃ×Í ºÃÔ¡ÒÃÍÍ¹äÅ¹ì·Õ ãªé https:// â´ÂµéÍ§ÊÑ§à¡µÇèÒ¨ÐäÁè
à»ÅÕ Â¹Å´Å§ÁÒà»"¹ http:// ¨Ð»ÅÍ´ÀÑÂ¨Ò¡¡ÒÃâ¨ÁµÕ´éÇÂÇÔ¸Õ¹Õ#

4. àÃÒ¤ÇÃ¨ÐÂÑ§ãªé WPA2 µèÍä»ËÃ×ÍäÁè
µÍº ËÒ¡Å§ Patch ÊíÒËÃÑºªèÍ§âËÇè¹Õ#áÅéÇ WPA2 ÂÑ§¤§à»"¹
â»Ãâµ¤ÍÅ·Õ »ÅÍ´ÀÑÂã¹¡ÒÃãªé§Ò¹

T
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ÃÙ¨Ñ¡¡Ñº Meltdown áÅÐ Spectre
ªÍ§âËÇº¹à¤Ã×èÍ§¤ÍÁ¾ÔÇàµÍÃÃØ¹ãËÁ (1/2)

à»´©Ò¡»ãËÁ ã¹ÇÑ¹·Õè 3 Á¡ÃÒ¤Á 2561 ÁÕ¡ÒÃÃÒÂ§Ò¹ªÍ§âËÇ´Ò¹¤ÇÒÁ»ÅÍ´ÀÑÂ·ÕèÁÕ¼Å¡ÃÐ·º¡Ñº «Õ¾ÕÂÙ ÃØ¹ãËÁ
à¡×Íº·Ø¡ÃØ¹ ́ÇÂ¡ÒÃÍÒÈÑÂªÍ§âËÇ¹Õé¼Ù»ÃÐÊ§¤ÃÒÂ¨ÐÊÒÁÒÃ¶ÊÃÒ§â»Ãá¡ÃÁà¾×èÍ¢âÁÂ¢ÍÁÙÅ¢Í§â»Ãá¡ÃÁÍ×è¹·Õè¡íÒÅÑ§
»ÃÐÁÇÅ¼ÅÍÂÙã¹¢³Ð¹Ñé¹ äÁÇÒ¨Ðà»¹¢ÍÁÙÅÃËÑÊ¼Ò¹ ¢ÍÁÙÅ¡Øá¨ÅÑº â·à¤ç¹ ÍÕàÁÅ ËÃ×ÍáÁ¡ÃÐ·Ñè§¢ÍÁÙÅÊíÒ¤Ñ·Ò§ Ø̧Ã¡Ô¨ 
«Öè§â´Â»¡µÔáÅÇÃÐºº» Ô̄ºÑµÔ¡ÒÃ¨ÐäÁÍ¹ØÒµãËà¢Ò¶Ö§¢ÍÁÙÅ¢Í§â»Ãá¡ÃÁÍ×è¹ä ́

TLP:WHITE

à¼Âá¾ÃÇÑ¹·Õè 6 Á¡ÃÒ¤Á 2561

ÁØè§à¹é¹àÃ× Í§¤ÇÒÁ»ÅÍ´ÀÑÂ ÊÃéÒ§¤ÇÒÁÁÑ ¹ã¨ ãËé¤ÇÒÁàËç¹ÍÂèÒ§à»ç ¹¡ÅÒ§
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à·¤¹Ô¤¡ÒÃâ¨ÁµÕ

¡ÒÃà¾ÔèÁ¤ÇÒÁàÃçÇã¹¡ÒÃ»ÃÐÁÇÅ¼Å¢Í§¤ÍÁ¾ÔÇàµÍÃã¹ÂØ¤·Õè«Õ¾ÕÂÙÃØ¹ãËÁÁÕ»ÃÐÊÔ· Ô̧ÀÒ¾ã¹¡ÒÃ·íÒ§Ò¹·ÕèÊÙ§¹Ñé¹ 
à·¤¹Ô¤Ë¹Öè§·Õèãª¡Ñ¹¤×Í¡ÒÃ·íÒ speculative execution ËÃ×Í ¡ÒÃ¤Ò´à´ÒáÅÐâËÅ´ªØ´¤íÒÊÑè§·Õè¨Ðãª§Ò¹ÅÇ§Ë¹Ò «Öè§ËÒ¡
¡ÒÃ¤Ò´à´Ò·íÒä ́ÍÂÒ§¶Ù¡µÍ§áÁ¹ÂíÒ¨Ðà»¹¡ÒÃà¾ÔèÁ»ÃÐÊÔ· Ô̧ÀÒ¾¡ÒÃ·íÒ§Ò¹ÍÂÒ§ÁÒ¡ áµËÒ¡¡ÒÃ¤Ò´à´ÒäÁ¶Ù¡µÍ§¡ç¨Ð
·íÒ¡ÒÃâËÅ´ªØ´¤íÒÊÑè§µÒÁÅíÒ Ñ́º·Õè¤ÇÃ¨Ðà»¹àËÁ×Í¹àª¹à ỐÁ ÍÂÒ§äÃ¡çµÒÁà·¤¹Ô¤¹Õé¨ÐÊÃÒ§»ËÒ ́Ò¹¤ÇÒÁ»ÅÍ´ÀÑÂ
¡ÅÒÇ¤×Í¡ÒÃâËÅ´ªØ´¤íÒÊÑè§ÅÇ§Ë¹ÒÃÇÁ¶Ö§¢ÍÁÙÅ·ÕèµÍ§ãªã¹¡ÒÃ·íÒ§Ò¹¢Í§ªØ´¤íÒÊÑè§¡Í¹ªÇ§àÇÅÒ·Õè¨íÒà»¹µÍ§ãª§Ò¹ÁÒäÇ
ã¹Ë¹ÇÂ¤ÇÒÁ¨íÒ ¨Ð·íÒãËÊÒÁÒÃ¶à¢ÕÂ¹â»Ãá¡ÃÁà¢Òä»¢âÁÂ¢ÍÁÙÅ Ñ́§¡ÅÒÇä ́ «Öè§à»¹à·¤¹Ô¤¢Í§¡ÒÃâ¨ÁµÕªÍ§âËÇ
Meltdown áÅÐ Spectre Ø̈´áµ¡µÒ§¢Í§ªÍ§âËÇ Meltdown áÅÐ Spectre ¤×ÍÃÐ Ñ́º·Õè¨Ð¢âÁÂ¢ÍÁÙÅä ́ «Öè§ 
Meltdown Å§ÅÖ¡ä ́¶Ö§ÃÐºº» Ô̄ºÑµÔ¡ÒÃ ÊÇ¹ Spectre ¨Ðà»¹áÍ»¾ÅÔà¤ªÑ¹·Õè·íÒ§Ò¹ÍÂÙã¹¢³Ð¹Ñé¹

·Ñé§¹Õé¡ÒÃ¨Ðâ¨ÁµÕªÍ§âËÇ¹Õé¼Ù»ÃÐÊ§¤ÃÒÂ¨íÒà»¹µÍ§ËÒÇÔ Õ̧Å§â»Ãá¡ÃÁº¹à¤Ã×èÍ§à»ÒËÁÒÂãËä ́¡Í¹ ¨Ö§¨ÐÊÒÁÒÃ¶
ÃÑ¹â»Ãá¡ÃÁáÅÐãªªÍ§âËÇ Meltdown ËÃ×Í Spectre ã¹¡ÒÃ¢âÁÂ¢ÍÁÙÅ «Öè§ÍÒ¨¨ÐãªÇÔ Õ̧¡ÒÃ½§â»Ãá¡ÃÁº¹àÇçºä«µ
Ê§ÁÑÅáÇÃ·Ò§ÍÕàÁÅ ËÃ×Í Thumb Drive »¨¨ØºÑ¹ÂÑ§äÁÁÕ¢ÍÁÙÅªÑ´à¨¹ÇÒÁÕ¡ÒÃãªà·¤¹Ô¤ã´ºÒ§ à¾ÕÂ§á¤¾ºÃÙ»áºº¢Í§¡ÒÃ
à¢ÕÂ¹â¤´à»¹ JavaScript ½§ÍÂÙã¹àÇçºä«µ ¹Í¡¨Ò¡¹Ñé¹ÂÑ§äÁä ́ÃÑºÃÒÂ§Ò¹§Ò¹ÇÒÁÕ¡ÒÃÊ§â»Ãá¡ÃÁáººÃÕâÁ·áÅÐÂÑ§äÁ¾º
¢ÍÁÙÅ·ÕèÃÐºØÇÔ Õ̧¡ÒÃÊ§¢ÍÁÙÅ·Õè¢âÁÂä ́ÍÍ¡ä»

ÍØ»¡Ã³·Õèä´ÃÑº¼Å¡ÃÐ·º

à¤Ã×èÍ§à«ÔÃ¿àÇÍÃ à¤Ã×èÍ§¤ÍÁ¾ÔÇàµÍÃµÑé§âµÐ

â¹µºØ¤ ËÃ×Í áÅç»·çÍ»

â·ÃÈÑ¾·Á×Í¶×Í áÅÐá·çºàÅçµ

ÍØ»¡Ã³»ÃÐÁÇÅ¼Åã¹¤ÅÒÇ ́



TLP:WHITE

à¼Âá¾ÃÇÑ¹·Õè 6 Á¡ÃÒ¤Á 2561

ÁØè§à¹é¹àÃ×�Í§¤ÇÒÁ»ÅÍ´ÀÑÂ ÊÃéÒ§¤ÇÒÁÁÑ�¹ã¨ ãËé¤ÇÒÁàËç¹ÍÂèÒ§à»ç ¹¡ÅÒ§
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¢Íá¹Ð¹íÒ

1. »ÃÐàÁÔ¹¤ÇÒÁàÊÕèÂ§¢Í§ÃÐºº§Ò¹à¾×èÍ¨Ñ´ÅíÒ Ñ́º¤ÇÒÁÊíÒ¤Ñã¹¡ÒÃ·´ÊÍºáÅÐµÔ´µÑé§á¾µªº¹à¤Ã×èÍ§à«ÔÃ¿àÇÍÃ â´Â
µÍ§¾Ô¨ÒÃ³Ò¡ÒÃ¤Çº¤ØÁ¡ÒÃàª×èÍÁµÍ¢Í§à«ÔÃ¿àÇÍÃ»ÃÐ¡Íº ́ÇÂ ¤ÇÃ¨ÐãËÅíÒ Ñ́º¡ÒÃµÔ´µÑé§á¾µªÊíÒËÃÑºà«ÔÃ¿àÇÍÃ
·ÕèÁÕ¡ÒÃàª×èÍÁµÍÍÔ¹àµÍÃà¹çµËÃ×Í¤Çº¤ØÁ¡ÒÃàª×èÍÁµÍÍÔ¹àµÍÃà¹çµãËÃÑ´¡ØÁÁÒ¡¢Öé¹

2. ·´ÊÍºáÅÐµÔ´µÑé§á¾µª (Patch) »¨¨ØºÑ¹à¨Ò¢Í§¼ÅÔµÀÑ³±·ÂÍÂ»ÃÐ¡ÒÈá¨§àµ×Í¹ãËµÔ´µÑé§á¾µªà¾×èÍ¤Çº¤ØÁ
¤ÇÒÁàÊÕèÂ§¹Õé ÍÂÒ§äÃ¡çµÒÁá¾µª´Ñ§¡ÅÒÇÍÒ¨¨ÐÁÕ¼Å¡ÃÐ·ºµÍ»ÃÐÊÔ· Ô̧ÀÒ¾¡ÒÃ·íÒ§Ò¹¢Í§à¤Ã×èÍ§ ËÃ×ÍÍÒ¨·íÒãË
·íÒ§Ò¹¢Ñ´¡Ñº«Í¿µáÇÃ Anti-virus Ñ́§¹Ñé¹¨íÒà»¹µÍ§·´ÊÍº¡ÒÃµÔ´µÑé§á¾µª ¡Í¹¹íÒä»Å§ã¹ Production à¾×èÍ
äÁãËÊ§¼Å¡ÃÐ·º¡ÑººÃÔ¡ÒÃ

3. »Í§¡Ñ¹à¤Ã×èÍ§¤ÍÁ¾ÔÇàµÍÃ·Õèàª×èÍÁµÍã¹Í§¤¡Ã â´Âãª proxy ã¹¡ÒÃ¤Çº¤ØÁ¡ÒÃà¢Ò¶Ö§àÇçºä«µ·ÕèÁÕ¤ÇÒÁàÊÕèÂ§ ¼Ù Ù́áÅ
¨ÐµÍ§Â¡ÃÐ Ñ́º¡ÒÃà½ÒÃÐÇÑ§ãËÊÙ§¢Öé¹ÊíÒËÃÑºàÇçºä«µ·ÕèÁÕ¤ÇÒÁàÊÕèÂ§ÊÙ§â´Âà©¾ÒÐàÇçºä«µ·Õè¶Ù¡¾Ñ²¹Ò ́ÇÂ Java 
Script ËÒ¡à¤Ã×èÍ§·Õèà¢Ò¶Ö§ÍÔ¹àµÍÃà¹çµ¨Ò¡ã¹Í§¤¡ÃÂÑ§äÁÊÒÁÒÃ¶µÔ´µÑé§á¾µªä ́¤Ãº¶Ç¹

4. »Í§¡Ñ¹à¤Ã×èÍ§¤ÍÁ¾ÔÇàµÍÃáÅÐÍØ»¡Ã³à¤Å×èÍ¹·Õè·Õèàª×èÍÁÍÔ¹àµÍÃà¹çµâ´ÂµÃ§ ÊíÒËÃÑº¼Ùãª§Ò¹·ÑèÇä» ãË¾Ô¨ÒÃ³Ò»´
¡ÒÃãª§Ò¹ Java Script ËÃ×Í¨íÒ¡Ñ´ãËà¢Ò¶Ö§à©¾ÒÐàÇçºä«µ·Õè¹Òàª×èÍ¶×Íä ́à»¹¾ÔàÈÉ (Trusted site) ã¹ªÇ§·ÕèÂÑ§äÁä ́
µÔ´µÑé§á¾µª

5. µÔ´µÒÁ¢ÍÁÙÅ¡ÒÃ»ÃÐ¡ÒÈá¾µª¨Ò¡à¨Ò¢Í§¼ÅÔµÀÑ³±·Õèãª§Ò¹ÍÂÙ ÃÇÁ¶Ö§µÔ´µÒÁ¢ÍÁÙÅ¤ÇÒÁ¤×ºË¹Ò¢Í§¡ÒÃâ¨ÁµÕ¹Õé
6. µÔ´µÒÁÊÍº¶ÒÁ¢ÍÁÙÅàÃ×èÍ§¡ÒÃÅ§á¾µªËÃ×ÍÁÒµÃ¡ÒÃ»Í§¡Ñ¹ÊíÒËÃÑº¼ÙãªºÃÔ¡ÒÃ¤ÅÒÇ ́¨Ò¡¼ÙãËºÃÔ¡ÒÃ

ÃÙ¨Ñ¡¡Ñº Meltdown áÅÐ Spectre
ªÍ§âËÇº¹à¤Ã×èÍ§¤ÍÁ¾ÔÇàµÍÃÃØ¹ãËÁ (2/2)

¢Í¤ÇÃÃÐÇÑ§

1. »¨¨ØºÑ¹«Í¿µáÇÃ Anti-virus ÂÑ§äÁÊÒÁÒÃ¶µÃÇ¨¨Ñºä ́ËÃ×Í»Í§¡Ñ¹ªÍ§âËÇ¹Õéä ́
2. ¡ÒÃ¨ÐµÔ´µÑé§á¾µªÍÒ¨¨ÐÊ§¼Å¡ÃÐ·ºµÍ»ÃÐÊÔ· Ô̧ÀÒ¾¢Í§à¤Ã×èÍ§ ËÃ×Í¢Ñ´¡Ñº«Í¿µáÇÃ Anti-virus Ñ́§¹Ñé¹

¨íÒà»¹µÍ§ÊÍº¶ÒÁ¢ÍÁÙÅ¡ÑººÃÔÉÑ·«Í¿µáÇÃ Anti-virus ́ÇÂ

àÍ¡ÊÒÃÍÒ§ÍÔ§

1. https://meltdownattack.com/
2. https://www.us-cert.gov/ncas/alerts/TA18-004A
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¿ªªÔ§ (PHISHING)

¿ªªÔ§ (Phishing) à»¹à·¤¹Ô¤¡ÒÃËÅÍ¡ÅÇ§·Ò§ÍÔ¹à·ÍÃà¹çµ»ÃÐàÀ·Ë¹Öè§ «Öè§ÁÑ¡¨ÐÁÒã¹ÃÙ»áºº¢Í§¡ÒÃ
»ÅÍÁá»Å§ÍÕàÁÅ ËÃ×Í¢Í¤ÇÒÁ·ÕèÊÃÒ§¢Öé¹ à¾×èÍËÅÍ¡ãËàËÂ×èÍà»´à¼Â¢ÍÁÙÅ·Ò§ ́Ò¹¡ÒÃà§Ô¹ËÃ×Í¢ÍÁÙÅÊÇ¹µÑÇµÒ§ æ 
àª¹ ª×èÍºÑªÕ¼Ùãª ÃËÑÊ¼Ò¹ ËÁÒÂàÅ¢ºÑµÃà¤Ã Ốµ áÅÐËÁÒÂàÅ¢ºÑµÃ»ÃÐ í̈ÒµÑÇ»ÃÐªÒª¹ à»¹µ¹

¼Ù»ÃÐÊ§¤ÃÒÂ¨ÐÊ§ÍÕàÁÅËÅÍ¡ÅÇ§â´Âãªª×èÍ¼ÙÊ§áÅÐà¹×éÍ¤ÇÒÁ·Õè¹Òàª×èÍ¶×Í â´Âà»¹¢Í¤ÇÒÁã¹ÅÑ¡É³Ð
á ̈§àµ×Í¹ áÅÐàÃ§ãË í́Òà¹Ô¹¡ÒÃËÒ¡äÁµÍ§¡ÒÃãËà¡Ô´¼ÅàÊÕÂ àÁ×èÍàËÂ×èÍËÅ§àª×èÍ ¡ç¨Ð í́Òà¹Ô¹¡ÒÃµÒÁ¤ÇÒÁµÍ§¡ÒÃ
¢Í§¼Ù»ÃÐÊ§¤ÃÒÂ àª¹ à¢ÒàÇçºä«µà¾×èÍ¡ÃÍ¡¢ÍÁÙÅÊÇ¹µÑÇ ÃËÑÊ¼Ò¹ ËÃ×ÍµÍº¡ÅÑºÍÕàÁÅ ́ÇÂ¢ÍÁÙÅÊÇ¹µÑÇ à»¹µ¹

ÇÔ¸Õ¡ÒÃ»Í§¡Ñ¹

1. ÍÂÒËÅ§àª×èÍÅÔ§¤·ÕèÁÒ¾ÃÍÁ¡ÑºÍÕàÁÅ·ÕèäÁá¹ã¨áËÅ§·ÕèÁÒ â´ÂËÒÁà»´ÅÔ§¤á¹ºÍÂÒ§à ḉ´¢Ò´
2. ËÒÁà»´à¼Â¢ÍÁÙÅÊÇ¹µÑÇã´ æ ¼Ò¹¡ÒÃÃÍ§¢Í¼Ò¹·Ò§ÍÕàÁÅ ËÒ¡äÁá¹ã¨ãË·íÒ¡ÒÃµÔ´µÍ¡ÅÑºä»ÂÑ§¸¹Ò¤ÒÃâ´ÂµÃ§
3. ËÒ¡¾ºÍÕàÁÅ·ÕèÊ§ÊÑÂÇÒ¨Ðà»¹¿ªªÔ§·Õèà¡ÕèÂÇ¢Í§¡Ñº¸¹Ò¤ÒÃ ¡ÃØ³ÒµÔ´µÍ¸¹Ò¤ÒÃ·Ñ¹·Õ
4. ã¹¡Ã³ÕËÅ§àª×èÍáÅÐà»´à¼ÂÃËÑÊ¼Ò¹áÅÇ ãËµÔ´µÍä»ÂÑ§¸¹Ò¤ÒÃà¾×èÍ·íÒ¡ÒÃà»ÅÕèÂ¹ÃËÑÊ¼Ò¹·Ñ¹·Õ

¼Å¡ÃÐ·º·ÕèÍÒ¨à¡Ô´¢Öé¹

� ÊÙàÊÕÂ·ÃÑ¾ÂÊÔ¹ËÃ×Íà§Ô¹ã¹ºÑªÕ¸¹Ò¤ÒÃ
� ÊÙàÊÕÂ¢ÍÁÙÅÊíÒ¤Ñ àª¹ ÃËÑÊ¼Ò¹ àÅ¢·ÕèºÑµÃà¤Ã Ốµ áÅÐ

¢ÍÁÙÅÊÇ¹µÑÇµÒ§ æ à»¹µ¹
� ÊÙàÊÕÂª×èÍàÊÕÂ§¨Ò¡¡ÒÃÊ§¢ÍÁÙÅµÍä»ãËÂÑ§ÃÒÂª×èÍ¼ÙµÔ´µÍ 

ËÃ×Í¡ÒÃáÍºÍÒ§ª×èÍ¢Í§àËÂ×èÍã¹¡ÒÃ¡ÃÐ·íÒ¤ÇÒÁ¼Ô´Í×è¹µÍä»

TLP: WHITE

ÇÔ¸Õ¡ÒÃÊÑ§à¡µÍÕàÁÅËÅÍ¡ÅÇ§



“The effectiveness of Cyber resilience 

  depends on the preparation”
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