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Classified as Internal

หลอกลวง ล่อเหย่ือ หลอกให้ติดต้ัง
โปรแกรม

ควบคุมเคร่ืองและ
ใช้ประโยชน์

Add LINE 
Account

• หลอกให้เพ่ิม (Add) 
บัญชีไลน์ปลอม 
(Fake LINE Account) 
ของมิจฉาชีพ

• ชวนพูดคุย หลอกขอข้อมูลเหย่ือ

• ใช้เอกสารปลอม เพ่ือเพ่ิมความน่าเช่ือถือ 
เช่น บัตรประชาชน รูปถ่าย 
ใบจดทะเบียนธุรกิจการค้า

• หลอกให้เหย่ือท าตามเพ่ือติดต้ัง Mobile 

Application  ปลอม (ไฟล์ติดต้ัง

นามสกุล .apk) โดยใช้ความสามารถของ 

Accessibility Service ของ

ระบบปฏิบัติการ Android 

ในการควบคุมมือถือของเหย่ือ

• Mobile Application ปลอม

เช่ือมต่อกลับไปยังเคร่ืองของ

มิจฉาชีพ Command-and-Control 

(C2) server และควบคุมมือถือ

ของเหย่ือ

• โอนเงิน, ขโมยข้อมูลส่วนบุคคล, ขโมย
บัญชี Social, ขโมยรูปถ่าย, แบล็คเมล์ 

ฯลฯ

• หลอกเร่ืองภาษี เช่น คืนภาษี 
หลีกเล่ียงภาษี ตรวจสอบภาษี

• หลอกเร่ืองคดีความ ฟ้องร้อง 
• หลอกให้บริการเงินกู้
• หลอกเร่ืองอ่ืนๆ

Call Center

• ใช้ช่ือ Sender name เหมือนหน่วยงานต่างๆ
• ใช้ช่ือ Sender name คล้ายหน่วยงานต่างๆ
• ใช้เบอร์โทรท่ัวไปหลอกลวง

• หลอกให้บริการเงินกู้
• หลอกให้เงินรางวัล ต๋ัวเคร่ืองบิน
• หลอกเร่ืองอ่ืนๆ

Installation Action on Objectives!

SMS

Social Media



Classified as Internal

หลอกให้เหย่ือท าตามเพ่ือติดต้ังแอปพลิเคชันอันตราย (.apk) แล้วจอมือถือของเหย่ือจะค้าง และโจรจะ

รีโมทมาควบคุมมือถือของเหย่ือ และโอนเงินออกทันที เช่นกรณี DSI, สรรพากร, Lion-Air, ไทยประกัน

ชีวิต, กระทรวงพาณิชย์ (ยังคงเป็นรูปแบบท่ีมิจฉาชีพใช้มากท่ีสุด)

* ในปัจจุบันพบเฉพาะประชาชนที่ใช้โทรศัพท์ ระบบปฏิบัติการ Android ที่ได้รับผลกระทบ

หลอกให้เหย่ือติดต้ังโปรแกรมจ าพวกรีโมท เช่น         TeamViewer,        AnyDesk แล้วควบคุมโทรศัพท์

ของเหย่ือแบบรีโมทเพ่ือโอนเงินออกทันที (เกิดข้ึนมากในช่วงกลางปี 2565)

หลอกให้เหย่ือท าตามเพ่ือติดต้ังแอปพลิเคชันอันตราย (.apk) เพ่ือควบคุมมือถือของเหย่ือ แต่โจร

จะยังไม่โอนเงินทันที และรอประชาชนเผลอ แล้วแอบโอนเงินออกภายหลัง เช่น กรณีแอปหาคู่         

Bumble,         Snapchat (ยังคงเป็นรูปแบบท่ีมิจฉาชีพใช้)



Classified as Internal

หลอกให้เหย่ือติดต้ังโปรแกรมจ าพวกรีโมท เช่น TeamViewer, AnyDesk แล้วควบคุมโทรศัพท์ของเหย่ือ
แบบรีโมทเพ่ือโอนเงินออกทันที (เกิดข้ึนมากในช่วงกลางปี 2565)



Classified as Internal

หลอกให้เหย่ือท าตามเพ่ือติดต้ังแอปพลิเคชันอันตราย (.apk) แล้วจอมือถือของเหย่ือจะค้าง และโจรจะรีโมทมาควบคุมมือถือ

ของเหย่ือ และโอนเงินออกทันที เช่นกรณี DSI, สรรพากร, Lion-Air, ไทยประกันชีวิต, กระทรวงพาณิชย์ 

(ยังคงเป็นรูปแบบท่ีมิจฉาชีพใช้มากท่ีสุด)



Classified as Internal

หลอกให้เหย่ือท าตามเพ่ือติดต้ังแอปพลิเคชันอันตราย (.apk) เพ่ือควบคุมมือถือของเหย่ือ แต่โจรจะยังไม่โอนเงินทันที และรอ

ประชาชนเผลอ แล้วแอบโอนเงินออกภายหลัง เช่น กรณีแอปหาคู่ Bumble, Snapchat 

(ยังคงเป็นรูปแบบท่ีมิจฉาชีพใช้)

Bumble

Snapchat



Classified as Internal

• Accessibility Service เปน็ความ
สามารถพิเศษของระบบปฏิบัติการ

มือถือที่ เม่ือแอปพลิเคชันใด ๆ
ได้รับอนุญาตให้ท างานภายใต้
Accessibility Service แล้วจะ
สามารถเข้าถึงและควบคุมการ
ส่ังงานมือถือแทนผู้ใช้งานได้

• จริงๆ แล้ว Accessibility Service 
ถูกออกแบบมาเพ่ือใช้ในการ
ช่วยเหลือคนพิการหรือผู้ท่ีมี
ปัญหาในการส่ังการตามปกติ เช่น

ช่วยอ่านเนื้อหาอีเมลให้ฟัง เขียน
อีเมลให้ตามค าบอก สั่งการโปรแกรม
ประยุกต์ต่าง ๆ ด้วยเสียง เป็นต้น

• การที่มิจฉาชีพจะควบคุมมือถือของเหยื่อได้ มิจฉาชีพ
จึงใช้วิธีการส่งแอปพลิเคชันปลอมเข้าเครื่องเหยื่อ
โดยการชวนเหยื่อพูดคุย และให้เหยื่อคลิกลิงก์
เพ่ือ download และ ติดตั้งแอปพลิเคชันของ
มิจฉาชีพให้สามารถท างานภายใต้ Accessibility 
Service บนมือถือของเหยื่อ หลังจากนั้นมิจฉาชีพก็จะ
สามารถเข้ามาอ่านเนื้อหาที่แสดงบนหน้าจอของเหยื่อ
แอบดักการพิมพ์ต่างๆ รวมถึงรหัสผ่านได้ทั้งหมด รวมถึง
สามารถสั่งการกดหน้าจอแทนผู้ใช้งานได้โดยสมบูรณ์
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ติดต่อ

ให้ตายใจ

STEP



Classified as Internal

ชวนแอด

ไลน์ไป
คุยต่อ

STEP



Classified as Internal

หลอก
ติดต้ัง
แอปโจร

STEP



Classified as Internal

หลอก
ติดต้ัง
แอปโจร

STEP



Classified as Internal

หลอก
ให้ต้ัง
รหัสผ่าน

STEP



Classified as Internal

หลอก
ให้ต้ัง
รหัสผ่าน

STEP



Classified as Internal

ขอสิทธ์ิ
ควบคุม
อุปกรณ์

STEP



Classified as Internal

ขอสิทธ์ิ
ควบคุม
อุปกรณ์

STEP



Classified as Internal

ล็อกจอ
แล้ว
ขโมย
เงิน

STEP



Classified as Internal

ติดต่อ

ให้ตายใจ

STEP

ชวนแอดไลน์

ไปคุยต่อ

หลอกติดต้ัง
แอปโจร



Classified as Internal

หลอก
ติดต้ัง
แอปโจร

STEP



Classified as Internal

ขอสิทธ์ิ
ควบคุม
อุปกรณ์

STEP



Classified as Internal

ข้อสังเกต

ไม่มีหน้าจอหลอกให้

ผู้ใช้ต้ังรหัสผ่าน

STEP

แจ้งว่าติดต้ัง

ไม่ส าเร็จ และจอค้าง

STEP



Classified as Internal

• รัก หลอกให้รักและเชื่อใจ

• โลภ หลอกล่อด้วยของแถม ของฟรี 
เงินคืน หรือ ลงทุนได้ผลตอบแทนดี

• กลัว หลอกให้กลัวว่าจะต้องถูกด าเนินคดี 
ถูกปรับ เคยหลบเลี่ยงภาษี ถ้าไม่ท า
ก็กลัวความผิดตามที่ถูกกล่าวอ้าง

• หลง หลอกให้หลง งมงายในกาม เช่น 
ให้ดู live สด 18+

Urgency

Sympathy

Misdirection

Authority



Classified as Internal

มิจฉาชีพจะแนะน าให้เหย่ือ 
copy link และน าไปเปิดใน 
Chrome Browser เพ่ือเข้า 
Web ปลอม



Classified as Internal

ขณะท าการติดต้ังโปรแกรม
จะต้องเปิดสิทธ์ิในการ
ติดต้ังแอปท่ีไม่รู้จัก



Classified as Internal

มิจฉาชีพพยายามให้ต้ัง 
PIN หลายคร้ัง หวังให้
เหย่ือเผลอต้ัง PIN ซ ้า
กับรหัสผ่านธนาคาร



Classified as Internal

หลอกให้เหย่ือเปิดสิทธ์ิ การ
ช่วยเหลือพิเศษ 
(Accessibility) 
โดยชวนคุย
จนเหย่ือหลงเช่ือ



Classified as Internal

** ส่วนใหญ่คนที่เป็นเหยื่อในรุ่นแรก ๆ คือ มีบางอย่างเกี่ยวข้องกับสิ่งที่มิจฉาชีพแอบอ้าง อย่างเช่น แม่ค้าขายของหรือร้านค้าที่ไม่เสียภาษี 

หรือเสียภาษีบางส่วน พอมิจฉาชีพโทรมา (สุ่มโทร) บังเอิญเป็นเราพอดีที่เกี่ยวข้องกับเร่ืองนี้ ก็จะตกเป็นเหยื่อเชื่อมิจฉาชีพและหลงท าตาม

ต้องการ Download App
ให้ท าจาก app store 
หรือ play store เท่าน้ัน

1.
หากเราไม่ได้เก่ียวข้องกับเรื่อง

ที่ถูกกล่าวอ้างกไ็ม่ต้องสนใจ

ส่ิงท่ีเค้าก าลังขู่เรา

2.
ของฟรีไม่มีในโลก ดังนั้นอย่า

หลงกลเชื่อว่าจะได้ของแถม 

ของฟรี หรือคูปองส่วนลด

3.

มิจฉาชีพจะพยายามสร้างความ

น่าเช่ือถือโดยการอ้างอิงข้อมูล

ของเรา ซึ่งปัจจุบันข้อมูลส่วนตัว

เราน่าจะกระจายอยู่ทัว่

5.
มิจฉาชีพจะพยายามสร้างความ

น่าเช่ือถือโดยการอ้างอิงข้อมูลของ

หน่วยงานน้ัน เช่น หมายเลข ID  ของ

ผู้ให้บริการ, ใบธุรกิจการค้า, 

ใบภพ 20 เป็นต้น

6.
ส่วนใหญ่จะให้ Add         หรือ ช่องทาง 
chat อื่น ๆ เช่น whatsapp, viber หรือ 
อื่น ๆ  เพื่อคุยสร้างความน่าเช่ือถือ 
ดังน้ัน ห้าม add line หรือช่องทาง 
chat อ่ืน ๆคุยกับคนแปลกหน้า

4.
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ตรวจสอบว่ามีเปิด

แอปพลิเคชันท่ีท างาน

ภายใต้ Accessibility 

Service ท่ีเราไม่ได้ต้ังใจ จะ

เปิดใช้หรือไม่

ใช้ Google Play Protect 

ในการ scan หาแอปพลิเคชัน

อันตรายอยู่เสมอ

มือถือมีการติดต้ัง 

End Point Protection 

/Antivirus หรือไม่

หากไม่มีแนะน าให้ติดต้ัง



Classified as Internal

สามารถตรวจสอบด้วย
การเข้าไปดูในรายการ
การช่วยเหลือพิเศษ
(Accessibility)

1.

2.

3.
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ตรวจดูให้แน่ใจว่า
เรารู้จักและทราบเหตุผล
ของการเปิดใช้งานทุก
โปรแกรม 
หากไม่ทราบให้รีบปิด

4.
5.
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ควรเปิดการใช้งาน Google Play Protect เพ่ือตรวจสอบการติดต้ัง App ท่ีอันตราย โดยการเข้าไปท่ี  
Google Play Store จากน้ันเลือกไอคอนโปรไฟล์ท่ีด้านขวาบน และเลือก Play Protect จากน้ัน เลือก
การต้ังค่า Setting และเปิดการสแกนแอปด้วย Play Protect
จากน้ันระบบจะค้นหา App ท่ีเป็นอันตราย หากเจอให้ Uninstall

ไม่พบ
App อันตราย

พบ App ท่ีอันตรายช่ือ
Ez File Explorer

หมายเหต:ุ Google Play Protect 
อาจจะไม่สามารถตรวจแอปมิจฉาชีพตวัล่าสุดได้
โดยทันที จึงต้องใช้วิธีตรวจสอบข้อ 1 ประกอบ
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* ขอแนะน าให้ตรวจสอบและจดจ าวิธีการกด Force-Reset 

ของอุปกรณ์โทรศัพท์ และหม่ันคอยซักซ้อมกดเป็นประจ า

หากทราบวิธีการกด Force-Reset 

ให้ด าเนินการทันที ส่วนใหญ่เป็นการ

กดปุ่ม Power และปุ่มลดเสียง 

พร้อมกันค้างไว้ 10-20 วินาที

1.

ติดต่อธนาคาร 

และแจ้งความทันที

3.

ขอความร่วมมือจากผู้เสยีหาย

ในการให้ธนาคารและต ารวจ

ท าการตรวจสอบมือถือ 

เพื่อวิเคราะห์หลักฐานต่างๆ 

และน ามาเป็นขอ้มูลในการ

ป้องกันต่อไป

4.

หากไม่ส าเรจ็ ให้ท าการตัดการเชื่อมต่อ

ของโทรศัพท์ให้ได้

2.1. ถอด Sim Card

2.2. ปิด Wifi Router (หากอยู่บ้าน)

2.
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ไม่ jailbreak/root
ไม่ใช้ร่วมกับผู้อ่ืน หม่ัน update OS

ต้ังล๊อคหน้าจอ

อุปกรณ์ปลอดภัย

รหัสปลอดภัย

ไม่ซ ้ากับการใช้งานท่ัวไปไม่บอกผู้อ่ืน 
ไม่ง่ายเกินไป ถามท าไมก่อน key-in

ไม่เผยแพร่ข้อมูลส่วนตัว
ในส่ือสาธารณะเกินความจ าเป็น

ตัวตนปลอดภัย

แอปพลิเคชันปลอดภัย

ดาวน์โหลดแอปพลิเคชันด้วยการ
พิมพ์ช่ือแอปเองบน official store 

โดยไม่คลิกจากลิงก์
ตรวจสอบ permission ของแอป
ให้เหมาะสมกับฟังก์ช่ันของแอปน้ัน

เช่ือมต่อปลอดภัย

ไม่เช่ือมต่อ WiFi สาธารณะ
ขณะท ารายการ

ส่ือสารปลอดภัย

ไม่ให้ข้อมูลส่วนตัวกับคนแปลกหน้า 
ไม่แสดงตัวก่อนหากถูกถาม 
ตรวจสอบคู่สนทนาให้แน่ชัด

ติดตามข้อมูลข่าวสาร

ศึกษาและติดตามข่าวสารการใช้
งานเทคโนโลยีเป็นประจ า

รอบคอบ

มีสติรอบคอบ
ก่อนท าธุรกรรม
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• ประชุมหารือกับ กสทช. และ ผู้ให้บริการ
สัญญาณโทรศัพท์มือถือ ได้แก่ True   AIS 
DTAC และ NT หาแนวทางการป้องกัน fake 
SMS โดยการขอให้ทางผู้ให้บริการป้องกัน
หรือกันไม่ให้มิจฉาชีพ
ส่งข้อความมายัง SMS ของธนาคาร

SMS LINE

• ขอความร่วมมือกับ LINE เพ่ือให้
ช่วยปิด LINE Account ท่ีเป็น 
LINE Account 
ปลอมของธนาคาร

URL

• ประชุมหารือกับ MDES เร่ืองแนวทางการปิดก้ัน URL 
อันตราย เม่ือ TB-CERT ได้รับแจ้งจากธนาคารสมาชิกว่า
มี URL ท่ีเป็นอันตรายก็จะขอให้ MDES ช่วยท าการปิดก้ัน 
URL น้ัน ให้มีความรวดเร็วเพ่ือไม่ให้ประชาชนท่ียังไม่ตก
เป็นเหย่ือของ URL น้ีเข้าถึง URL อันตรายน้ีได้อีก ลด
ผลกระทบในวงกว้าง

• เรามีการประสานงานไปยังหน่วยงาน CERT ต่างประเทศ และภายในประเทศ 
เช่น National CERT ของไทย เพ่ือช่วยด าเนินการ Take Down ด้วย

• เรามีการหารือในธนาคารสมาชิก และแชร์เทคนิค วิธีการและแนวทางป้องกันร่วมกัน  เพ่ือให้เราสามารถเท่าทันภัย
ไซเบอร์ใหม่ ๆ ได้ปัจจุบันเราพัฒนาวิธีการป้องกันร่วมกันคือท าให้โจรไม่เห็นหน้าจอของเหย่ือซ่ึงวิธีน้ีป้องกันในกรณี วิธีการ
ของแอปดูดเงินรุ่นท่ี 1 ส าหรับรุ่นท่ี 2 เราก าลังพัฒนาการป้องกันไม่ให้มีการใช้ Accessibility Service          บนเคร่ืองหาก
พบจะไม่ให้ท าการใช้ Mobile App ในอนาคต เราจะน าเทคนิคการพิสูจน์ตัวตน (Authentication)     ด้วย Biometrics
Comparison

DOMAIN

MOBILE 
APP



Classified as Internal

แนวทางการรับมือ หน่วยงานที่เกี่ยวข้อง

1 พัฒนาความปลอดภัยอย่างต่อเนื่องให้กบับริการของธนาคาร

2 จัดการบัญชีม้า

3 ควบคุม และจัดการ SMS/Chat/App ปลอม

4
ปิดกั้นการเข้าถึงลิงก์ phishing website, Chat 
ปลอมและลิงก์ เพื่อใช้ติดตั้ง App ปลอม

5
ปิดกั้นการเข้าถึงลิงก์ phishing website, Chat ปลอม
และลิงก์เพื่อใชต้ิดตั้ง App ปลอม

6
การสร้างความเข้าใจและความตระหนักด้านความมั่นคง 
ปลอดภัยอย่างต่อเนื่อง

ผู้ให้บริการ Social Media

ส่ือมวลชน

ผู้ให้บริการเครือข่าย

หน่วยงานก ากับดูแล หน่วยงานบังคับใช้กฎหมาย

หน่วยงานก ากับดูแล

หน่วยงานก ากับดูแล ผู้ให้บริการเครือข่าย ผู้ให้บริการ Social Media

ผู้ให้บริการเครือข่าย

ธนาคารพาณิชย์ / Non-Bank

ธนาคารพาณิชย์ / Non-Bank

ธนาคารพาณิชย์ / Non-Bank
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